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El8szd

A kotet célja interdiszciplindris keretek kozott dttekinteni a technoldgiai fejlédés
kovetkeztében megjelend 1) kihivasokat és az ezekre adhaté vilaszokat a bliniigyi
tudomdnyokban. A szerz8k ezeknek egy vagy tobb részteriiletével foglalkoznak, igy
a blintet§ anyagi joghoz vagy eljirasjoghoz, a kriminalisztikihoz, a kriminol6gidhoz
és a rendészethez kapcsolddo kérdésekkel.

A biintetd anyagi jogon beliil a modern technolégiik és az 4j elkovetési médok
az egyes biintetendd cselekmények korével dsszefiiggésben szabilyozdsi és ming-
sitési kérdéseket vetnek fel. Ambrus Istvin az autoném jirmiivekkel kapcsolatos
biintetGjogi felelésség kérdéseit érinti, Csdk Zsolt pedig a drénok felhasznilisival
elkovethetS btincselekményeket értékeli, valamint kitér ezek eljarasjogi Osszefiigé-
seire 1s.

A hazai szakirodalom keveset foglalkozik a kiberbtin6zéssel annak ellenére, hogy
napjaink egyik legnagyobb kihivisit jelenti ez a teriilet. A kotet irdsainak egy ré-
szének fokuszaban éppen ezért az interneten elkévethetd btincselekmények dllnak.
Gyaraki Réka és Mezei Kitti a szervezett btindzéssel, Dornfeld Lisz16 a kiberbting-
zés és kiberterrorizmus kapcsolatdval, mig Nagy Zoltdn a csalds-jellegii cselekmé-
nyek mindsitésével foglalkozik az e-kereskedelem korében.

Az internet egy hatiron ativel§ btinézésnek ad teret, ezért ezzel kapcsolatban
joghatdsagi és illetékességi kérdések varnak megvalaszoldsra, tobbek kozott erre tesz
kisérletet Szathmary Zoltin a hazai joggyakorlat tiikrében. A digitalizicié szerepe
felértékelddott az 4j biintetS eljardsjogi torvényiink hatilyba 1épésével, igy ennck
részleteit Herke Csongor ismerteti. A nyomozast nehezitik a titkositist és anonimi-
tast biztosité technolégidk, amelyek egyre inkabb lehet&vé teszik, hogy az elkéve-
t6k hatékonyan elrejtsék a személyazonossigukat. A digitilis felderités rejtelmeivel
Fenyvesi Csaba foglalkozik a kriminalisztikai fejezetben.

Uj teriiletként jelent meg a blockchain technoldgia és az erre épiil kriptova-
lutdk, amelyeket gyakran btinelkovetési céllal hasznilnak fel. Mindez a nyomozd
hatésigokat is szimos kérdés elé illitja, ezért Simon Béla a kriptovalutikkal kapcso-
latos rendészeti valaszokat vizsgilja.



ELOSZO

Ezaton is koszonet illeti a szerzSket, hogy tanulmanyaikkal hozzajirultak a ko-
tethez és bizunk abban, hogy ezek mind a téma irint érdekl6dGknek, mind a jog-
alkalmazoéknak, mind pedig a joghallgatéknak hasznos adalékként fognak szolgilni
a munkijuk és kutatisuk sordn. Tovibbi célunk, hogy a kétet témaihoz kapcsold-
dé hasonl6 irdsokat jelentessiink meg, igy reményeink szerint jelen antoldgia egy
konyvsorozat legelsG allomdsa.

Pécs, 2019. mdjus 21.
A Szerkesztd



AMBRUS ISTVAN

 AZAUTONOM JARMUVEK ES
A BUNTETOJOGI FELELOSSEGRE VONAS
AKADALYAI'

1. Bevezetés

A 21. szizadi technoldgiai modernizicié a biintet§jog tudomdinya szimara szimos,
az eddigickben jéforman ismeretlen kihivast teremtett. Az egyik legfontosabb ilyen
a — leegyszer(isitve mesterséges intelligenciinak tekinthetd rendszerek? iltal mii-
kodtetett/miikodtetendd — autoném (6nvezetd) jirmivek problémadja.® A biintetd

' A tanulmédny a GINOP-2.3.4-15-2016-00003 projekt keretében késziilt a Széchenyi Istvin Egyetemen.
2 BROZEK, Bartosz — JAKUBIEC, Marek: On the legal responsibility of autonomous machines. Artifical
Intelligence and Law 2017/3. 293-304. o.; HAGE, Jeep: Theoretical foundations for the responsibility
of autonomous agents. Artifical Intelligence and Law 2017/3. 255-271. o.

> Autoném vagy dnvezetS jarmiivek kapesin az un. SLAM technolégidra (simultaneous localization and
mapping) szokds hivatkozni, amelynek lényege, hogy egy térképet készit és frissit a jarmii vonatkozdsiban,
amelyen elhelyezi magit. Ugyanakkor ez egyel8re nem teszi lehet6vé a teljes automatiziciot, igy sziikséges
az egyes fejlettségi szintek szerinti konkrét csoportositisa, amely a SAE szerint az aldbbiak szerint alakul:

Az emberi vezet§ végez minden miiveletet. Egy automata valamely médon segiti a vezetdt, pl. a
korminyzasban vagy a gyorsitisban, illetve a lassitisban. Ilyenek pl. a mar napjainkban is miikods,
maguktl beparkol6 jirmiivek, ahol a vezetSnek csupin fékeznie kell.

Az automata a vezetés sordn egyes miiveleteket magitdl végez, amelyeket a vezet§ csak feliigyel,
mig a tobbit magitdl végzi. Eltérés az cl6z6t8] példiul, hogy egy gyorsitist és egyben kormanyzast végzs
autd ide tartozik, mig csak egy csak a sebességet automatizilé az 1) csoportba. Ide tartozik pl. az ACC
(adaptive cruise control) technolégia. A leglényegesebb hatir a 2) és a 3) kozott hazédik; ezen a szinten
az aut6 nemcsak a feladatot végzi el, hanem az ellenSrzést is, ugyanakkor az emberi sof6rnek készen kell
illnia az irdnyitis dtvételére, amikor a rendszer megkivinja. Jelenleg ide sorolhat6 a Tesla szoftverének
8.1-es frissitése, amely egyes modellek szdmdra lehet&vé teszi az Gn. ,Autosteer” funkcit, amely — 80
mérfold/6ris sebességig — az irdnyjelzd kar lenyomdsira magitdl figyeli a sdvviltis lehetSségét, ellendrzi
a holtteret, majd vilt sivot; ugyanakkor a vezetdnek végig fognia kell a kormdnyt a folyamat sordn.

Az automata elvégzi és feltigyeli is a vezetési feladatokat, az emberi vezetS kozremiikodése nélkiil
képes irdnyitani magit, de csak meghatirozott szitudcidkban. Az automata jirmi vezetési képessége
megegyezik egy dtlagos, az autévezetést elsajititott emberével.

Lisd U.S. Department of Transportation’s New Policy on Automated Vehicles Adopts SAE
International’s Levels of Automation for Defining Driving Automation in On-Road Motor Vehicles.
https://www.sae.org/news/3544/ [2018.12.01.]
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anyagi jogban ugyanis a felelGsségre vonds fundamentumat hagyomanyosan a ter-
mészetes személy (ember) dltal megvaldsitott, biintetStorvénybe {itk6z8 és biin-
tetendGséget/biintethetSséget kiziré okokkal nem érintett cselekmény képezte/
képezi. Az emlitett névum kapcsin azonban minimalisan megkérd&jelezédik ezen
alapok megléte. Eme tanulméinyban erre figyelemmel, ezen, hamarosan virhatéan
robbanidsszertien elterjed§ kozlekedési eszkozok, illetve a biintet§ anyagi jog egy
részteriilete, a tigabb értelemben vett btincselekmény-fogalomhoz kapcsolédd
egyik f8fogalom, a biintetdjogi felelGsségre vonds akadilyai problémakorét jarom
korbe.* A jogellenesség (tirsadalomra veszélyesség) vonatkozdsiban elsGsorban ne-
gativ oldalrdl érdemes megkozeliteni a kérdést, tehit a jogellenességet kiziré okok
vizsgilatit kell elvégezni. Kiemelhet§ mindencekel6tt a jogos védelem, a végsziik-
ség, illetve az indokolt (megengedett) kockizatvallalds. A binosség kapcsan negativ
oldalrél, tehit a blinosséget kizaré okok oldalardl az ittas vagy bédult dllapotban
elkovetett blincselekményért valé felelGsség, valamint a tévedés kérdéskore igényel
részletes kidolgozast.

2. Altalinos megillapitisok

A biintethet8ségi akadalyokat a hatilyos Btk. alapvetSen hirom kategéridba sorolja.
A biintethet8séget kizar6 (illetve korlitozd) okok (Btk. IV. fejezet) mellett biintet-
hetSséget megsziintets okokat (Btk. V. fejezet), valamint a biintetGjogi felelGsségre
vonis egyéb akadalyait (Btk. VL. fejezet) kiilonbozteti meg. E hirom okfajta kozott a
kiilonbség abban all, hogy a biintethetSséget kizaré koriilmények, illetve a biintets-
jogi felelGsségre vonas egyéb akaddlyai mar a btincselekmény elkovetésekor 1éteznek,
tehit ilyen kortilmények fenndlldsa sordn elkovetett cselekmény elkévetése pillana-
tiban sem biintethets. A biintethetséget megsziintetd okok a btincselekmény meg-
valdsuldsa utin jelentkeznek, igy az eredetileg biintethetd cselekményért egy késébb
bekdvetkezd koriilmény folytin, utébb mégsem lehet felelGsségre vonni az elkovetst.
Hasonléan lényeges 6sszetiiggés, hogy buintethetSséget kizaré ok fennforgisa esetén
a blincselekmény anyagi jogi értelemben sem jon létre (n. elsGdleges biintethetSségi

* A kapcsolddé jogirodalomban ldsd példiul Gress, Sabine — SiLvErMAN, Emily — WEIGEND, Thomas:
If Robots Cause Harm, Who is to Blame? Self-driving Cars and Criminal Liability. New Criminal
Law Review 2016/3. 412-436. o.; GURNEY, Jeftrey K.: Sue my Car not Me: Products Liability and
Accidents Involving Autonomous Vehicles. Journal of Law, Technology & Policy 2013/3. 247-277.
0.; LonmanN, Melinda Florina: Liability Issues Concerning Self-Driving Vehicles. The European
Journal of Risk Regulation 2016/2. 335-340. o.
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akadilyok). Ezzel szemben biintethet&séget megsziintetd ok, vagy egyéb biintetjogi
felelGsségre vondssal kapcsolatos akadily kapcsan a biincselekmény ugyan megval6-
sul, az elkovet§ felelSssége azonban nem dllapithaté meg (ezek 6sszefoglaléan az tn.
misodlagos biintethetGségi akadalyok). Mir itt szitkséges utalni tovabba arra, hogy a
Btk. IV. fejezet cimében ugyan csupin a biintethetSséget kizard (korlitozd) okokra
utal, a részletszabdlyok valéjiban tovibbi distinkcidt tesznek a cselekmény biinteten-
d&ségét és az elkovets biintethetSségét kizard okok kozott. Szintén emlitendd, hogy
az un. jogellenességet kizir6 okok kérében nem csupin Btk.-ban rogzitett, hanem
szokdsjogi tton érvényesiil§ akadalytipusokkal is talalkozhatunk.
A biintethetSségi akadilyokat a GELLER BALAzZs és AMBRUS ISTVAN tarsszerz$-
ségében megjelent, 4j dltaldnos részi tankdnyvben® az alibbiak szerint csoportositjuk:
BiintethetSséget kizaré (korldtozd) okok:
Jogellenességet kizaré okok:
— A bir6 (jogalkalmazd) alkotta jogellenességet kizaré okok
* asértett beleegyezése
* az indokolt kockazat
* afegyelmezési jog
* a hivatids gyakorlisa
— Ajogos védelem [Btk. 21. §, 22. § (1)-(2) bek.]
— Avégsziikség [Btk. 23. § (1) bek.]
— Ajogszabily engedélye (Btk. 24. §)
— A Btk Kiilonos Részében meghatirozott tovibbi okok
Biinosséget kizird okok:
— A gyermekkor
— Akoros elmeillapot
— A kényszer és a fenyegetés
— A tévedés
— Ajogos védelemnél az elharitis sziikséges mértékénck tallépése [Btk. 22.
§ (3) bek.]
— A végsziikségnél az elhdritis sziitkséges mértékének tallépése [Btk. 23. §
(2) bek.]
— Az eloljard parancsa
Biintethet&séget megsziintetd okok:
— Az clkovetd halila
— Az eléviilés

5 GELLER Baldzs — AMBRUS Istvin: A magyar biintet§jog 4ltalinos tanai I. ELTE Eétvos Ki-
adé. Budapest, 2017.

11



AMBRUS ISTVAN

— Akegyelem
— A tevékeny megbdnis
— A torvényben meghatirozott egyéb ok
A biintetGjogi felel@sségre vonis egyéb akadalyai:
— A magininditviny hidnya
— Afeljelentés hiinya
— A torvényben meghatirozott tovibbi okok

A biintethet8séget kizar6 (korlitozo) koriilményeket tudomanyos szempontbdl
alapvet8en azon ismérv alapjin lehet csoportositani, hogy a btincselekmény mely
fogalmi elemét kiiszobolik ki. Miutdn a Btk. 15. §-dban felsorolt egyes koriilmé-
nyek a jogellenességet, masok a blindsséget zarhatjak ki, célszert kiillonbséget tenni
jogellenességet, valamint btindsséget kizdré okok kozott. A jogellenességet kizird
okok alapvetSen objektiv, mig a blindsséget kizaré koriilmények szubjektiv szine-
zetli tényezS8knek tekinthetSek.

A biintethetGséget objektiv alapon zdrja ki a jogos védelem alapesete [Btk. 22.
§ (1) bek.], a végsziikség alapesete [Btk. 23. § (1) bek.] és a jogszabily engedélye
(Btk. 24. §). Szubjektiv alapon, tehit az elkévetS tudatiban, illetve akaratiban rejls
kizaré koriilmény a gyermekkor, a (kizar6 jellegti) kéros elmeidllapot, a kényszer és
fenyegetés, a tévedés (hacsak nem gondatlansig okozza), valamint a jogos védelem
és a végsziikség sziikséges mértékének exkulpativ értékelése [Btk. 21. § (3) bek.;
23. § (2) bek.]. A korlitozott beszamitasi képesség — akar kéros elmedllapot, akir
kényszer, illetve fenyegetés esetén [Btk. 17. § (2) bek., 19. § (2) bek.] — felelGsséget
csokkentd biintetéskiszabasi szabalynak tekintend§ ebben a rendszerben.

Az Altalinos Részben —a Btk. 15., 25. és 30. §-aiban okok nem meritik ki telje-
sen a biintethetSségi akadilyok korét. A Btk. 15. § h) pontja, illetve a 25. § e) pontja
szerint a torvény meghatiroz olyan kériilményeket, melyek az Altalinos Rész mis
helyén vagy éppen a Kiilonos Részben elhelyezkedve ugyanolyan hatdssal birnak,
mint az emlitett Btk. 15. és 25. §-aiban meghatirozott okok.® Ezeken ttlmenden
szamos biintethetSséget kizard okot a joggyakorlat a tudomdnnyal karéltve dolgo-
zott ki (pl. sértett beleegyezése).

A jogellenességet kiziré okok rendszere tigabb kérii, mint a Btk. Altalanos és
Kiilonoés Részében nevesitett okok kore. Ebbe a korbe a részben biréi gyakorlatban

¢ Itt emelhetd ki, hogy egy hasonlé ,egyéb” kategdridra a tdrvényi egyértelmdiség és a dog-
matikai tisztasig érdekében a 30. §-ban is sziikség lenne, hiszen itt is vannak olyan tovibbi
biintethetSségi akadilyok (pl. a legtébb tigyész dontésének a hidnya a biintetSeljaris megin-
ditisirdl), amelyek dogmatikai természete a magininditvany és a feljelentés hidnyaval azonos.

12
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kialakult és a jogirodalomban nevesitett jogellenességet kizarék okokat soroljuk.
Ezek nem torvény feletti jogellenességet kizard okok, a biintetlenség kifejezetten a
Btk. rendelkezésén alapul. A Btk. 4. § (2) bekezdésében ugyanis az jut kifejezésre,
hogy az olyan cselekmény, amely nem sérti és nem is veszélyezteti a jogi tirgyat,
btincselekménynek nem tekinthetd (kivétel az alkalmatlan kisérlet egyes esetei). Ide
soroljuk a sértett beleegyezését, a fegyelmezési jog gyakorlasit, az indokolt (megen-
gedett) kockazatot, valamint a hivatis gyakorlasit.

Az alibbiakban nem valamennyi, csupin azon biintethet8ségi akaddlyokat vesz-
sziik szemiigyre kozelebbrdl, amelyek prekoncepciénk szerint az autoném jarmi-
vek kapcsin relevancidhoz juthatnak.

3. A jogellenességet kizaré okok

Jogellenességet kizar6 ok fennforgisa esetén a cselekmény nem biintetendd, igy an-
nak kapcsin biintetGjogi felel@sség egyéltalin nem — mis személy kapcsol6dé maga-
tartdsa viszonylatiban sem — dllapithaté meg. A blindsséget kizaré okokkal szemben
tehdt alapvet&en objektiv természet(i biintethetSségi akadilyrdl beszélhetiink ebben
az esetben.

3.1. A JOGOS VEDELEM

A jogos védelem az els6dleges biintethetGségi akadilyok kozott, részben a (materi-
alis) jogellenességet [mds megnevezéssel tirsadalomra veszélyességet; Btk. 22. § (1)
bek.], részben pedig a biindsséget kizir6 okok kozé tartozik [Btk. 22. § (3) bek.].
Jogos védelem alatt tradiciondlisan a 22. § (1) bekezdésében szabalyozott kizaré okot
éryjiik, igy el@szor azt vizsgiljuk (klasszikus jogos védelem). Ugyanakkor jelezhe-
t8, hogy az utdbbi évek biintetd-jogalkotisiban a jogintézmény ersteljes expanzidja
volt megfigyelhetS, melynek keretében a klasszikus jogos védelmi szabdlyok mellett
a torvényhozé ma mér a megel6z6 jogos védelem (Btk. 21. §), valamint a szitudcids
jogos védelem szabilyait [Btk. 22. § (2) bek.] is megjeleniteni. Szintén rogzitendd,
hogy az Alaptorvény V. cikke szerint: ,,[m]indenkinek joga van térvényben megha-
tirozottak szerint a személye, illetve a tulajdona ellen intézett vagy az ezeket koz-
vetlentil fenyegetd jogtalan timadis elharitisihoz”. Eme alkotminyos jogosultsag
ugyanakkor csupan a jogos onvédelem lehetGségét biztositja, a masok vagy a kozér-
dek védelmében torténd fellépés lehetSsége explicit alapjogként nem keriilt megje-
lenitésre. A jogos védelem egyébként nem biintet§jog-specifikus intézmény, hiszen
példaul a Ptk. 6:520. § b) pontja is kimondta, hogy ,,[m]inden kirokozis jogellenes,
kivéve, ha a kirokozo a kirt a jogtalan timadas vagy a jogtalan és kozvetlen timaddsra

13
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utal6 fenyegetés elhdritis érdekében a timaddénak okozta, ha az elharitissal a sziik-
séges mértéket nem 1épi tal”. E fogalmazasbdl kitlinSen ugyanakkor a biintetGjogi
jogos védelem lényegesen tigabb térfogatt a kirfelelGsség kapcesan olvashaté polgari
jogi tarsindl, ezért a gyakorlatban el&bbi jut nagyobb jelentGséghez.”

A jogos védelem biintetSpolitikdja egyrészt a megtimadott, védekezd személy
tarsadalom erkolcsi normdibdl és az dllam biintetGhatalmabol, masrészt pedig a
stermészetjog” altal biztositott dnvédelemhez val6 jogbdl ered.

Ami a jogos védelemnek az autoném jirmtvek kapcsin felmeriils kérdéseit il-
leti, kiemelhetd, hogy a valédi viligban, ahol az Asimov 'Robotika térvényei’ nem
léteznek, a robotok veszéElyt jelenthetnek az életre, a tulajdonra és az ember magin-
életére nézve is. Igy felmeriilhetnek olyan kérdések, mint amilyen az, hogy feltétle-
niil elkertilje-e a jirm{iben 1116 személyek sériilését az autoném jairm?

Az egyesiilt dllamokbeli FROOMKIN és COLANGELO szerz&paros véleménye sze-
rint az autoném jarmtvek kapcsin tehit természetszertien vethetd fel az élet és a
testi épség fizikai sérelme. Igy a Google Térkép révén balesetet idézhet el@ a gyalo-
gost elgizold onvezetd autd; de hasonlé példa, hogy az Amazon iltal kiildott drén
egy csomagot dobhat a sértett fejére. Az autoném robotok fizikai fenyegetést is je-
lentenek a tulajdonra, sérthetik a kizarélagos birtoklashoz valé jogot. Ezért példa-
ul a mir emlitett Google Térképnek is biztositania kell(ene) a félrevezet§ infor-
micidk kisziirését. Végiil az autondém robotok veszélyt jelentenck a maginéletre
is. Igy kénnyedén kémkedhetnek, informaciét régzithetnek vagy lehallgathatnak
olyan helyzetekben, ahol ugyanez az ember szdmira lényegében lehetetlen lenne.
A vezetd nélkiili auték specidlis problémakat vetnek fel, mert nem csupin KRESZ-
szabalyszegések potenciilis lehetSségét, hanem akir kozlekedési blincselekmények
kiros eredményének megvalésulisit is magukban hordozhatjik.?

Ami e vonatkozisban a jogos védelem hazai megitélését illeti, kiemelendd, hogy
¢ jogellenességet kizdr6 ok hatdlyosuldsinak elementiris feltétele, hogy az 6nvezetd
jarmd ne a betdplalt — majd az okos-technoldgiira figyelemmel id8kézben magiba
épitett — informdacidk alapjin idézzen el§ sériilést vagy legalibb veszélyhelyzetet.
Ehelyett jogos védelemrsl — miutin annak feltétele a jogtalan timadas — kizaré-
lag abban az esetben beszélhetiink, amikor az 6nvezetd jarmi eszkozként szerepel
egy természetes személy elkdvetd kezében. gy, ha példaul a hackertimadis célja

7 ABH 1980. 128. kifejezetten utal arra, hogy , [a] jogos védelem polgari jogi fogalma és a biintet8jogi
fogalom nem sziikségképpen esik egybe. A biintetSjogi megoldissal ellentétben a polgiri jog nem biz-
tosit kifejezett mentességet annak, aki a jogos védelem hatirait jjedtségbdl vagy felinduldsbdl tallépte”.
8 FROOMKIN, A. Michael — CoLANGELO, P. Zak: Self-Defense Against Robots and Drones. Connecti-
cut Law Review 2015/1. 7. o.
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a sértett megolése, az 6nvezetd jairmiinek az erre torténd beprogramozisa ugyan-
ugy (biintet§jogi értelemben vett) cselekménynek tekinthetd, mintha az elkovets
példiul egyszertien egy l6fegyverrel vagy sztré-vigé eszkozzel probalna végezni a
sértettel. Még inkabb rokonithat6 lehet ez a megoldas az illat uszitisival elkovetett
testi sértési és emberolési cselekményekkel. Az illat ilyenkor sajat maga — mivel sem
maginjogi értelemben nem jogalany, sem biintet§jogilag nem tekinthetS a btin-
cselekmény alanydnak — jogtalan tdmadast nem tud megvaldsitani.” Arra azonban
alkalmas, hogy az ember jogtalan timadisihoz eszkozként szolgiljon. Ezért ezen
telfogist lehetne érvényre juttatni akar az ember iltal, sért§ eredmény elGidézése
érdekében felhasznalt autoném jarmi esetében is.

3.2. A VEGSZUKSEG

A Btk. 23. § (1) bekezdésében szabalyozott végsziikség ugyancsak jogellenességet,
mig a tallépésére vonatkozé (2) bekezdés valdjdban bilindsséget kizaré ok. A vég-
sziikségi a jogos védelmi helyzette]l megegyezik abban, hogy itt is egy kiilsg, hatrany-
nyal fenyegetd helyzetet hirithat el az e jogival €16 személy, kiilonbség viszont az,
hogy a végsziikség nem harmadik személy jogtalan timadisa folytin kovetkezik be.
Kialakulisa a torvényben nincs rogzitve, viszont a jogos védelemtdl és a kényszer és
fenyegetéstSl val6 elhatirolds sordn kivilaglik, hogy vagy embertd] fliggetlen okfo-
lyamat hozza létre e veszélyhelyzetet (arviz, villimcsapds okozta tlizvész, ttizhiny6
kitorés stb.), vagy pedig olyan okfolyamat, amely biar emberhez koéthets, mégis an-
nak a személynek, aki azt elinditja, ,timadasa” nem jogellenes (maga is végsziikség-
ben cselekszik)."” Amennyiben ugyanis jogellenes timadis kévetkeztében jon létre
a veszélyhelyzet, Ggy az elhirit6 cselekményt a jogos védelem szabilyai szerint kell
elbirilni. Az emberi timadds jogossiga, és hogy hidnyzik a materidlis jogellenesség
(tirsadalomra veszélyesség) a timadé oldalin alapozza meg az elhdrit6 magatartis
mértéke kozotti kiillonbséget e két hasonld jogintézmény kozott: a jogos védelem
esetében a sziikséges mérték, mig végsziiksége esetén a kisebb sérelem a mérce.

A végsziikség problémakore kapesin az 6nvezetd jirmiivek viszonylatiban val6-
szinfileg a leghiresebb, tn. ,villamos-dilemma” kérdéskore vethets fel. Az 6nveze-
t6 technolégia megjelenésével ugyanis a programozdéknak az alkalmazott etika kér-
désében is sziikséges dontést hozniuk, amelyben a modern filozéfia, pszicholégia
¢s jogszocioldgia bevonisa is elengedhetetlen. A kérdést szimos formdban feltették

? A legtijabb kariai gyakorlatbdl lisd EBH 2018. B. 24.

10" A keletkeztetd okokhoz az angol jogirodalomban ldsd BoHLANDER, Michael: Of Shipwrecked Sai-
lors, Unborn Children, Conjoined Twins and Hijacked Airplanes — Taking Human Life and the
Defence of Necessity. The Journal of Criminal Law 2006/2. 147-161. o.
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mir, amely egyik legszemléletesebb megfogalmazisa NoaH GOODALL nevéhez f{i-
z8dik. Ezt kés6bb PaTrick LIN tovdbb pontositotta. A tényallas és a kérdés roviden:
~Egy onvezet§ autd egy elkeriilhetetlen titk6zés el6tt all. Két irinyba médosithatja
irdnyit, az egyik esetben egy sisakot visel6 motorost iit el, a masik esetben egy sisak
nélkiilit. Mi a helyes megoldas?”"!

A kérdés azonban tovibb fokozhaté; az ugyandgy Lin nevéhez {iz6d6 dilem-
ma'? szerint az egy személyt szillit6, teljesen 6nvezetd autd érzékeli, hogy vagy
egyenesen belehajthat egy 28 gyermekkel utazé iskolabuszba, igy kockaztatva min-
denki életét, vagy a haladasi irinyt megvaltoztatva egy szakadékba hajthat, amely
az adott személy biztos haldlival jairna. Amennyiben az titk6z¢s sordin minden sze-
mély ugyanolyan eséllyel éli tal, kérdés, hogy a mesterséges intelligencia kialaki-
tisa milyen irinyd legyen; minden esetben kockaztasson, vagy ne villaljon rizikét
és hajtson bele a szakadékba (amely a benne il halilaval jirna), esetleg végezzen
gyors kalkuliciét, és csak akkor hajtson a szakadékba, ha 1:30-nal nagyobb eséllyel
szenved valaki halalos sériilést az titk6zés sordn?

Az egyébként nem djkeletl kérdésre egyértelmt, mindenki szimdra elfogadhaté
valasz nem adhatd, csupdn érvelni lehet az egyes vilaszok helyessége mellett. Az
etikai kérdések egyik kiindulépontja a szimtalanszor feltett villamos-dilemma — a
szcendridéban egy vastti sinen 6t gyanitlan ember 4ll (egyes verzidkban 6t figyel-
metlen munkds dolgozik), egy masik viginyon pedig egy. A vonat megillithatlanul
szaguld az 6t felé, a pilyakezel$ pedig donthet — eltéritse a viginyt, ezzel (szinte
biztosan) az egyediil dolgozé munkas halilit okozva, ha ezzel megmenti az eredeti
aton dolgozé 6t mésikat? A hipotézis szerint a kérdésre adott vilaszokbdl kikovet-
keztethetd a tirsadalmi mordl, amely igy a gyakorlatba is itiiltethetd."

Ami a végsziikség hatilyos szabilyozasa alapjan torténd megitélést illeti, a feltét-
len biintetlenséghez legfeljebb akkora sérelmet lehet okozni, amekkoraval a kdzvet-
len és masként el nem harithat6 veszélyhelyzet fenyeget. Ez tehit azt jelenti, hogy
amennyiben az 6nvezetd jairm{ haladisa kapcsin felmeriil§ baleseti szituicié egy
emberélet sérelmével fenyeget, a végsziikség keretébe tartozhat a jirmtiben helyet
foglal6 — utas, emberi operitor vagy tesztvezetS — legaldbb egy, de akdr tobb személy
életének megmentése. Ezzel szemben, ha a baleset egynél tobb (legalibb ketts) gya-

" LN, Patrick et al.: From Autonomous Cars to Artificial Intelligence, Oxford University Press.
Oxford, 2017. 21. o.

2 LiN, Patrick: Why Ethics Matters for Autonomous Cars. In: Maurer, Markus et al. (ed.): Autono-
mous Driving. Technical, Legal and Social Aspects, Springer Open, 2016. https://link.springer.com/
content/pdf/10.1007%2F978-3-662-48847-8.pdf, 76. o. [2018.12.14.]

3 GREENE, Joshua D.: Solving the Trolley Problem. In: Sytsma, Justin — Buckwalter, Wesley (ed.): A
Companion to Experimental Philosophy. John Wiley & Sons, Ltd. Chichester, 2016. 175. o.
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logos életét fenyegeti, a jirmiiban azonban csak egy (avagy a gyalogosok szimanal
mindig legalibb eggyel kevesebb) személy foglal helyet, a végsziikségre — legalabbis
annak jogellenességet kizaré alapesetére — eredményesen hivatkozni nem lehet.

Itt indokolt kiemelni, hogy Magyarorszig Alaptorvényének XV. cikk (2) bekezdé-
se értelmében ,,Magyarorszig az alapvetd jogokat mindenkinek barmely megkiilon-
boztetés, nevezetesen faj, szin, nem, fogyatékossig, nyelv, vallds, politikai vagy mas
vélemény, nemzeti vagy tirsadalmi szdrmazis, vagyoni, sziiletési vagy egyéb hely-
zet szerinti kiilonbségtétel nélkil biztositja”. Roviden tehit valamennyi ember éle-
te egyenértékdi. Igy alkotmédnyos szempontbél sem fogadhaté el az énvezetd jarmii
olyan formiban torténd programozasa, amelynek alapjan az példiul elényben része-
sitené a fiatalok életét az id8sekével, a férfiakét a nGékkel (vagy forditva), az egészsé-
ges személy €letét a rokkantéval, stb. Itt tehit jelentSség érdekosszelitkozéEs is fel fog
tudni meriilni, ami nemcsak — st nem els@sorban — biintet§jogi, hanem alapvetSen
mordlis, tirsadalmi kérdésként fog jelentkezni és vir mielbbi megvilaszoldsra.

Végiil THomAs WEIGEND kolni professzor legtijabb vonatkozé allaspontjat érde-
mes a végsziikség problémakore kapesin kiemelni, amelynek értelmében az 6nhaj-
tast autdk programozisira vonatkozé az alidbbi szabilyok megtartisa mellett lehet-
nek a lehetd legkevésbé aggilyosok:

Ha a balesettel fenyegetd helyzetben minddssze azon vilasztis lehetGsége 1éte-
zik, hogy kisebb vagy nagyobb szimu emberrel iitkdznek (végzetes kovetkezmé-
nyekkel), akkor a kisebb szimmal kecsegtet§ titkozést kell kivalasztani. Ez WEIGEND
szerint akkor is érvényes, ha titk6zés hatdssal van a jairm utasaira. Ha azonban csak
azon lehet8ségek koziil vilaszthat az autoném jirmd programja, hogy Gsszetitko-
zésbe keriil emberek tobb csoportja (haldlos kévetkezményekkel), akkor a véletlen-
nek kell eldontenie a jarmd atjat. Ugyanakkor, ha az érintett csoportok valamelyike
a jarm utasai, akkor azt kell vélasztani, amely lehet8ség szerint a jarm{iben iilSket
megmentheti.'*

3.3. A MEGENGEDETT (INDOKOLT) KOCKAZAT

A WHO adatai szerint az egész viligon 2013-ban pedig t6bb mint 1,2 millié ember
halt meg kozlekedési balesetekben, ez a vezetd haldlozasi ok a 15-29 éves koroszta-
lyon beliil.”> Ami pedig a hazai vonatkozidsokat illeti, Magyarorszigon, a KSH adatai
szerint 2016-ban 16.627 kozlekedési baleset végz&dott személyi sériiléssel, amelyek

4 WeIGEND, Thomas: Notstandsrecht fiir selbstfahrende Autos? Zeitschrift fiir Internationale
Strafrechtsdogmatik 2017/10. 605. o.

> WHO Global Status Report on Road Safety, WHO Press, Genf, 2015. http:/www.who.int/vio-
lence_injury_prevention/road_safety_status/2015/en/ [2018.12.14.]
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sordn 607-en vesztették életiiket, és 21.239-en sériiltek meg. A baleseteket legtobb-
sz0r, 15.247 esetben a jarmivezetSk idézték eld, ezt a masodik legnagyobb gyako-
risiggal a gyalogosok kovetik (961 alkalom). A jirmtivekben jelentkez& miiszaki ok
mindossze 81 alkalommal okozott balesetet, mig palyahibik és egyéb okok 210 alka-
lommal. Ez alapjin elmondhatd, hogy &sszesen csupan 2%-ban okozta nem emberi
tényez§ a baleseteket, az dsszes baleset 91%-dért pedig a vezetSk tehetdk felelGssé.

Egy frissen publikilt tanulminy szerint ugyanakkor példdul az USA-ban it-
lagosnak tekinthet§ évi 41.000 kozlekedési halileset kb. legfeljebb 200-ra lenne
csokkenthet§ az 6nvezetS jairmivek (ezen beliil: autdk és akir kamionok) elterje-
désével.'” Ha a cikkben emlitett ardnyszdmot Magyarorszig 600 koriili haldlozasi
szamdra vetitjiik, évi koriilbeliil 3, mig vildgszinten kevesebb mint 6000 haldloko-
zast jelentene. Természetesen az emlitett adat kozel sem tekinthetd pontosnak, hi-
szen a vilagszerte torténd elterjedésre dvatos becslések szerint évtizedeket is varni
kell még, valamint az is virhatd, hogy az 6nvezetd és a nem 6nvezet§ jarmtivek
hosszti idén keresztiil egymas mellett fognak élni. A technika varhat6 fejlédése
mellett ugyanakkor az 6nvezetd jairmtvek révén a kozlekedési balesetek és halal-
esetek exponenciidlis csokkenése prognosztizilhat6. Ebbdl pedig a biintet&jogi érté-
kelés szamara a kovetkez§ dilemma meriil fel. Amennyiben az autoném jirmtivek
nyoman lényegesen csokken a sértd eredménnyel jaré balesetek (és ekként altaldban
kozlekedési deliktumok) szima, a biintet§jog ultima ratio jellegére is figyelemmel,
beleférhet-e a megengedett kockizat mint jogellenességet kizaré ok fogalomkoré-
be, hogy biintetleniil maradjanak azok az ugyanilyen eredményt el6idéz balesetek,
amelyeket a jov8ben az 6nvezetd jairmiivek okoznak?

E kérdés megalapozott megvilaszolisihoz a biintet&jog alapjogi, valamint emberi
jogi korlitaibdl érdemes kiindulni. Magyarorszig Alaptorvényének II. cikke szerint
minden embernek joga van az élethez és az emberi méltésighoz. Az Emberi Jogok
Eurdpai Egyezményének 2. — utdbb a 7. kiegészits jegyz6konyvvel megszoritott tar-
talm — cikke szerint sem lehet senkit életétS] szaindékosan megfosztani. Az élethez
val6 jog tehit csak kivételesen, pontosan meghatirozott térvényes keretek kozott
lehet korlatozni (nullum crimen sine lege), amire példiul szolgilhat a jogos védelem
intézménye (Btk. 21-22. §). Szokisjogi Gton érvényesiil§ jogellenességet kizir6é ok

16 KSH: Kozlekedési balesetek 2017. http://www.ksh.hu/docs/hun/xstadat/xstadat_eves/i_ods001.
html [2018.12.14.];

Az adatokat részletesen elemzi Hodula Mité: Az dnvezetd jirmiivek és a biintetGjogi felelGsség.
Jogelméleti Szemle, 2018/3. 68-78. o.
7 End of the road. Will automation put an end to the American trucker? https://www.theguardian.
com/technology/2017/oct/10/american-trucker-automation-jobs [2018.12.01.]
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(mint amilyen az indokolt kockazat mellett a sértett beleegyezése, a fegyelmezési jog,
valamint a hivatis gyakorldsa) alapjan azonban az emberi élet nem olthaté ki. Igy pél-
daul a sértett beleegyezése korében a konnyd testi sértésbe torténd beleegyezés te-
kinthetd csak csupin joghatilyosnak, a fegyelmezési jog kapcsan pedig még ennek is
kevesebb, legfeljebb a tettleges becsiiletsértés ,férhet bele” a sziils részérsl. Erdekes
kérdéseket vet fel példiul az orvosi hivatas gyakorlidsa korében okozott sérelem (pl.
miihiba), amely korében akir haldlos eredmény is bekovetkezhet, ez azonban sem
szandékos, sem gondatlan nem lehet, hanem az orvosi hivatdsra vonatkozé szabi-
lyok maradéktalan betartisa melletti sérelemokozasrdl lehet csupan sz46."* Mindezek
alapjan a megengedett kockizat keretében torténd haldlokozas csak de lege ferenda,
ilyen irdnydq, kifejezett térvényi rendelkezés megteremtése mellett foghatna helyt,
jelenlegi jogszabilyi berendezkedésiink keretei k6z6tt nem."” Ugyanez lehet a hely-
zet a konnyf, legfeljebb 8 napon beliil gyogyul6 testi sériilésnél siilyosabb sérelem
(pl. stlyos testi sértés, maradandé fogyatékossig, életveszély, stb.) esetében is.

Némileg mas megitélést igényelhetnek az alapesetben materialis veszélyeztetd,
valamint az absztrakt veszélyeztetS (tehit immaterialis) kézlekedési btincselekmé-
nyeck. El6bbicket az jellemzi, hogy sériilés nem, csupin (kozvetett vagy kozvetlen)
veszély kovetkezik be az elkovets szabilyszeg8 magatartisiaval okozati sszefiiggés-
ben (pl. kozati veszélyeztetés). Utdbbiaknil pedig sem sérelem, sem veszély nem
sziikséges a blincselekmény befejezetté vilisihoz, az elkdvetési magatartis azonban
potencialisan ezek létrehozatalira alkalmas (ilyen a mir emlitett ittas, de ugyanigy a
bédult allapotban torténd jairmiivezetés is).

A jogellenességet kizdré ok szokdsjogi (tehdt biréi vagy tigyészi) aton torténd
tagitdsa a normaviligossig kovetelményével kevésbé fér ossze, ezért ebben a kor-
ben inkdbb jogalkotdi 1épések sziikségessége meriilhet majd fel. Az emlitett jellegi
deliktumok vonatkozasiban ugyanis mér felvethetd, hogy a biintet&jog ultima ratio
jellege biintetési tételeik mérséklése, majd a kés&bbiekben esetlegesen akar dekri-
minalizicidjuk megfontoldsa mellett sz6l, hiszen nagyobb tirsadalmi el6ny varhaté
az onvezetd jairmiivek elterjedésébdl fakadé csokkend szamu balesettSl, mint attdl,
hogy a felmeriils, virhatéan egyre csekélyebb szimu elkovetSket a jelenlegi tényal-
lasok és biintetési tételek alapjan, feltétleniil felelGsségre vonjuk. Emellett a legfel-
jebb stlyos testi sériilést okozd, ugyanakkor gondatlansigbdl elkovetett kozlekedési
btincselekmények (ilyen alapesetben a koztti baleset okozasa, de mas kozlekedési
deliktumoknak is van gondatlan alakzata) viszonylatiban is megfontolandé lehet
a biintetGjogi felelGsség mérséklése, vagy akdr a biintetGjogi uttdl vald eltekintés.

'8 GELLER — AMBRUS: i.m. 252-261. o.
19 Ennek lehet8sége természetesen csak gondatlan haldlokozas kapcsin vethetd fel egyéltalan.
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Utdbbira egyébként mar most is van példa, hiszen a kozati baleset okozdsa kapesin
példaul helye lehet a tevékeny megbanis (Btk. 29. §) Gitjan a biintethetSség megszii-
nésének, jollehet ezen deliktum alapesetben is stlyos testi sériiléssel jr.

A legmegnyugtatébb megoldis tehit mindenképpen a kifejezett torvényi szaba-
lyozis lenne a szokdsjogi tton torténd felel@sség-eliminalds helyett. Ennek egyik
médja a Btk. Altalinos Részében — vagy mis jogigi norma? — megfelel, részle-
tes szabdlyozisinak megteremtése lenne, példiaul a megengedett kockizat részlet-
szabdlyainak torvényi megjelenitése révén. Emellett elképzelhets, hogy a jelenleg
materidlis vagy absztrakt veszélyeztetS tényéllisokat materidlis sért§ deliktumokka
keriiljenek torvényhozoi atalakitisra. Megfontoldsra érdemes lehet tovibba a jar-
miivezetés ittas dllapotban (Btk. 236. §) btincselekménye kapcsin az ittassdg biin-
tetGjogi fogalmdban [Btk. 240. § (3) bek.] Gjragondolisa is.?! A biintetGjog ultima
ratio jellege ugyanis a végsS esetben, utolsé eszkozként valéd biintetGjog-alkalmazis
lehet6vé tételét kivinja meg a jogalkot6tdl. E kivinalomnak pedig 6nvezet§ jar-
miivek altal okozott, biintet§jogilag relevans eredmények viszonylatiban virhatéan
csak akkor felel majd meg, ha az autoném jarmfivek altal képviselt 4j technoldgiai
innoviciénak nagyobb teret enged, akdr az dllam biintetShatalmanak érvényesitési
korének sziikitése révén is. Ellenkez§ esetben a technikai fejlesztések visszaesésé-
vel is lehet szdmolni, amely kontraproduktiv kévetkezmény lenne, hiszen végered-
ményben tobb sériiléssel és haldlokozassal jirhat, mint a jelenleginél megenged&bb,
a veszélyeztet§ deliktum-konstrukcidk miatti biintet&jogi szankcidk mértékét eny-
hits, vagy azokat akar ki is iktat6 esetleges jovSbeli szabilyozis.

4. A btinosséget kizaré okok

A biingsséget kizaré okok alapvetSen szubjektiv természetti elsGdleges biintethets-
ségi akadilyok, tehit nem a megval6sult cselekményhez, hanem szorosan az elko-
vet§ személyéhez tapadnak. Ezért az ilyen koriilményeket szabilyoz6 rendelkezé-
sek nem a cselekmény biintetend@ségének, hanem az elkévets biintethetSségének
a hidnyardl rendelkeznek. Témink szempontjabdl a kéros elmedllapot mint béi-
nosséget kizard ok alkalmazdsit lehetetlenitd ittas vagy bodult dllapotban elkovetett
btincselekmény, valamint a tévedés témakorét érdemes felvetni.

2 A keretdiszpoziciés megoldis is tokéletesen megfelelne a nullum crimen sine lege elvének, hiszen
a hatdlyos Btk. 24. §-a, tehit a jogszabily engedélye révén kozvetleniil hatilyosulhatna a biintetd jo-
galkalmazdsban.

21 E kérdéskor 6nillo, részletes koriiljarast fog igényelni.

20



AZ AUTONOM JARMUVEK ES
A BUNTETOJOGI FELELOSSEGRE VONAS AKADALYAI

4.1. Az ITTAS VAGY BODULT ALLAPOTBAN ELKOVETETT BUNCSELEKMENY

A Btk. 17. § (1) bekezdése szerinti kéros elmedllapot az elkodvetd biindsségének,
ezen beliil a beszamitisi képességének hidnyit eredményezi. A biindsség tudati,
akarati és érzelmi oldalbdl tevédik Gssze. A felismerési képesség a cselekmény ko-
vetkezményeinek elGrelatdsira, valamint a cselekmény tirsadalomra veszélyességé-
nek felismerésére val6 képesség. Az akarati képesség az akarat képzésére és az aka-
ratnak megfelel§ magatartis tantsitasira valé képességet jelenti. A blindsség tudati,
akarati oldaldt érinti az elkévetS beszamitisi képességének a hidnya, azaz ezen ok
is beszamitasi képességet kizdr6 ok.? A kdros elmedllapot egyik esete a tudatzavar.

A tudatzavar egy olyan dtmeneti allapot, amelyben a tudat elhomalyosul, besz{i-
kiil. A tudatzavart embernek mind a sajat személyérdl, mind a kiilvilagrél csupan
hidnyos, homailyos képzete van, illetve 6ntudatlan allapot esetén semmilyen. Tu-
datzavart dllapotot szimos ok idézhet el§ igy kiilonosen kiilonboz8 idegmérgek,
kibitészerek, alkohol, rendkiviili megrazkddtatds, kimeriiltség, de keringési zava-
rok, cukorbetegség is. A kiilonb6z8 indulatok altal kivaltott cselekmények kapcsin
leszogezendd, hogy csak a kéros, tn. patholdgiis indulat zirja ki a biintethet8séget,
az éplélektani alapon kialakuld tn. fiziolgiis indulat talajan kialakul6 révidzarlati
cselekmény esetében nincs méd a 17. § alkalmazdsira.

Az ittas vagy bodult dllapot az elmemiikodés szempontjabol a tudatzavar egy
specialis esetének mindsiil, a beszamitisi képesség ebben az illapotban is korlito-
zott, illetve kizart. Ezért elméletileg az ittas vagy bodult dllapott elkovets blinossége
sem all fenn. Azonban biintetSpolitikai szempontok miatt megengedhetetlen len-
ne, hogy az ittas vagy bodult dllapotban 1évé elkévetS ne legyen biintethetd cselek-
ményéért.

Hatilyos jogunk tgy rendelkezik, hogy az 6nhib4jabdl ittas vagy bédult dllapot-
ban 1év§ elkovets cselekményét agy kell elbiralni, mintha az elkévetS rendelkezett
volna beszamitisi képességgel, és felelGsségre kell vonni azért a blincselekményért,
amit elkovetett.” A 18. § tehdt kategorikusan kizdrja a kéros elmedllapotra vonatko-
z6 szabilyok alkalmazisit ebben az esetkorben.

A torvény szerint a kéros elmedllapot mint biintethetSséget kizaré ok, alkalma-
zdsa tehat akkor tilos, ha az ittas vagy bédult dllapot az elkévetd 6nhibdjabdl ered.
Tulajdonképpen az 6nhiba teremti meg a hidnyz6 szubjektiv oldalt, hiszen amikor
az elkovetd az ivist elkezdte, tisztiban volt az ital vagy a b6dité szer hatdsival. Az it-

2 Vo. 3/1998. BJE

» Lasd Berkes Gyorgy: Az ittas dllapotban elkovetett biintett jellege. Magyar Jog, 1965/2. 56-60. o.,
SomoaGyt Zoltin: A bédult vagy ittas dllapotban elkévetett biincselekményekért valé felelGsség. Col-
lega, 2005/2. 94-97. o.

21



AMBRUS ISTVAN

tas, vagy bodult dllapotban elkovetett cselekményért valo felelGsség eltér a blinosség
iltalanos alakjatdl, tulajdonképpen egyfajta kozvetett tudat Iétezik, nem a konkrét
btincselekmény elkovetésére, hanem a lerészegedésre nézve. A beszimitasi képes-
séget kizdrd ittas vagy bédult dllapotban elkévetett cselekményért vald felelGsség
tehat valdjaban tirgyi (objektiv) felelGsség. Az elkdvetS ugyanis nem a leittasodd-
sért, vagy a bodult dllapot elSidézéséért tartozik felelGsséggel (ezekre kiterjed az
,O0nhibdja”), hanem azért a tobbnyire szindékosan elkovetettnek tekintendd cselek-
ményért, amelyre nézve ltaliban még an. hatirozatlan gondatlansig sem terheli.
Az alanyi oldalnak a Btk. 18. §-an alapul6 felelGsségnél is jelentGsége van, de csupan
az 6nhibabdl ered§ leittasodds, nem pedig az ittas dllapotban elkovetett biincse-
lekmény konkrét tényélldsa vonatkozisiban. A birésignak ennyiben kell az alanyi
oldalt vizsgilnia. Azt kell tehit vizsgilnia, hogy a terheltnek a tudatzavart elidéz8
leittasoddsa 6nhibdbdl eredt-e. A blincselekménnyel kapcsolatos értelmi-érzelmi
viszonyulds nem biindsségi feltétel.

Kérdésként jelentkezik, hogy az ittas (és kisebb éllel ugyan, de a bédult illa-
potban) elkévetett cselekmény megitélése viltozni fog vagy viltozatlanul marad
az onvezet§ jarmivek elterjedése esetén. Nem elképzelhetetlen ugyanis, hogy a
hazidnkban jelenleg irinyadé zéré tolerancia-elv enyhitést fog igényelni az ittas jar-
miivezetés viszonylatiban, mivel nagyobb tirsadalmi érdek f{iz&dik ahhoz, hogy
a megfelelden programozott és rendeltetésszertien kozleked§ autoném jarmtivek
utasai/emberi operdtorai adott esetben bizonyos mennyiségii szeszesitalt fogyasztd
személyek is lehessenck a jov&ben, mint ahhoz, hogy feltétleniil fenntartsuk a leg-
minimalisabb alkoholfogyasztist sem tolerald jelenlegi szabalyozast.

Az Egyesiilt Allamokbeli szakirodalomban KATHERINE L. HANNA mutatott r4
arra, hogy az ittas vagy bédult llapotban torténd vezetés komoly kozegészség-
igyl aggodalomra ad okot. Egyes becslések szerint 112 millié alkoholfogyasztissal
egyiitt jiré vezetésre keriil sor az Egyesiilt Allamokban a felnSttek krében évente.
2012-ben 10 322 embert halt meg az alkohollal kapcsolatos kozti balesetben. Ez
a kozlekedési balesetek kozel egyharmadat tette ki az Allamokban, amely alapjin
atlagosan 51 percenként tortént egy-egy haldleset. Nem csak az ittas vagy bodult
vezetés befolyisolja az érintett személyek egészségét és biztonsigit, ez szintén Oridsi
gazdasigi terhet ré az adéfizetSkre. 2010-ben, tobb mint 1,4 millié amerikai em-
bert tartéztattak le alkohol vagy bédité hatisa szer miatti vezetés miatt. Tovibba az
alkoholfogyasztis és a kibitészer-fogyasztissal megvalésitott vezetés pénzbe kertil
a bliniildozés, a birésigok, a bortonok, a munkibdl kiesett 18, sériilések, vagyoni
kirok és a haldlesetek miatt is. Becslések szerint csak 2009-ben, az ittas vezetések
koltsége az USA adéfizetSi szamara 132 millidrd dolldrba keriilt. Mindezen indo-
kok alapjin az idézett szerzs a kovetkezd javaslatokat teszi. Felvazolhat6 jogalkotasi
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alternativa az, hogy ne biintessiik azokat az ittas/bédult személyeket, akik biztonsa-
gosan a jairmfivel az Gt sz€lére hiizédnak, ha az autoném jairmi mikodése kapesin
tizemzavart érzékelnek. E vonatkozdsban Washington allam jelenleg olyan szaba-
lyozissal rendelkezik, amely tiltja az ittas vezetSk biintetését, akik biztonsigosan az
ut szélére hizdédnak olyankor is, ha talzott foku ittassigukat észlelik. Ez azonban
megoldds azonban a szerz&i dllispont szerint virhatéan nem fogja elrettenteni az
onvezetd jarmiivek tizemeltetésétdl az ittas személyeket, figyelemmel arra, hogy
ittas dllapotban az emberek nagyobb valdszintiséggel villalkozhatnak kockizatos
cselekményekre. Az ittas személyek ugyanis gyakran, kozismert médon, irraciona-
lisan viselkedik, és azt hiszik, hogy nincsenek az alkohol hatisa alatt. Ha azonban
az 6nvezet§ jarmd ilyenkor beavatkozist igényel, az ittas személy j6 eséllyel passziv
maradhat. Egy lehetséges megoldis az autoném jarmd gyartdi a jarmiveiket gydj-
taskapcsold (az alkoholfogyasztis mértékét érzékels) eszkozokkel felszereljék. Ilyen
esetben, ha a jirmiiben helyet foglalé személy ittassiginak (bédultsiginak) szintje
meghalad egy bizonyos kiiszobértéket, a jirmtivet irinyitisinak jogit megvonna az
ittas/bodult személytdl, és a jarmiivel haladéktalanul az at szélére hazédna.?

4.2. A TEVEDES

A tévedés a szindékos blinosség tudati oldaldnak fogyatékossigit jelenti, igy bti-
nosséget kizaré ok. A tévedés az elkovets tudatiban valénak és val6tlannak a fel-
cserélése, aminek kovetkeztében a tévedésben 1évS elkévets nem olyan magatartast
tandsit, mint amilyet a valdsig ismeretében tanusitana. A tévedés tirgyit tekintve a
torvény megkiilonboztet ténybeli és tirsadalomra veszélyességben valé tévedést, de
a jogtudomany vizsgilja a jogban val6 tévedést is.

A ténybeli tévedés a torvényi tényillds tirgyi oldalinak valamelyik elemében valé
tévedést jelenti. A szindékos biindsség ugyanis csak akkor all fenn, ha az elkévetd
tudata itfogja a blincselekmény térvényi tényéllisinak targyi ismérveit. A ténybeli
tévedés csak akkor mindsiil relevinsnak, ha olyan tényre vonatkozik, amire a szin-
dékossiagnak ki kell terjednie [kivéve persze a Btk. 20. § (3) bekezdését]. Amennyi-
ben ugyanis a tévedést gondatlansig okozza, ¢és az adott btincselekménynek gondat-
lan viltozatit is szabdlyozza a torvény, a felelGsség emiatt megillapithato.

A tévedésre torténd hivatkozas alapvetSen akkor johetne szdba, ha az autoném
jarmd altal gy(jtott és a tovabbi mozgis szempontjabdl determinilénak bizonyuld
informécié tartalméaval az emberi operator nincs tisztiban. Igy ha példaul a Goog-
le Térkép tizemzavar miatt végiil tévesnek bizonyuld informacidkat szolgiltat, a

2 HANNA, Katherine L.: Old Laws, New Tricks: Drunk Driving and Autonomous Vehicles. Jurimet-
rics 2015/3. 288. o.
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biintetSjogi felelGsség kizarhaté valik. Ugyanez lehet a helyzet, ha az elkovetd sze-
mélyétdl figgetlen ok — példaul a vezeték nélkiili internetkapcsolat megszakadisa

2 2

—1dézi el§ az autoném jarmdi dltal kivaltott balesetet.?

5. Osszegzés

Az 6nvezetS jarmiivek kapesin szdmtalan blincselekménytani problémakor felvet-
hetS. Ezek koziil alapvetSen azok jutnak majd virhatéan determinalé jelentGséghez,
amely a blintetjogi felelGsség enyhitését vagy eliminalisit vonhatjdk maguk utin,
valamint azok az esetek, amelyek a kozvetleniil cselekvének tekinthetd személyhez
képest egy misik — mogottes — személy biintetSjogi felelSsségének kérdését vetik
fel. Mindezen tapasztalatok akir évszdzadok 6ta rogziilt dogmatikai nézetek feliil-
vizsgilatinak sziikségességét is megalapozhatjik és indokolhatjdk.
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CSAK ZSOLT

A DRONOK KAPCSAN FELMERULO
EGYES BUNTETO ANYAGI ES ELJARASI
JOGI KERDESEK'

1. Alapvetés

Repiil drénoknak alapvetSen a pil6ta nélkiili repiil§ eszkozoket® nevezziik, melyek
kozé tartozik a kézi vezérlési jatékhelikoptertSl a komolyabb, quadrocoptereken
it a milliés értékd, programozhaté eszkozokig barmilyen drén.® A kéztudomadssal
ellentétben nem elsGsorban az amerikai hadsereg dltal felderitésre vagy légicsapds
mérésre hasznalt piléta nélkiili reptilégépekre kell gondolnunk, hanem azon piléta
nélkiili — okos repiil6gépekre is — amelyeket katasztréfa sijtott teriileten hasznalnak
felderitésre, kirok felmérésére, illetve kisebb szdllitminyok (pl. gyogyszerek) célba
juttatdsira, vagy akir csomagkiildési célokra. Haszndljdk Sket erdészeti és arvizvé-
delmi feladatokra, illetve egyre elterjedtebb a fot6zisra, illetve vide6zisra torténd
igénybe vételiik, amint azt szdimos sportesemény kozvetitése kapcsin megtapasz-
talhattuk.

A tudésok ma mir kisérleteket folytatnak kézi irdnyitas nélkiil, 6nallé repiilésre
képes drénok kifejlesztésére is.* Ezek esetleges csoportos alkalmazdsa az egy eszkoz
iltal nehezen lefedhetS nagyobb tertileten, vagy hosszu ideig tart6 folyamatos meg-
figyelés esetén is igénybe vehetd.

! A tanulminy a Nemzeti Adatvédelmi és Informécidszabadsig Hat6sdg (NAIH) altal a tdvirdnyitott
repiilSk (drénok) hasznilatibdl eredd adatvédelmi és a maginélet sérthetetlenségét biztosité meg-
fontoldsokrél Budapesten, 2015. februdr 5-6. napjin rendezett nemzetkdzi konferencidn elhangzott
elBadis szerkesztett, tovibbfejlesztett és hatdlyositott valtozata.

2 Az angolszisz szakirodalomban gyakran hasznalt mozaikszéval élve: UAV (,unmanned aeriel vehicle”).
3 Atfogéan lisd PALIK Mityés (szerk.): Pilota nélkiili repiilés profiknak és amatSroknek. Masodik,
javitott kiadds. NKE, Budapest, 2013., DOUGHERTY, Michael J.: Drones: An Illustrated Guide to the
Unnamed Aircraft that are Filling Our Skies. Amber Books Limited, Phoenix, 2015. és ELLIOT, Alex:
Droénok kézikényve. Cser Kiadd, Budapest, 2017.

* Ehhez lisd CHENG, Hong: Autonomous Intelligent Vehicles. Theory, Algorithms, and Implemen-
tation. Springer, London, 2011.
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A nem katonai, azaz polgiri hasznilatban 4116 repiil drénok dltaliban nem kii-
16nboznek a tiviranyitisd repiilé- vagy helikopter modellektsl. Tartalmaznak egy
kisméret( fedélzeti szamitogépet, és dltaliban egy kamerit. MikodtethetSk Wi-Fi-
n keresztiil, rididkapcsolaton, okos telefonrdl, tabletrdl, vagy kifejezetten erre ké-
szitett iranyit6 késziilékrdl.

A civil felhasznilok kozé elsGsorban a 1égi felvételeket hasznilé sportkozvetité-
sek tartoznak, de igénybe veszik ezeket a régészek, térképészek, drvizvédelmi szak-
emberek és meteorolégusok is. Igénybe vehetSk tovibba mez8gazdasigi megtigye-
lésekre is.

Utalni kell azonban arra is, hogy mind az Eurépai Uniéban, mind Magyarorsza-
gon a drénok egyre nagyobb szimban jelennek meg, noha jelentSs mértékben hiany-
zik a nemzeti és az unids szabdlyozis.’ Ugyanakkor katonai, btiniild6zési, kereskedel-
mi, tudomanyos és magincéla felhaszniliasuk naprél napra, egyre jobban terjed.

Felmeriilt ezért az igénye annak, hogy a hatdésigok kezeljék azon aggilyokat,
amelyek a maginélet zavartalansiginak biztositisa koriil ezen jelenség kapcsin ta-
madtak.® Indokolt javaslatokkal ellitni a jogalkotdkat, az ipardgi és piaci szereplSket,
valamint a magincéla felhasznildkat is a torvényes felhasznalas érdekében.

Nem lehet vitds, hogy a repiil§ drénok hasznailata kihatissal lehet az alapvetd
emberi és szabadsigjogokra.”’

Magyarorszigrél elmondhatd, hogy a repiil§ eszkézokre és azok hasznilatira
a légiigyi torvényben irtakat kell alkalmazni, ugyanakkor a drénok hasznilatihoz
a Nemzeti Média- és Hirkozlési Hat6sag altal kiadhaté frekvencia-engedélyre is
sziikség van. Meg kell ugyanakkor felelni a 1égi tavérzékelés engedélyezésének és
a tavérzékelési adatok hasznilatinak rendjérdl szol6 jogszabalyoknak is. A biiniil-

5 Az eurépai uniés szintfi szabilyozas —az EASA (Eurépai Repiilésbiztonsigi Ugynokség) ajinlisai alap-
jan — 2019-re virhatd, illetve az eredetileg 2017 nyardra tervezett hazai rendeleti szabalyozdsra is varni
kell még. Az Eurdpai Unié jelenleg egységesnek nevezhetd szabdlyozissal még nem rendelkezik. Az
egyetlen eldontott kérdés, hogy az EU 216/2008/EK szdmu rendelete alapjin, valamennyi Eurépiban
megtalilhat6 150 kg feletti drén az EASA hatiskorébe tartozik, amelyeket a hagyomdnyos repiilSeszko-
z8khoz hasonléan regisztricidkotelesek. Jelen helyzetben a 150 kg alatti eszkdzok szabdlyozdsa a tagilla-
mi szabilyozis korébe tartozik. A Tandcs 2006. februdr 27-1 394/2006/EK Rendelete alapjin kiilon kate-
g6ridba, kettds felhaszndldsd termékek kozé tartoznak a 300 km feletti hatdtdvval illetve 500 kg hasznos
tomeg feletti teherbirissal rendelkez drénok, igy birtoklasuk és exportjuk egyedi engedélyhez kotott.

® TakaHAsHI, Timothy T.: Drones and Privacy. The Columbia Science&Technology Law Review.
2012/3.72-114. o.

7 MERGET, Frédériric: The Humanitarian Problem with Drones. Utah Law Review. 2013/5. 1283-
1319. o. és Knoops, Geert-Jan Alexander: Drones at Trial: State and Individual (Criminal) Liabilties
for Drone Attacks. International Criminal Law Review 2014/1. 42-81. o.
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dozés korében nem lehet vitds az sem, hogy mind az Alkotmanyvédelmi Hivatal,
mind a Terrorelhdritisi Kézpont és a Nemzetbiztonsigi Szakszolgilat is érdekelt
lehet a repiil§ dronok alkalmazisiban.

Kiemelt jelentSséget kell tulajdonitani azon eseményeknek, amelyek sordn a re-
piilS drénok balesetet okoznak. Magyarorszigon is el6fordult mar, hogy fesztivilon
emberek k6z¢é zuhant drén.

Sajnilatos tény, hogy ugyan a Légiigyi Hivatal szimtalan engedélykérelmet vizs-
gil évente, de ugyanakkor ezek tobbszorose esetében llapithaté meg, hogy illegi-
lisan roptetnek drént.

Ezek a légi kozlekedés biztonsiagira is kihatissal lehetnek, hiszen a repiil6gépek
vagy helikopterek pilétdi csak akkor veszik észre ezen eszkozoket, amikor a bal-
eset mir nem hdrithat6 el. Ennek kapcsin nem hagyhaté figyelmen kiviil, hogy a
ment$ vagy renddrségi helikopterek, valamint a katasztréfavédelem 1égi jarmiivei
szabadon haszniljdk a 1égtér részeit, azaz, nem a légi ttvonalakon kozelitik meg
elsésorban céljukat.

Ilyen esetekben elGfordulhat, hogy a repiil§ dréonok képzetlen kezelGje nem ké-
pes elhdritani a balesetet a szabilyosan kozlekedd 1égi jarmt felbukkandsa esetén.
Sziikséges ezért a szabdlyozis annak érdekében, hogy a 1égi irdnyitasért felelGs ha-
t6sdg folyamatosan lissa, érzékelje a repiil§ drént, és értesiteni, vagy utasitani tudja
annak hasznil6jit a baleset lehetSsége esetén.

A magyar jogi szabilyozis tekintetében az is megillapithatd, hogy csak eseti,
vagy korlitozott légtér igénybe vételére vonatkozé engedéllyel és tevékenységi jo-
vahagyassal lehet drént réptetni, maximum 150 méteres magassagig, és 25 kg-nyi
tomeghatirig. A Légiigyl Hivatal biztositja a kért koordinatik iltal hatarolt teriilet
légterét, ahol mas légijarm nem jelenhet meg munkavégzés ideje alatt.

Ugyanakkor megillapithaté — miként az Eurépa legtobb orszagiban is megfi-
gyelt jelenség —, hogy a drén-hasznilék legtobbje nem rendelkezik 1égi jarm ve-
zetésére vonatkozo hivatalos képesitéssel. Kiilonosen igaz ez pl. a jatékboltokban
megvisarolt eszkozok haszndléi esetén. Ilyenkor igazolni kellene a hatésig felé,
hogy a hasznal6 a piléta nélkiili 1égijarm hasznalatira vonatkozé felelGsségbiztosi-
tassal, kezelési és karbantartisi titmutatéval rendelkezik.

Ez azonban Magyarorszigon nem szimon kérhetd, és szimtalan olyan forgal-
maz6 van, amely az értékesitett eszkoz hasznilati oktatisit elvégzi, de szamos olyan
is, amely erre nincs berendezkedve.

Mindezek a kérdések felvetik annak igényét, hogy a repiil§ drénok hasznailatit
a biintet§ anyagi jog és eljirisjog szempontjabdl is vizsgiljuk. Célom ezért annak
bemutatisa, hogy a Biintet§ Torvénykonyvrdl sz616 2012. évi C. térvény (a tovib-
biakban: Btk.), valamint a biintetSeljarisrol szo16 2017. évi XC. torvény (a tovibbi-
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akban: 1 Be.)® milyen mértékben alkalmas a repiil§ drénok dltal keltett problémdk
kezelésére.

ULPIANUS szerint: ,A jog szabalyai a kovetkezSk: tisztességesen €lni, mast nem
sérteni, mindenkinek megadni a magaét.”

Ezen bolcsesség olyan korbdl szarmazik, amikor a technikai fejlédés még kisebb
problémik elé illitotta mind a jogalkot6t, mind a jogalkalmazét. A ,mist nem sér-
teni” elve azonban napjainkban djabb és tGjabb szabilyozisi igénnyel jelentkezik a
jogalkot6 szdmdra.

Az emberi méltésag, az dltalanos cselekvési szabadsag, a maganszféra, valamint
az élet- és a testi épség szabadsiginak Alaptorvény altal védett érdekeit ma mir a
repiil§ drénok is képesek veszélyeztetni.

A jatékoktol, a katonai céla felhasznilasig, a kozlekedés biztonsigan at jogos igé-
nyek meriilnek fel a szabilyozas irdnt.

A biintetSbird azonban elsSsorban a kovetkezményeket vizsgilja, amelyek a repii-
16 drénok hasznilata kapcsin jelentkeznek. Ezek lehetnek negativ kovetkezmények,
amennyiben biincselekmény torténik, illetve pozitiv hatdsuk is észlelhetd, abban az
esetben, ha a repiil§ drén biintetSeljards soran felhasznilhaté bizonyitékot szolgiltat.

Ebbdl kiindulva, személyes véleményem, hogy jelenleg 4j jogi szabilyozis az
altalunk vizsgilt jogtertileteken alapvetSen nem sziikséges. A napjainkban felmerti-
16 problémdkat mind a Btk., mind az 4j Be. megfelel6 médon képes kezelni. Azaz,
mind a balesetek, mind a szaindékos btincselekmények, illetve a bizonyitds kérdései
a hatilyos torvényiink alapjdn — tdlnyomo részben — megoldhatéak.

Természetesen el6fordulnak olyan esetek is, amikor a jelenlegi szabilyozis nem
alkalmazhat6 a repiil6 drénok alkalmazisa korében. Ebben a korben els@sorban talin
a jogos védelem (Btk. 21-22. §) és a maginlaksértés (Btk. 221. §) kérdése vizsgilhatd.

Szimunkra ezért a biintetGjogon kiviili jogalkotis igénye fogadhaté el, illetve a
Btk. és az G Be. csupin kisebb mértéki mddositisa.

Hatirozott véleményem, hogy a Btk. Kiilonos Részébe 1) torvényi ténydllds
megallapitisa nem sziikséges. Ennek érdekében — a teljesség igénye nélkiil — igyek-
szem bemutatni olyan bincselekményeket, amelyek repiil§ drén jogellenes alkal-
mazisa esetén felhasznilhatok. Engedély nélkiili, vagy esetlegesen regisztracié nél-
kiili hasznilat esetében legfeljebb szabalysértést tartok elképzelhetSnek; ebben az
esetben helye lehet 1 szabalysértési tényalls alkotisinak. Ebben a gondolatkérben
kiilonos tekintettel kell lenni a jatékboltok rendkiviil széles ,valasztékara”.

Ugyancsak hasonlé — szabilysértés — lehet pl. az engedélytsl (akdr ferekvencia)
eltérs hasznilat is.

8 Hatalyba 1épett 2018. jalius 1. napjan.
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2. A Btk. alkalmazisanak kérdései drénok viszonylatiban

2.1. A JOGOS VEDELEM
A biintetd anyagi jog teriiletén az elsGdleges probléma a jogos védelem kérdésének
megitélésénél jelentkezik.’

A Btk. 22. § (1) bekezdése alapjan nem biintetendd az a cselekmény, amely a
sajt, illetve mds vagy masok személye, javai, vagy a kozérdek ellen intézett, illetve
ezeket kozvetleniil fenyeget§ jogtalan timadas elharitisahoz sziikséges.

Az nem lehet vitis, hogy a drén képes lehet timadni az Alaptérvényben foglalt
olyan relevins jogokat, mint az élet, szabadsdg és a személyi biztonsig."

Ugyanakkor a vizsgilt jogintézmény kapcsin szimos probléma mertil fel. A jo-
gos védelem ugyanis alapvetSen embertSl szdrmazé timadas elhdritdsira szolgdl.
Mind a gyakorlat, mind a jogirodalom csupan az aktiv emberi magatartist vizsgilta,
és ennek kapcsin értelmezte a jogos védelem kérdését."!

Elgfordulhat ugyanakkor természetesen, hogy a sajit, vagy mas személye vagy
javai elleni timadast kozvetett médon, miiszaki eszkoz altal is megvaldsithato.

A tipikus példa azonban a személy testi épsége elleni timadas. Kérdés, hogy
ilyennek mingsiilhet-e a drén embereknek torténd szandékos nekivezetése; amely-
re eddig gyakorlati példa nem volt. A tirgyi javak ellen nehezen elképzelhetd, hi-
szen ez inkabb elsSsorban a katonai céla felhasznilist feltételezi, amelyben a biin-
tetjog ezen jogintézményének értelemszertien nincs szerepe. Riadasul ez a fajta
»felhaszndlds” lényegében egyiitt jir a drén elvesztésével is.

A kovetkez8 kérdés, hogy a védekez8 magatartisnak ki ellen kell irdnyulnia.
A drén mint miiszaki eszkoz, vagy az azt irdnyit6 személy ellen.

Konnyebben értelmezhetd a timadis intézett mivoltja abban az esetben, ha a
drén miikodik, vagy kézvetlen timaddssal fenyeget.

Ennek megitélése pl. egy ingatlan folé reptetett drén esetén rendkiviil nehéz.
Aligha tekinthetjiik intézett timadasnak azt, ha kertiink f616tt azért ropkod egy drén,
mert azzal valaki jatszik, vagy akdr r6lunk akar jogsértéssel felvételeket késziteni.

? Az észak-amerikai szakirodalomban ezt a kérdéskort behatéan vizsgilja A. Michael FROOMKIN,
A. MicHAEL — COLANGELO, P. Zak: Self-Defense against Robots and Drones. Connecticut Law Review.
2015/1. 36-56. o.

10 A jogintézmény bemutatisihoz a recens szakirodalombél lisd BeLovics Ervin: Biintet&jog 1. Alta-
linos Rész. HVG-ORAC, Budapest, 2017. 240-259. o. és GELLER Balazs — AMBRUS Istvin: A magyar
biintetSjog altalinos tanai I. ELTE Edtvos Kiadd, Budapest, 2017. 261-286. o.

""" A 4/2013. BJE szerint ugyanakkor, amennyiben az aktiv magatartissal megvalésulé timadis jogel-
lenes illapotot eredményez, annak fenntartdsa érdekében a timado iltal tandsitott passziv magatartis
is jogtalan tdmadasnak mindgsiil.
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Toviabbi probléma a gyakorlat azon értelmezése, mely szerint a timaddst nem
kell kivarni, elegendd, ha az kozvetlentil fenyeget. A kérdés, hogy vajon lelGhetS-e a
drén, amelyrdl az feltételezhetd, hogy személyem ellen timadast intéz.

A fenti kérdésfeltevés nyilvanvaléan képtelennek tiinik, hiszen a jogos védelem
a tdimado személye ellen irdnyul, aki viszont esetiinkben nem is biztos, hogy a 1at6-
korben van, és a megtimadott személy észlelni képes.

A fenyegetd timadas megitélése pedig még nehezebb, a tirsadalomra veszélyes-
ségben vald tévedés [Btk. 20. § (2) bek.], azaz a vélt jogos védelem esetén, amely
sokkal gyakrabban lehet megillapithaté ezekben az esetekben.'?

A sziitkséges elhdritisi médok meghatirozdsa pedig szinte lehetetlen, mert nem
tudjuk, hogy a drén ellen, vagy az irdnyité ellen vehetSk-e igénybe. Tovibbi prob-
Iéma, hogyan vizsgilhat6 a sziikségesség egy géppel szemben, amely adott esetben
rendkiviil kisméretd is lehet. A jatékboltokban ma mdr olyan késziilékeket is lehet
vasdrolni, amelyek szindékos embernek torténd nekivezetése esetén sem okoznak
sériiléseket. Ugyanakkor el6fordulnak olyan nagyobb méretli — pl. televizids koz-
vetitésre hasznilt — reptil§ drénok, amelyek lezuhanisa tényleges sériilések okozi-
sdra alkalmas. Tovabbi kérdés az irdnyité ellen alkalmazott esetleges erszak esetén,
hogy a megtimadott személy feltételezheti-e, hogy mit okozhatott volna a gép, il-
letve mit virhatunk el a megtimadottdl, hogy az & tudata mit fog it a kezeld esetle-
ges magatartisa, szandéka kapcsan.

Jogos védelem esetén a gyakorlat kimunkalta a tallépés kérdését is. Reptil6 drénnal
azonban ez mir problémit jelenthet mind az eszkoz, mind az irdnyité esetében. Az
jjedtség, és a menthetd felindulis [Btk. 22. § (3) bek. ] természetesen ebben az esetben
is elképzelhetd, de hasonlé esetek elSfordulisa esetén még a gyakorlatra var ezen kér-
dés megvilaszolisa. Kiilonosen igaz lehet ez abban az esetben, hogyha a ,,tdimadas” pil-
lanatiban a megtimadott személy szimdra nem lithatd, nem elérhetS a kezeld. Nyil-
vanvaldan el fog telni bizonyos i1d8, mire felfedezi a drén irdnyitdjat, és vele szemben
valamilyen biintet§jogilag értékelend magatartist tantsit. Gyakorlat hidnyiban leg-
teljebb vélelmezni lehet, hogy ez valészintileg a tallépés korében lesz majd vizsgilha-
t6. A kérdéskor megitélése korében egyelSre az EBH 2007. 1584. szimu hatirozatban
foglalt irdnymutatist alkalmazhatjuk, mely szerint a birtokvédelem korében alkalma-
zott énhatalom is megalapozhatja a jogos védelem megillapithat6sigat.™

12 BH 1983.261.

13 A kérdéskorhoz részletesen lasd Upvart Akos: A jogos védelem és a birtokvédelem viszonya az EBH
2007.1584. szam hatdrozatban. Jogelméleti Szemle 2010/4. (http://jesz.ajk.clte.hu/ujvari44.html) és
AwmBRrus Istvin: Polgiri jogi elemek a biintetd anyagi jogban. Polgiri Jog 2017/3. (online elérhetd a
Wolters Kluwer Jogtirban)
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Természetes, hogy a kérdés megitélése ,tényallds fliggd”. A drénok ingatlan
teletti zavar6 reptetése megvaldsithatja a birtokvédelem koérében alkalmazott 6n-
hatalom el&forduldsit. Nyilvinvald, hogy a gyakorlat fogja ezt a kérdést majd ér-
telmezni, miként azt is, hogy a timado¢ jelleg(i, vagy azzal kozvetleniil fenyegetd
magatartis alapozhatja csak meg drén esetében is a jogos védelmet. A puszta zavaris
és birtokhaboritis nyilvinvaléan ebbe a kérdéskérbe nem vonhaté.

Osszességében lithat6, hogy jogos védelem esetében a gyakorlat, és esetleg a jogi
szabilyozis kisebb mértéki valtozasa adhat majd megoldaist.

2.2. A MAGANLAKSERTES

A misik problémis kérdés a maganlaksértés értelmezése. A Btk. 221. § (1) bekezdé-
se nem hagy kétséget afeldl, hogy a btincselekményt az koveti el, aki mas lakasdba,
egyéb helyiségébe vagy ezekhez tartozé bekeritett helyre erdszakkal, fenyegetéssel
vagy hivatalos eljaras szinlelésével bemegy, illetve ott bent marad.

Lithat6, hogy drén esetében a cselekmény nem értelmezhets. A térvényi tény-
allds kétségen kiviil a maginélet zavartalansigit védi, blincselekmény vagy szabily-
sértés' is lehet az elkovetési magatartds kovetkezménye.”® Jogi tirgya a lakis, egyéb
helyiség, az ahhoz tartozé bekeritett hely zavartalan hasznailatihoz fiz6d6 érdek,
vagyis, alapvet&en a magdnlakis. 't

Probléma lehet azonban az elkovetési tirgy korében a lakds, egyéb helyiség, be-
keritett hely, amely dltaldban kert, telek Iehet, és elsGsorban itt fordulhat el§ a repiils
drén hasznélata. Ugyanakkor az ingatlan feletti légteret a gyakorlatnak eddig soha
nem kellett értelmeznie, soha nem kellett dlldst foglalni abban a kérdésben, hogy
ezen a teriileten maginlaksértés bekovetkezhet-e, vagy sem.

A misodik probléma, hogy csak akkor tényillisszer@ a cselekmény, ha a bent
1év§ jogosulttal szemben valésul meg. Tovibbd, a bemenetel az egész testtel vald
bejutist jelenti. Ebbdl kovetkez8en pedig nem a drénnak, hanem az elkévetének
kell bejutni. Ezért is fogalmaz tgy a torvényi tényallds, hogy aki bemegy, vagy
bent marad.

Mindezek alapjin — egyelSre — az dllapithaté meg, hogy a repiil§ drén mint esz-
k6z a maginlaksértés ,elkovetSje” nem lehet. Ezt legfeljebb a kezelS valdsitja meg,

4 A szabilysértésekrol, a szabilysértési eljarasrol és a szabalysértési nyilvantartisi rendszerrdl sz616
2012. évi II. torvény (Szabs. tv.) 166. §

> BH 2014.357., BH 2016.106.

' Berovics Ervin: Magdnlaksértés. In: Belovics Ervin — Molnir Gibor Miklés — Sinku Pil: Biinte-
tGjog II. Kiilonds Rész. A 2012. évi C. térvény alapjin. Misodik, hatilyositott kiadds. HVG-ORAC,
Budapest, 2013. 263. o.
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igy azonban értelmetlennek ttinik a biincselekmény elemzése, hiszen ez utébbi
esetben az eddigi gyakorlat szerint kell a cselekményt megitélni.

Végiil, az utols6 probléma, hogy az elkévetés modja is tényalldsi elem: erdszakkal
vagy fenyegetéssel, illetve hivatalos eljaris szinlelésével kell ezt megvaldsitani. Ezek nél-
kiil ugyan a szabélysértés megvaldsul, de az elkdvetési magatartds, és az elkovetés tar-
gya ugyanaz. Er6szak, fenyegetés eszkozzel is megvaldsithatd, azonban a térvény nem
hagy kétséget afeldl, hogy ezt nem eszkoznek, hanem a személynek, €16 embernek kell
megvalésitania. A fentick ellenére sem tartom indokoltnak a repiil§ drénok miatt a ma-
ganlaksértés torvényi tényallisinak modositisit, ugyanakkor az elkvetési magatartds
jellegére figyelemmel a szabalysértési jogszabaly viltozds mar elképzelhetd lehet.

2.3. ZAKLATAS

Repiil§ drén jogsérts alkalmazisa esetén teljes mértékben elképzelhetének tartom
a zaklatds torvényi tényallisanak alkalmazdsit.!” A Btk. 222. § (1) bekezdése alap-
jan, aki abbdl a célbdl, hogy mast megtélemlitsen, vagy mas maginéletébe, illetve
mindennapi életvitelébe Gnkényesen beavatkozzon, Gt rendszeresen, vagy tartGsan
hiborgatja, vagy félelemkeltés céljabol azt a litszatot kelti, hogy mis életét, testi
épségét vagy egészségét sért§ vagy kozvetleniil fenyegets esemény kovetkezik be.

A biincselekmény jogi tirgya az emberi méltdsig és a maginszférihoz val6 jog."
Elkovetési magatartsa elsGsorban a hiborgatis. Ez alkalmatlankodas, masok meg-
zavarisa Utjan valdsul meg. Azaz, birmely nyugtalansigot kelt§ tevékenység alkal-
mas lehet a zaklatds megillapitdsira. A cselekménynek ugyanakkor alkalmasnak kell
lennie a mindennapi életvitel megnehezitésére. Ebbe viszont a repiil§ drénok alkal-
mazisa is értelmezhetd.

Nem hagyhat6 figyelmen kiviil azonban, hogy nem éltalinos magatartisrdl, ha-
nem célzatos cselekményrdl van sz6. Azaz, a zaklatds megvalésulisdhoz az sziiksé-
ges, mas rendszeres vagy tartos hiborgatisa a megfélemlités, vagy a maginéletébe,
illetve mindennapi életébe onkényes beavatkozis céljabdl torténjen.” A cselek-
ményt tehit egyenes szindékkal kovethetS el. Ilyen lehet olyan jatékcéla felhasz-
nilds, amely szaindékosan figyelmen kiviil hagyja az ingatlanok hatdrait, és alkalmas
miésok nyugalmanak megzavarisdra, pl. a drén okozta hanghatissal, vagy olyan fajta
roptetéssel, amely magiban hordozza a sériilés alkalmazasinak lehetSségét.

7 Az tjabb jogirodalomban lisd AmsrUS Istvin — Ujvari Akos: A zaklatis biincselekményének
gyermekévei. Magyar Jog 2016/7-8. 424-435. o., BERCES Viktor: A zaklatis térvényi tényéllisiba titko-
z8 cselekmények mindsitése és bizonyitdsi kérdései. Magyar Jog 2017/7-8. 454-462. o.

'8 Berovics Ervin: Zaklats. In: Belovics — Molndr — Sinku: i. m. 269. o.

1 BH 2011.268.
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Tovéabbi feltétel a zaklatis els§ fordulata vonatkozdsiban, hogy a hiborgatis
rendszeres, vagy tartds legyen. Azaz, dltaliban hosszabb id8n keresztiil, folyamato-
san, visszatérSen nyugtalanitja az elkovetS a sértettet.

A gyakorlat azonban részben a technikai eszk6zok alkalmazasit mar kimunkalta,
hiszen az elk6vetési magatartds barmi lehet, és a jogértelmezés ide sorolja a techni-
kai eszkozoket is, mint pl. sms-ek, e-mailek haszndlatat. De az elkovetési magatartis
korében értelmezhet§ a kovetés, a lakéhely szemmel tartisa is, amely repiil§ drén
atjan is megvaldsul.

A Btk. 222. § (3) bekezdése alapjin stlyosabban biintetendd, aki a zaklatist ha-
zastarsa, volt hdzastirsa, élettirsa, vagy volt élettirsa sérelmére valésitja meg (egye-
bek mellett).

Az mir nem lehet vitds, hogy ilyen jellegli magatartis a reptil§ drén felhaszna-
ldsdval is elkovethetd, hiszen a sértett kovetése, a leveg6bdl val6 nyugtalanitisa — az
egyéb torvényi feltételek megvalésulidsa esetén — egyértelmiien tényélldsszerd lehet.

2.4. BECSULET CSORBITASARA ALKALMAS HAMIS HANG- VAGY KEPFELVETEL KESZITESE
A repiil§ drén hasznilata megvaldsithatja tovabba a Btk. 226/A. §-dban foglalt be-
csiilet csorbitisara alkalmas hamis hang- vagy képfelvétel készitése bilincselekmé-
nyét. Ezen tényillast az koveti el, aki abbdl a célbdl, hogy mis vagy masok becsiiletét
csorbitsa, hamis, hamisitott vagy val6tlan tartalma hang- vagy képfelvételt készit.

A btincselekmény célzata a becstilet csorbitisa hamis, hamisitott vagy valétlan
tartalm felvétel készitése atjan. Ezen blincselekménynek a repiil§ drén eszkoze
lehet. Abban az esetben, ha pl. 1égi felvételt készitenek valamely személyrdl, annak
tudta, beleegyezése nélkiil, és az igy elkészitett felvételt pl. montazs Gtjain megha-
misitjak, és olyan médon hasznaljik fel vagy hozzik nyilvinossigra, amely alkalmas
a becsiilet csorbitisara.

2.5. KOZLEKEDESI BUNCSELEKMENYEK

A repiil§ drénok dltal megvaldsitott jogellenes magatartisok korében jelentSs helyet
foglalhatnak el a kozlekedési btincselekmények. ElsGsorban a kozlekedés bizton-
saga elleni biincselekményt kell vizsgilni.

A Btk. 232. § (1) bekezdése alapjin ezt a blincselekményt az koveti el, aki kozle-
kedési ttvonal, jarmd, tizemi berendezés vagy ezek tartozéka megrongalisival vagy
megsemmisitésével, akadily létesitésével, kozlekedési jelzés eltivolitisival vagy
megviltoztatisival, megtéveszts jelzéssel, kozlekedd jarmi vezetGje ellen erdszak

2 Viskr Liszlo: Kozlekedési biintetSjog. Kozgazdasigi és Jogi Konyvkiadd, Budapest, 1974. 308-309. o.
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vagy fenyegetés alkalmazdsival vagy mas hasonlé médon mas vagy misok életét
vagy testi épségét veszélyezteti.

Ezen btincselekmény tehat a repiil§ drénok igénybe vétele esetén szinte minden
esetben alkalmazhat6, még akkor is, ha egyébként semmilyen kiils§ szabilyozis a
repiil§ drénokra vonatkozdan nincs.

Ennek elkovetSje ugyanis — extraneus — kiviilill6. Csak olyan lehet, aki nem
all meghatirozott kozlekedési szabilyok hatilya alatt. Amennyiben igen, dgy mas
btincselekményt, kozati veszélyeztetés (Btk. 234. §) vagy vasuti, 1égi vagy vizi koz-
lekedés veszélyeztetése (Btk. 233. §) johet széba.

A biincselekmény valamely kozlekedési dgazat biztonsigihoz f{iz6d& érdek vé-
delmét szolgilja, amely lehet mind vasuti, 1égi, vizi vagy koziti. A torvényhozd
mind a szindékos, mind a gondatlan magatartist biinteti, melynek eredménye a
veszélyhelyzet. Nem kell ténylegesen baleset, ha azonban ez mégis bekovetkezik,
a cselekmény silyosabban mindgsiil, de a tényiélldsszertiséghez elég az absztrakt ve-
szélyhelyzet is.

ElsGdleges relevancidja az elkovetési magatartisnak van, amely megvaldsulhat
akadily létesitésében, ami barmi lehet, amennyiben annak kévetkeztében nem le-
hetséges a kozlekedés biztonsidgos lebonyolitisa.

Relevinsabb azonban a jairm( vezetSje elleni er@szak vagy fenyegetés. Ez a biin-
cselekmény passziv alanya és haladdsban 1évG jarm esetén valosul meg.

A gyakorlat egyértelm{ abban, hogy a cselekmény dologgal szemben is megva-
16sulhat, de amennyiben dttevédik a vezetSre, tigy a magatartis tényallisszerd. Ilyen
pl. a vastiti mozdonyok kével valé megdobilisa.

Relevins elkovetési tirgy a kozlekedési titvonal, vagy a kozlekedési jarmd. Az
utvonal fogalma kellGen tig, hiszen abban légtér és a l1égi folyosé is beletartozhat. A
gyakorlatban ugyanakkor értelmezhetd olyan 1égtér is, amely nem tartozik szorosan
a 1égi folyosoé kategoridjaba. A bevezetSben mér utaltunk a renddrségi, vagy mentG-
helikopterekre, amelyek 1ényegében szabad titvonalon kozlekednek, és birhol meg-
jelenhetnek olyan teriileten, ahol pl. repiil§ drénok roptetése torténik.

A cselekmény tehit barmely teriileten megvalésulhat, amely kozlekedésre
igénybe vehetd.

Osszefoglalva, a repiil drén olyan jellegi alkalmazisa, amely repiil6gép, heli-
kopter, vizi- vagy kozati jarm( vezet§jét akadilyozza, mert pl. szindékosan, vagy
gondatlanul a vezet§ elé reptetik, és ezzel baleset veszélyét idéznek eld, tényallasz-
szert, és a btincselekmény megallapitisira lehet alkalmas.

Minden olyan esetben, amikor a repiil§ drénokra vonatkozéan mir van szabi-
lyozis, a vastti, 1égi vagy vizi kozlekedés veszélyeztetése kertilhet széba.
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A Btk. 233. § (1) bekezdés alapjan a fenti blincselekményt az koveti el, aki a vas-
ati, a 1égi vagy a vizi kozlekedés szabdlyainak megszegésével mis vagy misok életét
vagy testi épségét veszélyezteti.

Ma mir kéztudomisa tény, hogy a katonai céla repiil§ drénok [ényegében nagy-
méretlick és tizemeltetésiik szabdlyosan, reptil§térrdl torténik. Ezen két kortilmény
figyelembe vételével megallapithat6, hogy rijuk a 1égi kozlekedés szabalyai vonat-
koznak. Ezek megszegése ezért a fenti blincselekmény megallapitisira alkalmas, és
nyilvinvald, hogy kiilon biintetdjogi szabilyozast nem igényel.

2.6. FOGLALKOZAS KOREBEN ELKOVETETT VESZELYEZTETES

Alkalmazhaté btincselekménynek tartom a foglalkozis korében elkévetett veszélyez-
tetést is. A Btk. 165. § (1) bekezdése szerint ezt az valésitja meg, aki foglalkozasi sza-
bily megszegésével mas vagy misok életét, testi épségét vagy egészségét gondatlan-
sagbdl kozvetlen veszélynek teszi ki, vagy a kozvetlen veszélyt szindékosan idézi eld.

Repiil6 drén esetében is akkor valésulhat meg ezen cselekmény, ha van valami-
lyen szabdlyozis. Ez mind irott vagy szakmai, akdr fratlan szabdly is lehet. Ameny-
nyiben ezek megszegése okozati Osszefiiggésben veszélyhelyzetet és/vagy balesetet,
sériilést okoz, a bincselekmény minden tovibbi nélkiil megallapithaté. Itt vetddik
fel azonban el@szor az esetleges szabdlyozasi igény, de ez is biintetSjogon kiviil, oly
moédon azonban, melynek értelmezése a biincselekményi tényallis megallapitisit
segitheti elG.

A foglalkozis korében elkovetett veszélyeztetés ugyanis foglalkozdsi szabily
megszegésével kovethetS el. A cselekmény ugyanakkor limitdlt veszélyeztetési
szandékot foglal magiba, vagyis a szandék csak a veszélyhelyzetre terjedhet ki. Re-
piil§ drén esetében a vonatkozé szabilyok szandékos megszegésével képzelhetS ez
el (alapeseti vegyes blingsség).

A gyakorlatbdl példat is tudunk felhozni az értelmezés megkonnyitésére. Esze-
rint, foglalkozis korében elkovetett veszélyeztetés vétségét és nem kozlekedés biz-
tonsiga elleni btincselekményt valésit meg, aki a kozlekedés biztonsigit nem aktiv
magatartisival veszélyezteti, hanem a foglalkozisa szabalyainak megszegésével gon-
datlansigbdl idézi el a veszélyhelyzetet.! Ilyen lehet pl. a repiil6 drén nem megfe-
lel§ karbantartisa, akkumulatoranak elégtelen feltoltése és az ennek kovetkeztében
torténd lezuhands okozta veszélyhelyzet.

Elképzelhetének tartom, hogy pl. munkavégzésre hasznilt dréonok esetében mar
egyértelmiien beszélhetiink ,iratlan szakmai szabalyokrél”. Jatékok esetében azon-

21 BH 2011.156.
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ban indokolt lehet valamilyen szabilyozis, mégpedig olyan, amely a forgalmazé
szamdra kotelez&vé teszi, hogy ezt megismertesse a vasarloval, adott esetben még
ezt regisztricid is elGsegitheti, amely nyomon kovethet6vé és szimon kérhet6vé
teszi a szabdlytdl eltérd felhasznalist és esetlegesen akar biintetGjogi, akir kozigaz-
gatasi jellegfi felelGsségre vonist.

A drénra vonatkozdan ugyanis kezelési, karbantartisi szabialyok minden tovibbi
nélkil felallithatok. Példaként elképzelhetd, hogy sportesemény kozvetitése kapcsin
olyan kamerit magiban foglal6 reptil§ drént alkalmaznak, amelynek el8zetes mii-
szaki ellen8rzését, szervizelését elmulasztottik, nem ellendrizték az akkumulatorok
teltoltottségi szintjét, és ennek kovetkeztében az eszkoz a jatékosok vagy a néz8k
kozé zuhan, és személyi sériilést, adott esetben halalt is okoz. Nem lesz kétséges
annak megillapitisa, hogy a kezel6tdl elvarhato lett volna, hogy csak megtelelé mi-
szaki dllapotban 1év§ drént roptessen emberek f61€. Kiilonosen igaz ez azon munka-
végzésre hasznalt eszk6zok esetében, amelyek a jatékcéla felhasznildsnal 1ényegesen
nagyobbak, stlyosabbak, és tovabbi eszkozoket is magukban foglalnak, azaz egyér-
telmden kiilonosebb vizsglat nélkiil is alkalmasak sériilés vagy haldl okozisira.

2.7. RONGALAS

Allispontom szerint a repiild drénnal vagyon elleni biincselekmények is elkévet-
het8k. Ezek koziil elsGsorban a rongilis johet szoba. A Btk. 371. § (1) bekezdése
szerint aki idegen vagyontirgy megsemmisitésével vagy megrongildsival kart okoz,
rongilast kovet el.

Sziikséges utalni arra, hogy a btincselekménynek gondatlan alakzata (ma mdr)
nincs, azaz, csak abban az esetben allapithaté meg, ha valaki a repiil6 eszkozt szan-
dékosan vezeti neki mis vagyontirgyinak és okozza annak megsemmisiilését vagy
megrongilasit.

A polgiri célu repiil§ drénok felhasznildsa els@sorban megfigyelés, fényképezés,
filmezés céljabol torténik. Alkalmas lehet ezért az tizleti titok megsértése blincse-
lekményének megillapitisara is.

2.8. ADATSZERZESSEL ELKOVETHETO BUNCSELEKMENYEK
A Btk. 418. §-a alapjan, aki jogtalan elényszerzés végett, vagy masnak vagyoni hat-
ranyt okozva tizleti titkot jogosulatlanul megszerez, felhaszndl, mas személy részére
hozzitérhetS tesz vagy nyilvanossigra hoz, ezen btincselekményt valésitja meg.

A kameridval ellatott repiil§ drén esetében nem lehet vitis, hogy tizleti titok jo-
gosulatlan megszerzésének az eszkoze lehet.

Az iizleti titok megsértése biincselekményének elkovetési magatartisa a meg-
szerzés. Lényegében nyitott ténydllasrdl beszéliink, amely barmilyen médon meg-
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valésithat6.? Ilyen lehet pl. egy autdgyirt6 tizem kisérleti telepén lefolytatott j
modellek tesztelésével kapcsolatos események lefilmezése.

Amennyiben a titkokat csak dokumentum formdjaban fogadjuk el, nyilvinval6-
an a biincselekmény abban az esetben allapithaté meg, ha ezek lefot6zasara vagy le-
filmezésére képes a repiil§ drén, ez azonban — véleményem szerint — sokkal inkibb
a kémfilmek viligiba tartozik, sem mint a mindennapokban megval6sulé tényal-
ldsszerdi magatartisok korébe.

Kevésbé lehet vitds, hogy a repiil§ drénnal elkévethetd a tiltott adatszerzés biin-
cselekménye.® A Btk. 422. § (1) bekezdés a), b) és d) pontjiban foglalt magatartis
johet figyelembe. Eszerint, aki személyes adat, magintitok, gazdasigi titok vagy tiz-
leti titok jogosulatlan megismerése céljabol mas lakasat, egyéb helyiségét vagy az
azokhoz tartozé bekeritett helyet titokban atkutatja, mas lakdsiba, egyéb helyiségé-
be vagy az azokhoz tartoz6 bekeritett helyen torténteket technikai eszkéz alkalma-
zdsaval megfigyeli vagy rogziti, illetve elektronikus hirkozl§ hilézat — ideértve az
informacids rendszert is — Gtjan mdsnak tovibbitott vagy azon tirolt adatot kifiir-
kész, és az észlelteket technikai eszkdzzel rogziti, a tiltott adatszerzés bilincselekmé-
nyét valdsitja meg.

A biincselekmény célja a magantitok, gazdasigi vagy tizleti titok megismerése. A
relevins elkovetési magatartds a megfigyelés, vagy technikai eszkoz alkalmazisival
torténd rogzités. Azaz, birmilyen, nem titkos szolgilatok dltal alkalmazott médszer
figyelembe johet. Feltétele, hogy mindez titokban, a passziv alany iltal fel nem is-
merhetS médon torténhet.

Problémit lényegében az elkovetés helye okozhat, hiszen kizdrélag maginlakis,
annak egyéb helyisége vagy azokhoz tartozé bekeritett helyen valdsulhat meg, vagy-
is nem csak a lakison beliil. Optikai, elektronikai eszk6zokkel, kameraval, tényké-
pezdgéppel vagy egyéb lehallgatd eszkozok felszerelésével a repiil§ drén alkalmas
lehet ezen magatartds tanusitdsara.

Persze kérdés, hogy tizleti vagy gazdasigi titkot nem biztos, hogy maginlakisban,
vagy egy udvari fiird6medence mellett figyelhet meg az ingatlan f61é berepiil§ drén.

Alldspontom szerint itt mar felmeriil a jogi szabilyozis igénye, hiszen a repiils
drénok alkalmazdsira figyelemmel az elkovetés helyét ki kellene terjeszteni gazda-
sagl, ipari létesitményekre és azokhoz tartozé ingatlanokra, ahol nagyobb eséllyel
valésulhat meg gazdasigi illetSleg iizleti titkok megismerése, megfigyelése.

Az informatika fejlédésének kovetkeztében — értelemszertien — elterjedtek az
ahhoz kapcsol6dé illegilis magatartisok. Azaz, személyek képesek arra, hogy infor-

22 Ehhez lasd GELLER — AMBRUS: i.m. 209-215. o.
23 MOLNAR Gabor Miklés: Tiltott adatszerzés. In: Belovics — Molndr — Sinku: i.m. 879-884. o.
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micids rendszerbe jogellenesen behatoljanak. Ezen a magatartis kapcsan elsGsorban
az un. ,hacker”-ekre kell gondolni.?* Ugyanakkor a Btk. teljes kor(i szabilyozasanak
koszonhetSen még az an. légi hackerekkel szemben is taldlunk térvényi tényallast.

Ilyen a Btk. 423. §-iban megfogalmazott informaciés rendszer vagy adat meg-
sértése blincselekménye, melyet az koveti el, aki informéciés rendszerbe az in-
formicids rendszer védelmét biztosité technikai intézkedés megsértésével vagy
kijatszasival jogosulatlanul belép. Mindez elkévethetS olyan technikai eszkozzel,
amelyet repiil§ drénra szerelnek, és azt olyan rendszer vagy eszkoz kozelébe jut-
tatjak, amelybdl az informiciét igyekeznek megszerezni. Kétségtelen, hogy egyfajta
XXI. szazadi btincselekményrdl beszélhetiink, azonban a biintets torvény kész ezen
probléma kezelésére.

A fentickre figyelemmel az mar nem is lehet kétséges, hogy a repiil drén esz-
koze lehet a kémkedés blincselekménye megillapitisinak is. A Btk. 261. §-a 1ényeg-
ében nyitott torvényi tényéllast tartalmaz, hiszen elkdvetési magatartisa a hirszerzd
tevékenység folytatisa, amely lényegében barmi lehet, nyilvanvalé ezért, hogy pl.
katonai objektumok illegilis megfigyelése repiil§ drén tjan is megvaldsulhat.

Végiil, a biintet§ anyagi jog alkalmazdsa szempontjabdl a jogosulatlan titkos in-
formicidgytijtésre vagy adatszerzésre kell utalni. Ennek elkovetési magatartisa a
Btk. 307. §-a alapjan az engedélyhez kotott titkos informdacidgytjtést, illetve adat-
szerzés engedély nélkiili végzése, vagy az engedély kereteinek tallépése. Nem vitis,
hogy ennck a repiil§ drén eszkoze lehet. Természetesen csak abban az esetben val6-
sul meg biincselekmény, ha kiilsé engedély keretében értelmezhetd cselekményrsl
van szo.

A repiil6 drén abban az esetben értendd ide, ha vonatkoztathat6 rd az 4j Be. 232.
§ (3) bekezdésében foglalt feltétel, azaz, hely titkos megfigyelése sordn a leplezett
eszkozok alkalmazdsira feljogositott szerv biréi engedéllyel — a nyilvinos vagy a
kozonség részére nyitva ll6 hely kivételével — a lakdsban, egyéb helyiségben, beke-
ritett helyen, illetve — a kozdsségi kozlekedési eszkoz kivételével — jarmtivon tor-
ténteket titokban technikai eszkozzel megfigyelheti és rogzitheti. Ennek engedély
nélkili, vagy engedélyt meghaladé alkalmazisa esetén nyilvinvalé a btincselek-
mény megallapithatsiga. A cselekményt csak hivatalos személy kovetheti el, mely-
bdl kovetkezen nem lehet kizart, hogy titkos informacidgytjtést vagy adatszerzést
folytat6 dllami hatésagok repiil§ drént is igénybe vehetnek. Ezt jelenleg jogszabily
szamukra nem tiltja. Jogellenes felhasznalis esetén azonban a biincselekmény meg-
allapitisinak lehet helye.

2 Mezer Kitti: A kiberbtincselekmények hazai szabilyozdsinak aktudlis kérdései. Magyar Jogdszegy-
leti Ertekezések 9-10. Budapest, 2018. 158-167. o.
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2. Az Gj Be. rendelkezései és a drénok egyes 6sszetiiggései

A repiil§ drénok alkalmazdsa nemcsak biincselekmény megéllapitisira lehet alkal-
mas, hanem felveti a biintetSeljards korében a bizonyitisra vonatkozé szabilyok
vizsgilatit. Nem lehet kétséges, hogy repiil drén szolgdltathat olyan bizonyitékot,
amely az 4j Be. vagy a biintets anyagi jog alkalmazisa sorin a bizonyitis szempont-
jabdl relevans lehet. Eloljaréban leszogezhetd hatirozott dllispontom, hogy az 4j
Be. médositisa sem sziikséges a repiil§ drénokra tekintettel.

Jellegénél fogva az 4j Be. 204. §-a szerinti tirgyi bizonyitisi eszkozként értékel-
hetd, 1ényegében mind a drén, mind az dltala szolgiltatott bizonyiték.

Ennck megitélésénél jelentGsége van az 4j Be. 204. § (2) bekezdésében foglalt
kiterjesztd értelmezésnek, mely szerint irat minden olyan tirgyi bizonyitasi eszkoz,
amely miszaki, vegyl vagy mas eljarassal adatokat rogzit. Az (1) bekezdés szerint pe-
dig az irat tirgyi bizonyitdsi eszkdz. Nem vitis, hogy ilyennek mindsiil tehat a drén is.

Ilyen jellegti miiszaki eszkozt szamtalan esetben hasznilnak fel a biintetSeljaras
sordn a bizonyitis céljabdl. Ilyen lehet pl. az ipari-kamera felvétele, amely bankrab-
last rogzit, helikopterrdl készitett felvétel, a tv tirsasigok biintetSeljarisiban fel-
hasznilt felvételei, vagy renddrségi felvételek, pl. tomegzavargisok esetén.

A repiil§ drén ezért a bizonyitds korében hasznos lehet mind informdcié meg-
szerzésére, mind pedig pl. kovetés felhasznilasira. Az alkalmazdsnak azonban érte-
lemszer(ien torvényi korlatai lehetnek. Ilyen els@sorban a bizonyitis torvényessége.
Ezen beliil is a lefoglalds és a bizonyitisi eszk6zok kezelésének torvényessége.

Az 4j Be. 166. § (1) bekezdése ugyanis nem hagy kétséget afeldl, hogy a bizonyi-
tasi eszkozok felderitése, Osszegytjtése, biztositisa és felhasznaldsa sordn e torvény
rendelkezései szerint kell eljarni. A biintetSeljarasrol szolé 1998. évi XIX. térvény
(a tovdbbiakban: régi Be.) 77. § (2) bekezdés pedig elirta, hogy a bizonyitisi cse-
lekmények végzésekor az emberi méltdsigot, az érintettek személyiségi jogait, és a
kegyeleti jogot tiszteletben kell tartani és biztositani kell, hogy a maginéletre vonat-
koz6 adatok sziikségtelentil ne keriiljenek nyilvinossigra. Ezek a jogok az dj Be.-
ben mdar mint alapelvek jelennek meg a térvény 2. §-dban.

% Az alapvet§ jogok védelme

2. § (1) A biintetSeljarasban tiszteletben kell tartani mindenkinek az emberi méltdsagit.

(2) A biintetSeljarisban mindenki szimara biztositani kell a szabadsighoz és személyi biztonsig-
hoz £(iz8d6 jogot.

(3) A biintetSeljarisban alapvetd jogot korlitozni csak az e torvény szerinti eljirdsban, az e tor-
vényben meghatirozott okbdl, médon és mértékben Iehet, feltéve, hogy az elérni kivint cél kisebb
korlitozissal jir6 mis eljarisi cselekmény vagy intézkedés ttjin nem biztosithat6.”
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Ezen tilté és garanciilis szabalyok azonban nem minden esetben jelentik a fel-
hasznilis kizartsigat. Hiszen az Gj Be. 167. § (1) bekezdése a bizonyitékok értékelé-
se korében azok szabadsiginak elvébdl indul ki, mivel a biintetSeljarasban szabadon
felhasznalhat6 a torvényben meghatirozott minden bizonyitisi eszkéz. Csupin a
btincselekmény ttjan, tiltott mdédon vagy a résztvevSk eljarisi jogainak lényeges
korlatozasa ttjan szerzett bizonyiték felhasznaldsa tilos. A gyakorlatra var e korben
értelmezni a reptil§ drént, illetSleg az altala szolgéltatott bizonyitékot. Azonban a
tisztesség elve és a tisztességes eljards kovetelménye a repiil§ drén dltal szolgiltatott
bizonyiték esetén is figyelembe veendd.

Ebben a korben sajitos helyzetet teremt a mérgezett fa gyiimolcsének értelme-
zése.”® Kontinentilis jogrendszeriink dltaliban ezen angolszasz felfogist nem osztja.
Azaz, nem mingsiil mas tiltott médon vagy a résztvevSk eljirisi jogainak lényeges
korlatozasaval szerzett bizonyitéknak, ha a vizsgilandé és felhasznilandé tény nor-
masértéssel beszerzett bizonyitisi eszkozbdl ered. Ennek kiilonos jelentSsége van
pl. a repiil§ drénok altal szolgiltatott informacidk esetén abban az esetben, ha maga
a felhasznalis illegilisnak mindsiil.

Képzeljiik el azt az esetet, ha valaki idiil§ 6vezetben az ingatlanok felett azért
reptet videokameraval vagy fényképez&géppel felszerelt eszkozt, mert illegilisan
szeretne felvételeket késziteni ruhdtlanul napozé holgyekrsl abbdl a célbdl, hogy
azt akdr valamely kozosségi oldalon megjelenitse. Ugyanakkor azonban valamely
személy sérelmére elkovetett blincselekményt, pl. rablast rogzit, amely egy magin-
lakas kertjében torténik. Abban az esetben, ha az igy késziilt felvételt a biintetSelja-
ris szabdlyai szerint a bliniild6z8 hatdsigok lefoglaljak, nem tartom kizirtnak a fel-
vétel felhasznildsit a bizonyitisi eljaras sorin. Feltétel azonban, hogy a személyiségi
jogok megsértése biintet§ és polgiri kovetkezményekkel jarhat, azaz a maginéletre
vonatkozé adatok sziikségteleniil nem keriilhetnek nyilvinossigra, vagyis az Gj Be.
2. §-a és 167. § (5) bekezdésében foglaltak szem el&tt tartisival kertilhet sor az igy
késziilt felvétel felhasznalasara. Akkor viszont nem mindsiil jogellenesnek a szemé-
lyiségi jog sérelme, ha bizonyiték megszerzése érdekében sziikséges a felhasznilis,
azzal a kitétellel, hogy illetéktelen személy tudomasara természetesen nem hozhato.

Mindezek azonban feltételezések, egyelSre a biintetSeljarisban még nem talil-
koztunk repiil§ drén éltal szolgiltatott bizonyitékkal, vagy esetlegesen mér littunk
ilyen felvételt, csak nem tudtuk, hogy az ilyen eszkozbdl szirmazik. Kiilonos je-
lent8sége van a titkos adatszerzés €s a titkos informacidgytjtés korében a repiils
drénnak.

% A legtijabb hazai szakirodalomban ldsd ELek Baldzs: A ,mérgezett fa gytimédlesének elve” a hazai és

a strasbourgi joggyakorlat tiirkében. Magyar Jog 2018/2. 94-104. o.
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Az el6z8ekben mar utaltam rd, hogy jogszabilyok nem tiltjik, hogy ezen bizo-
nyitasi eljaras sordn repiil§ dront alkalmazzanak. A kérdés elsGsorban ott meriil fel,
hogy kiilsé engedélyhez kotott eszkdznek, vagy ezen kiviilillénak kell-e a repiils
drént tekinteni. Mind a nemzetbiztonsigi szolgilatokrdl sz616 1995. évi CXXV. tor-
vény 54. § (1) bekezdése, mind a Rend8rségrdl sz616 1994. évi XXXIV. térvény 66. §
(1) bekezdése azonos médon szabilyozza azt a kérdést, mely szerint nem kell biréi
engedély példaul épiilet kiils§ megfigyelésére, objektum, terep, atvonal, jirm, ese-
mény, személy megfigyelésére, vagy ezen megfigyelés rogzitésére.”’

Az 4j Be. 232. § (3) bekezdés alapjan azonban — mint arra fentebb mar tor-
tént utalds — kiilsé engedélyhez kotott valamely hely titkos megfigyelése, vagy — a
nyilvinos vagy a kozonség részére nyitva allo hely kivételével — a maginlakasban,
illetve — a kozosségi kozlekedési eszkoz kivételével — jarmtivon torténtek titokban
technikai eszkozzel megfigyelése és rogzitése. Vagyis, a titkos kutatds és megfigyelés
mir engedélyhez kotott.

A kérdés, hogy a reptil§ drén lehet-e olyan technikai eszkoz, amely a fenti jog-
szabalyok korébe tartozik. Az Gj Be. ezeket nem sorolja fel, ezért értelemszertien a
repiil§ drén is ebbe a korbe tartozhat. Azt pedig mér az alkalmazis jellege donti el,
hogy engedélyhez kotott, vagy kiilsé engedélyhez nem kotott médon kertiil sor a
telhasznalisra.

Lényegében nem latok kiilonbséget a titkos adatszerzés és a titkos informécio-
szerzésre vonatkoz6 szabilyok kozott a drénok megitélése kérdésében. Az alapvetd
kovetkeztetés ezért az, hogy a repiil§ drén alkalmazidsa ma egyik formiban sem
kizart.

A bizonyitisi eljards sordn azonban érdekes lehet a régi Be. 206. § (1) bekezdés-
ében foglaltak 6sszevetése a repiil§ drén altal szolgiltatott informaciéval. Eszerint
ugyanis, ha az tigyész a titkos adatszerzés eredményét a biintetSeljirisban bizonyi-
tékként kivinja felhaszndlni, a titkos adatszerzés engedélyezése irdnti inditvanyt, a
birdsig hatirozatit, és a titkos adatszerzés végrehajtisirdl készitett jelentést csatol-
ja a nyomozds irataihoz.”® Azaz, elsGsorban okirati bizonyiték formdjiban jelennek
meg az eredmények. Az természetesen nem lehet vitis, hogy tirgyi bizonyitasi esz-
kozként kell felhasznalni az elkészitett felvételeket. A technikai eszkoz jellege ezért

% Ehhez atfogbéan lisd Bopa Joézsef: A felderités, hirszerzés, titkos informdicidgytijtés elvei és
gyakorlata. Beltigyi Szemle 2015/9. 5-29. o.

% Ezen idézett szabilyt az j Be. explicite ugyan mir nem jeleniti meg, a tirgyi bizonyitisi eszkoz
fentebb mdr idézett, mikénti szabdlyozdsibdl azonban implicite kovetkezik, hogy tovibbra is ebben a
formdban juthat el az igy beszerzett bizonyitdsi eszkdz a birésighoz.
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legfeljebb a végeredménybdl deriil ki, pl. a 1égi felvétel leirdsa, vagy megtekintése
utjan. Ebben az esetben sem biztos, hogy mindig nyilvinvalé a felhasznalé szimara
az, hogy ezt repiil6 drén készitette.

Osszességében tehit, a biintetSeljarasi jogban kiilonosebb problémakat nem le-
het felallitani, illetve ezek el6forduldsa esetén azok a térvény szerint megoldhatdk.

3. Osszegzés

Az Alkotmanybirésig a 2/2007. szima hatirozatiban fejtette ki, hogy a btintildo-
zés kockazata az dllamot terheli. Ez pedig csak anyagi és eljardsi jogszabalyok dltal
meghatirozott rendben folyhat. Azaz, a maginélet tiszteletben tartisa mind Ma-
gyarorszag Alaptorvényének VI. cikke, mind a Polgari és Politikai Jogok Nemzetko-
zi Egyezségokmanya® szempontjdbdl relevins. Ugyanakkor azonban ezen kérdés
megitélésénél — dllispontom szerint — a repiil§ drén nem kiilonbozik a manapsig
dltalinosan hasznalt eszk6zoktSl.

A titkos eszkozok alkalmazdsa a kozrend vagy kozbiztonsdg és a nemzetbizton-
sag védelme céljabol indokolt az Alkotmanybirésig szerint. Nyilvinval, hogy ki-
vételesen, ultima ritioként lehet figyelembe venni akkor, ha nyilt eljirasban alkal-
mazhat6 eszk6zok nem elegenddek, a felderités pedig kilatistalan.

Osszességében tehit — allispontom szerint — a biintet§ anyagi jog és biintetd-
eljarasi jog szempontjabdl vizsgilva a tavirdnyitott repiilGk alkalmazasat, sziikséges
rimutatni arra, hogy jelenleg is rendelkezésre dllnak olyan jogszabilyok, amelyek
az alkalmazisuk, felhasznailasuk, illetSleg a tiltott alkalmazas kovetkezményeinek
megillapitisa szempontjabdl relevansak és figyelembe vehetGek. Felmertil ugyan-
akkor szdmos kérdés, amely a drénok jellege folytin tovabbi jogi szabilyozast igé-
nyel. Felhasznailasuk ugyanis olyan problémakat val6szin(sit, amelyek nem feltét-
leniil oldhat6k meg a jelenlegi szabalyozas keretei kozott.

Jogi szabilyozis azonban véleményem szerint elsGsorban a kézlekedés biztonsa-
ga, a foglalkozisi szabélyok, az engedélyezési eljars, valamint a nyilvintartisi és re-
gisztracié korében, valamint esetlegesen a szabilysértés keretei kozott képzelhetd el.

¥ Magyarorszdgon kihirdette az Egyesiilt Nemzetek Kozgytilése XXI. tilésszakdn, 1966. december
16-dn elfogadott Polgiri és Politikai Jogok Nemzetkozi Egyezségokmanya kihirdetésérdl szol6 1976.
évi 8. torvényerejii rendelet, melynek 17. Cikk 1. pontja szerint “Senkit sem lehet aldvetni a maginé-
letével, csalddjdval, lakdsival vagy levelezésével kapcsolatban 6nkényes vagy torvénytelen beavatkozis-
nak, sem pedig a becstilete és j6 hirneve elleni jogtalan timaddsnak.”
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Emlitést érdemel végiil, hogy jelenleg is szimos olyan megfigyelésre alkalmas
eszkoz haszndlata torténik (pl. bliniild6z8 hatdsig, illetve a sajté képviselsi dltal
készitett videofelvételek), amelyek hasonlé problémaikat vetnek fel, alkalmazisuk,
illetve felhasznilasuk torvényességével kapcsolatban azonban a biintetd anyagi jog
és bintetSeljarisi jog szempontjabdl jelentSs problémaik nem meriiltek fel.
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KIBERTERRORIZMUS
- AJOVO TERRORIZMUSA?

1. Bevezetés

A terrorizmus, amely a ’80-as évek vége 6ta egyre kevésbé volt jelentds Eurépiaban,
napjainkban tjra egyre nagyobb fenyegetést jelent a kontinensre. A kézelmultban
végrehajtott parizsi és briisszeli timadisok megmutattik a lakossig sebezhet8ségét
az ilyen timadisokkal szemben. A hagyomainyos terrorizmus ismételt megjelenését
litva n§ az azzal kapcsolatos félelem is, hogy a terroristik az informatikai rendsze-
rek felhasznaldsival is képesek lehetnek csapast mérni. Ez igen jelent8s biztonsigi
kockazatot jelentene, hiszen ezen ] technoldgiai vivmanyok lassan minden eurépai
lakos mindennapi életének részévé viltak. Riaddsul az internetes kornyezet jéval
idedlisabb koriilményeket teremt a terrorcselekmények elkovetésére.

Habir a kiberterrorizmus kifejezés mir 1979-ben megjelent egy svéd szamit6-
gépes blinozésrdl sz616 jelentésben,' széles kdrben csak a 9/11-1 terrortdmadisokat
kévetSen terjedt el a biintetSjogi szakirodalomban.? Erdemes megjegyezni, hogy
politikai célt timadasokat mar ezt megel&z&en is inditottak az interneten keresztiil,
igy példaul az 1999-es koszovoi konfliktus sordn. A Jugoszlaviit ért bombdzaso-
kat koveten tilterheléses, in. DDoS-timadasok (Distributed Denial of Service)?
indultak a NATO weboldalaival szemben,* és jugoszliv honlapok miikodését is
megprobaltik ellehetetleniteni vagy tartalmukat médositani. A NATO szandéko-
san nem pusztitotta el az orszdg internetelérést biztositd fizikai infrastruktardjit,
abban bizva, hogy az interneten keresztiil szerzett informacidk a jugoszlav korméiny
ellen fordithatjik a lakossigot.”

' OLEKSIEWICZ, Izabela: Dilemmas and Challenges for EU Anti-Cyberterrorism Policy: The Example
of the United Kingdom. Teka Kom. Politol. Stos. Migdzynar. 2016/3. 136. o.

2 Partr Katalin: Kerekasztal-beszélgetés az online terrorizmusrél. Ugyészek Lapja, 2010/2. 43. o.

3 Lasd bévebben Mez1 Kitti: A DDoS-tamadisok biintetGjogi szabilyozdsa az Egyesiilt Allamokban,
Eurépiban és Magyarorszigon. Pro Futuro 2018/1. 66-83. o

*+ S1ros Zoltin: A kibertér biztonsdgival kapcsolatos alapvetd kérdések ttekintése. Honvéd-
ségi Szemle, 2016/1. 28. o. (Denning (2001): i.m. 252. o0.)

> DENNING, D. E. : Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for Influencing
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Fontos kérdés ugyanakkor, hogy ezek az akcidk tekinthetSk-e kiberterrorizmus-
nak. A jogi szakirodalom kozel sem egységes abban a kérdésben, hogy hol htizédik
a hatdr az internetes polgiri engedetlenség és a terrorizmus kozott. Tovibb nehe-
ziti az elhatdrolist, hogy napjainkban a terrorszervezetek egyre gyakrabban élnek a
kibertér adta lehetSségekkel sajat tizeneteik terjesztésére, a kovetSk toborzasira és
pénziigyl timogatas szerzésére. Ez a folyamat szintén az 1990-es években kezd8dott
meg, amikor az egyes csoportok elkezdték létrehozni sajit honlapjaikat.® Ezek szi-
ma alig parrél 2007-re mar 4300-ra nétt,” és napjainkra a terrorszervezetek aktivan
haszniljik az internetet. J6 példa erre, ahogyan az Iszlim Allam a kozosségi média
aktiv és profi felhasznidlisival gyorsan hirhedté vilt, és viszonylag széles online ta-
mogatdi kort tudott kiépiteni.

E fejezetben dttekintem a jogirodalomban jelen 1évé dllaspontokat, valamint elha-
tarolasi kisérleteket. A fogalom meghatirozis és elhatirolds mellett a kiberterrorizmus
jellemzait is bemutatom, valamint azt, hogy az egyes dllamok milyen mdédszerekkel
igyekeznek az ilyen timaddsokat megelSzni, illetve a mogotte dllokat felderiteni. Ezek
mellett arra is vilaszt keresek, hogy napjainkban mennyire jelent aktualis biztonsigi
fenyegetést az internetes terrorizmus, és varhat6-e ennek véltozdsa a jov&ben.

2. A kiberterrorizmus meghatirozisa

A kiberterrorizmus szé nyelvtani értelemben vizsgilva a kibertérben elkévetett
terrortimadasokat jeloli. Ennek megértéséhez meg kell vizsgilnunk a két fogalom
jelentését. A kiber a gorog kiibernétészbdl (xvPepvring) ered, amely kormanyost je-
lent. Az angolban ismertté WiLLiaM GIBSON tette, aki 1982-ben hasznilta elGszor a
kibertér fogalmit a fizikai vilagtdl elkiiloniils digitilis térre.® A terrorizmus a latin
terrere (megrémit) szobdl ered, amelyet a francia -isme toldalékkal elldtva megkap-
juk a terrorisme-et. Ez mar a ,rémdiletet okozni” jelentéssel bir.”

Foreign Policy. In: J. Arguilla, D. Ronfeldt (ed.) = Networks and Netwars: The Future of Terror,
Crime, and Militancy. 2001. 239-241. o.

® DENNING: i. m. 252. o.

7 HUMMEL, Michael L.: Internet Terrorism. Homeland Security Review 2008/2. 117. o.

8 WALL, David S.: Cybercrime: The Transformation of Crime in the Information Age. Po-
lity, 2007. 10-11. o. Megjegyzend§ ugyanakkor, hogy sok helyen tévesen Gibsont jelolik
meg, mint a fogalom megalkotdjat. http://www.kunstkritikk.dk/kommentar/the-reinventi-
on-of-cyberspace/ [2018.06.23.]

9 MatusITz, Jonathan: Terrorism & Communication. A Critical Introduction. Thousand Oaks,
SAGE Publications, 2013. 1. o.
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Ezen fogalmak egyikének sincs egységes meghatirozisa a jogirodalomban. A ki-
bertér leginkdbb a mai internet keretei kozott értelmezhetd, de tigabb annil. Fo-
galmait FREDERICK DOUZET tigy probalta megragadni, hogy az ,emberek, adatok és
szamitégépek hildzata... informicids tér, teriilethez nem kotott informdcidesere,
amelyet nehéz megérteni. Materidlis infrastruktirdbdl all, amelyet fizikai teriiletre
épitenek, ideértve a viliglirben megtaldlhaté miiholdakat is.”'

A terrorizmus szabédlyozasival 14 ENSZ egyezmény és 4 kiegészits jegyzSkonyv
is foglalkozik, ezek mindegyike megkeriili azonban az egységes fogalom kérdését,
chelyett egy-egy elkovetési médozat fogalmit megadva csupin. Ennek kovetkez-
tében napjainkra mintegy 6tven kiilonb6z8 cselekményt rendelnek iildozni a re-
levins nemzetkozi egyezmények, ami nagyfokd bizonytalansigot okoz."" Hossza
ideje sikerteleniil probaljik elfogadni a Nemzetkdzi Terrorizmusrél sz6l6 Atfo-
g6 Egyezmény Tervezetet, amely szerint a terrorcselekmények olyan ,misik al-
lammal szemben végrehajtott, személy vagy dolog elleni er&szakos cselekmények,
amelyek természetiikbsl adéddan a kozéleti szereplSkben, személyek csoportjaban,
a kozvéleményben vagy a lakossigban rémiiletet, félelmet vagy bizonytalansigot
keltenek”.'

Ebbdl a meghatirozasbdél maris kitinik a legnagyobb probléma a kiberterroriz-
mus koncepcidjaval kapcsolatban: személy vagy dolog elleni erészakos cselekmé-
nyek szerepelnek benne. Eltéré megkozelitést alkalmaz az Eurdpai Unié 2017/541
irinyelve és az ezt megel6z8 2002/475/IB tanicsi kerethatirozat fogalmat a 2012.
évi C. torvénybe (a tovibbiakban Btk.) épitd hazink, ahol a tényallds el6bb megha-
tirozza a c€lzatot, majd az eszkozeselekményeket. Ezek jelents része is csak a fizi-
kai viligban megval6sithaté cselekmény, azonban itt mar szimos olyat taldlhatunk,
amely a kibertérben is megvalésithat6. Igy példul a 3. cikk g) pontja szerinti ,ve-
szélyes anyag kiengedése, vagy tlizvész, arviz vagy robbanis elGidézése, amely em-
beri életet veszélyeztet”. 2000-ben Ausztrilidban egy hacker 800 ezer liter szenny-
vizet engedett a kdrnyezd vizekbe, silyos kirokat okozva az él6vilignak."* A cikk h)

1" PINTER Istvdn: A virtudlis tér geopolitikdja. In: PINTER Istvin (szerk.) A virtudlis tér geopolitikdja.
Geopolitikai Tanécs, 2016. 312. o.

' DORNEELD Liszl6 — SANTHA Ferenc: A terrorizmus és a terrorcselekmény, mint nemzetkozi biincse-
lekmény aktuslis kérdései. Jog Allam Politika 2017/3. 73-75. o.

2 DORNFELD — SANTHA: 1. m. 79-80. o.

5 Az Eurépai Parlament és a Tandcs 2017/541 irdnyelve a terrorizmus elleni kiizdelemrsl. HL 2017 L
88, 31.3.2017. Elfogadtik 2017. mércius 15-én, atiiltetés hatdrideje 2018. szeptember 8.

'* Environmental Risks: Cyber Security and Critical Industries. 5. 0. Nevezett timadds ugyan mds
okbdl (politikai célzat hidnya) nem tekinthet terrorcselekménynek, de rimutat arra, hogy a terroris-
tak is végrehajthatnak hasonlé timaddsokat.
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pontjiban szerepld ,a viz- vagy dramellatisnak, illetve mas létfontossigti természeti
erGforris ellitisinak olyan megzavarisa vagy megszakitisa, ami emberi életet veszé-
lyeztet” szintén végrehajthaté a kibertérben. Az irinyelv 1) pontja és a Btk. a 314. §
(4) bekezdés 1) pontja egyarant az eszkozcselekmények kozé sorolja a 2013/40/EU
irinyelvben szabélyozott ,rendszert érintd jogellenes beavatkozas” (a Btk. termino-
16gidja szerint ,informdcids rendszer vagy adat megsértése”) btincselekményét is.”

A kiberterrorizmus angolszisz teriileten egyik népszeri meghatirozisa szerint
skiber rendszerek elleni er@szak, zavards vagy miikodésébe torténd beavatkozds
vagy ezzel valé fenyegetés, mikor valdszintsithets, hogy ennek eredménye halal
vagy sériilés, vagyontirgy stlyos kirosodds vagy a tirsadalmi rend megzavarisa.”'
Lithatd, hogy a fogalom alapvetSen a terrorizmus megjelenési formadit és a kibertér-
ben torténd elkdvetést vonja Gssze, és bizonyos elemeinél kititkozik az angolszisz
jogrendszer dogmatikai kotetlensége, példaul az er8szak szerepeltetésénél. Mis fo-
galmak, igy példidul DENNINGE szintén tartalmazzik az ,er&szakos timadis” fogal-
mat."” Ugyanakkor, mint az a fentickbdl is lithatd, a kontinentilis jogrendszerckben
a terrorcselekmény mér 1étezd tényilldsinak részeként szabalyozzik a jelenséget, és

igy 4j fogalmat sem alkotnak rd.

3. Elhatarolasa mas kiberfenyegetésektdl

A kibertérben jelen 1évS fenyegetések kozott mar régdta probalnak a kutatdk és az
azok elhdritisiban részt vevs szervezetek kiilonbséget tenni. Ez a kérdés nem csak
elméleti jellegt, hiszen két hasonlé kibertimadis esetén is el6fordulhat, hogy mis
llami szerv fellépése sziikséges. Egy biincselekmény esetén ugyanis elegendd lehet
a nyomoz6 hatdsig fellépése, de ha a cél kémkedés vagy kiberhaborus timadis vég-
rehajtisa volt, akkor a titkosszolgilat és a hadsereg vélaszlépése sziikséges. A szak-
irodalom alapvet8en eltérd szamu tipusit hatirozza meg a kiberfenyegetéseknek,'
én ezek koziil a kovetkezSket gondolom relevinsnak a téma szempontjabdl: hack-
tivizmus, kiberbtinozés, kiberterrorizmus és kiberhadviselés. A fogalmaknagyon
hasonléak egymashoz, hiszen mind valamilyen tevékenység kibertérben torténd
megvalGsitasat jeloli, igy sziikséges ezeket elhatirolni egymastol.

15 LukAcst Tamds: A terrorizmus elleni kiizdelemrdl sz616 (EU) 2017/541 eurdpai parlamenti és tana-
csi irdnyelv. Eurépai Jog 2017/6. 23. o.

16 GILLESPIE, Alisdair A.: Cybercrime — Key Issues and Debates. Routledge, 2016. 107. o.

17 Mezey Nindor Lajos: Kiberterrorizmus: valés veszély? Beliigyi Szemle, 2011/2. 23. o.

18 Maras, Marie-Helen: Cybercriminology. Oxford University Press. New York, 2017. 378. o.
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3.1. HackTIvizmUs

A hacktivizmus kifejezés a hackelés és aktivizmus szavak dsszerdntisibdl sziiletett
meg. Jellegét nézve tekinthetjiik a hackermozgalom politikai kifejez8désének, po-
litikai célzatti hackelésnek vagy politikai célok hackereszkozokkel valé elérésnek.!”
Az internet kézvéleményt formilé ereje — mint arra mir a bevezetSben is utaltam
— mar hosszabb ideje, legalibb a koszovéi konfliktus 6ta ismert. A hibord sorin
mindegyik harcban 4ll6 fél igyekezett az internetet a sajat tizenetének terjesztésére
hasznositani, de e tevékenységek tobbsége egyszer( internetes aktivizmus volt.’ Az
egyik elsd komolyabb politikai céld timadasra azonban mair egy évtizeddel korab-
ban, 1989-ben sor keriilt, amikor a NASA és az Egyesiilt Allamok Energiaiigyi Hiva-
talinak szamitégépeit torték fel, és a bejelentkezd képernySt nukledris energia elleni
tizenetekre médositottak.?' Szemben az aktivizmussal, amely az internet nytjtotta
legilis lehetSségeket — példaul online peticidk irdsa, figyelemfelkeltd honlapok és
blogok létrehozdsa — hasznidlja fel valamely vélemény szélesebb kori terjesztésére,
a hacktivizmus mair illegilis vagy jogilag aggilyos eszkozok igénybevételét jelenti.
Ez tipikusan az ellenkez§ véleményen 1évS weboldalak vagy kormanyzati portilok
teltorését, elérésének megakadilyozisit jelenti, jellemz8en minimalis kirokozis-
sal.? Példaként hozhat6 az az eset, amikor 2012-ben a magukat az Anonymous hac-
kerideoldgia kovetSiként azonositd elkovetSk meghackelték az Alkotminybirdsig
honlapjit és megvaltoztattik rajta az Alaptorvény szévegét.”

A hacktivizmus a kiberterrorizmushoz hasonléan szintén a politikai célok eléré-
sét szolgdlja, dm mégis szitkséges kiilon kezelni a két jelenséget. Kiilonosen azért,
mert — mint arra MEZEy NANDOR is rimutat — vannak, akik tagadjik az utébbi léte-
zését.** DENNING szerint az utdbbit elkévetSk céljaikat valamilyen stlyos veszteség,
példaul haldlozisok vagy jelentSs gazdasagi kar elGidézésével kivanjik megvaldsitani.
Ezzel szemben a hacktivizmust a polgdri elégedetlenség kibertérben torténd megje-
lenéseként értelmezi.® ILLIG szintén hasonloképp vélekedik a hacktivizmus szerepé-
r8l. Szerinte a hacktivistik legf6bb célja az internetes sz6lds- és informacidszabadsig
biztositisa, ¢s mddszeriikben az kiilonbozteti meg Sket a kiberterroristiktdl, hogy

19 SiMoN Béla: Hacktivism and Its Status in Hungary. Magyar Rendészet 2016/2. 161. o.

% DENNING: i. m. 246-250. o.

2 Tiuig, A. T.: Computer Age Protesting: Why Hacktivism is a Viable Option for Modem Social Ac-
tivists. Penn State Law Review, 2/2015. 1035-1036. o.

2 DENNING: i. m. 240-242. o.

Z http://index.hu/tech/2012/03/04/az_anonymous_atirta_az_alaptorvenyt/ [2018. 06. 23.]

# MEzEY: 1. m. 23. o.

% DENNING: 1. m. 263. o.
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elkotelezettek az erGszakmentes aktivizmus mellett.”® WALL szerint a 8 kiilonbség a
két besorolds kozott abban 4ll, hogy a kiberterrorizmus valamilyen kritikus infrast-
ruktarit vesz célba.?” A kritikus infrastruktiira fogalmit a 2008/114/EK irdnyelvet 4t-
tiltetd 2012. évi CLXVL t6rvény 1. § tartalmazza: ez alapjan ide tartozik minden olyan
rendszerelem és [étesitmény, amely elengedhetetlen a létfontossigt tirsadalmi felada-
tok ellatdsdhoz, és amelynek kiesése e feladatok folyamatos ellitisinak hidnya miatt
jelentSs kovetkezményekkel jarna. Egy példan keresztiil szemléltetve: mig a magyar-
orszigi Anonymous kordbban emlitett oldalfeltérése elhanyagolhat6 anyagi kart oko-
zott, addig az Esztorszig online infrastrukttrajat 2007-ben hirom hétig timadé orosz
hackerek szinte teljesen megbénitottik az allam miikodését.?

3.2. KIBERBUNOZES

Fontos kérdésként mertil fel, hogy a kiberterrorizmus a kiberbiin6zés részeként
értelmezhetS-e vagy pedig elkiiloniil attdl. Egyes szerz6k annak partjan allnak, hogy
a jelenség a kiberbiinozés egyik megjelenési formdja.® A kett§ eszkoztira ugyanis
jelentSs atfedést mutat, igy példiul kirtékony programok, elosztott szolgaltatismegta-
gadissal jar6, avagy DDoS-timadis, informicids rendszerbe torténd jogosulatlan be-
1épés mindketténél megfigyelhetd.” Ugyanigy megegyeznek a timadisok médszeret,
amelyek arra irdnyulnak, hogy a rendszerek gyengepontjait hasznilva adjanak hozza-
térést a timadénak a rendszerhez. A legtobb dllamban a két blincselekményi korrel
toglalkozd szervek is azonosak vagy legaldbbis igen jelentGs dtfedést mutatnak.

A {8 kilonbség az elkdvetés mogotti motivicidban lelhetd fel. Mig a blinz8k
els@sorban vagyoni vagy mis el8ny eléréséért, esetleg szérakozisbdl kévetnek el
btincselekményeket a kibertérben, addig a kiberterrorizmus mogott valamilyen
politikai, vallasi indittatdst cél hazédik meg. Tovabbi kiillonbség még, hogy a ter-
roristik sokkal szélesebb korben hatirozzik meg célpontjaikat, mint a btinzsk.
A célok terén a {6 kiilonbség, hogy a terroristik a megkiilonboztetés nélkiili fizikai
karokozést kivinjak elérni, mig a blin6z8k esetén ez nem kifejezetten cél.*!

% Truic: i. m. 1036-1037. o.

Z WALL: 1. m. 9. o.

% BuoNo, Laviero: Gearing Up the Fight Against Cybercrime in the European Union: A New Set
of Rules and Establishment of the European Cybercrime Centre (EC3). New Journal of European
Criminal Law, 2012/3. 336. o.

2 Cassim, F.: Addressing The Spectre of Cyber Terrorism: A Comparative Perspective. Potchefst-
room Electronic Law Journal, 2012. 381. o.

Az egyes eszk6zok részletesebb lefrdsdért 1asd: PaTaki Marta — KELEMEN Roland: Kiberterrorizmus.
A terrorizmus Gj arca. Magyar Rendészet 2014/5. 106-109. o.

3! BRENNER, W. Susan: Cybercrime, Cyberterrorism and Cyberwarfare. Revue internationale de droit
pénal, 2006/3. 453-471. o.
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Véleményem szerint ugyanakkor ez a kiilonbségtétel legfeljebb elméleti szin-
ten tehet§ meg, hiszen a gyakorlatban szinte lehetetlen teljesen egyértelmden el-
donteni, hogy egy timadis mogott ki dll. Az eszkozok és médszerek nagymérték
hasonldsiga, a timadas mogotti cél homdlyossiga folytin az éles elkiilonités ese-
tén komoly hatdskori vitdk dllhatndnak el8, pontosan akkor, amikor gyors reakci
sziikséges a kiberbiztonsig helyreillitisa érdekében. Ebbdl kifoly6lag én nem litom
elényét a kiberbiinozés és a kiberterrorizmus kozotti éles hatdrvonal meghtizasa-
nak, amely a jovSben is valdszintileg inkibb akadémiai, semmint gyakorlati jelleg(
vizsgilati kérdés marad.

3.3. KIBERHADVISELES

A kiberhadviselés az dllamok altal inditott kibertimadisokra alkotott fogalom,
amelynek alapjat képezi az, hogy a technoldgiai fejlédést az dllamok egyre gyakrab-
ban a politikai és katonai er6f6lény biztositisa érdekében haszndljak fel.*> Hadtudo-
manyi szempontbdl a NATO az informiciés miveletek részeként kezeli, amelyek
célja az informacids f6lény elérése. Jellegét tekintve lehet timadd, amely az ellenség
hilézatait célozza, valamint védekezs, amely a sajit rendszerek megdvdsira iranyul.
Lényeges az is, hogy kiberhadviselésrél nemzetkozi jogi értelemben akkor beszél-
hetiink, ha ismert a timado allam kiléte.*

A {6 kiilonbség éppen ezért konnyedén megillapithat6 a kiberterrorizmus és a
kiberhadviselés kozott: el6bbinek nem dllami szerepl8k, utébbinak dllamok a vég-
rehajtéi. Ugyanakkor az dllami érintettség kérdése az, amelyet igen nehéz bizonyi-
tani, az dllamok ugyanis nem villaljik fel nyiltan a békeid6ben végrehajtott kiber-
timaddsaikat. J6 példa erre az, hogy a Snowden-botrany révénkidertilt, az Egyestilt
Allamok 2011-ben 231 alkalommal inditott titokban tdmadast Oroszorszig, Kina,
Irin és Eszak-Korea ellen.** De ugyanigy nem bizonyithat6 az, hogy az Egyesiilt Al-
lamok és Izrael hajtotta végre az irdni atomlétesitmények elleni timadast a Stuxnet
kirtevével,” annak ellenére, hogy a jelek egyértelmiien rijuk mutatnak.*

2 SZATHMARY Zoltin: Biinozés az informiciés tirsadalomban — Alkotmdnyos biintetSjogi dilemmédk
az informéciés tirsadalomban. PhD értekezés. Budapest, 2012. 43. o.

% BEerkt Gibor: Kiberhibortk, kiberkonfliktusok. In: PINTER Istvin (szerk.) A virtudlis tér geopoliti-
kija. Geopolitikai Tanics, 2016. 260-264. o.

3 EICHENSEHR, Kristen E.: The Cyber-Law of Nations. Georgetown Law Journal, 2015/2. 319. o.

¥ Lisd részletesen: NAGY Zoltin Andrés: A kiber-hdbort 4j dimenzid — a veszélyeztett dllambizton-
sdg (Stuxnet, DuQu, Flame — a Police malware). In: Gail Gyula — Hautzinger Zoltin: Pécsi Hatérdr
Tudominyos Kézlemények XIII. 2012. 225-228. o.

% Lisd ehhez Horr, Thomas J. — BossLEr, Adam M. — SEIGERIED-SPELLAR, Kathryn C.: Cybercrime
and digital forensics: An introduction. Routledge, 2018. 411-415. o.
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Szemben a kiberbiincselekménytdl valé elhatiroldstdl, itt gyakorlati jelentGsé-
ge is lenne a kiilonbségtételnek, hiszen teljesen mas kovetkezményekkel jarnak, és
mis szerveknek kell érintetté valnia. Kiberhadviselés esetén a diplomaciai-katonai
vilaszok foganatositisinak kell megtdrténnie, igy példul az Egyesiilt Allamok ki-
bertérre vonatkoz6 nemzetkdzi stratégidja leszogezi, hogy kibertérbdl érkezd dllami
timadasra barmely eszkozzel — legyen az diplomiciai, informacids, katonai vagy

gazdasigi — vilaszolhatnak.

4. Terroristik és az internet

A tovibbiakban sziikséges még egy elhatirolist megtenniink, méghozza a kiberter-
rorizmus és a terroristdk egy¢b internetes tevékenysége kozott. Mint arra mér a be-
vezetSben is utaltam, a terroristik és terrorszervezetek napjainkra mar el@szeretettel
veszik igénybe az internet nytjtotta lehetSségeket, hiszen olesén tudnak nagy kézén-
séghez eljutni tizeneteik. AlapvetSen 6ttéle célt kiillonboztethetiink meg: propaganda,
pénzgyjtés, informécidterjesztés, biztonsigos kommunikacié és hirszerzés.”” Ezek a
szervezet rendes miikodéséhez kapesolédé tevékenységek, amelyeknél az Gj techno-
16gia igénybevétele konnyebbé vagy biztonsigosabbi teszik addigi tevékenységeiket.

A propaganda a terrorszervezet online torténd kommunikicidjat takarja, aminek
célja a befolyisolis, és jelentheti céljaik, akcidik bemutatisit és a toborzast is. Pél-
daul csecsen terroristik weboldalukon kozzétették egy lelStt orosz gép képét, mivel
Moszkva azt megel6zSen tagadta ezt.?® Erezhetd a jelentSs elérelépés, hiszen alig
par évtizede még csak otthon maisolt kazettikon terjedhetett csak egy-egy szervezet
ideoldgidja. A kommunikicié az internet igénybevételével nemcsak felgyorsult, de
tobbirdnyuva is valt, a maginkézben 1év6 nagy kozosségi médidk pedig csak lassan
reagiltak a terrorszervezetek megjelenésére. Az Iszlim Allam elsGsorban a Twitter
lehet8ségeit hasznalta ki, példdul a hashtagek hasznilatival (#), amiknek a 1ényege,
hogy az ezzel ellitott tartalmak egyiitt megtaldlhat6k és konnyen kereshetdk, és igy
az aktudlisan felkapott témak kozé a szervezet terrortimadasainak, lefejezéseinek
képeit vegyitették. Ez annyira sikeresnek bizonyult, hogy 2014-ben a szervezet sajat
Twitter applikiciét készitett, amellyel ki tudtik jatszani a Twitter algoritmusait, és
az azt telepitd felhaszndlok nevében tizeneteket kiildeni.”

3 GILLESPIE: i. m. 110. o.

% WARREN, M. J.: Terrorism and the Internet. In: JaANczEwsk1, Lech J. — Corarik, Andrew M. (ed.):
Cyber Warfare and Cyber Terrorism. Information Science Reference, 2008. 43. o.

3 BESENYO Jdnos: Az Iszlim Allam. Terrorizmus 2.0. Kossuth Kiad6, Budapest, 2016. 157-161. o.
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A pénzgylijtés a terrorszervezetek miikodéséhez elengedhetetlen tevékenység,
és mdr régéta biincselekménynek szdmit a terrorizmus finanszirozisa. Az inter-
net szimos lehetSséget kindl arra, hogy ezek a tevékenységek rejtve maradjanak a
biiniildéz6 hatésigok elsl. Igy példaul az Azzam Publications nevii oldal dzsihid
témadju kiadvanyok 4rusitisibodl juttatott Gsszeget az Al-Kaida sziméra.** A terroris-
tik szdmdra mds, a kiberpénzmosisban is hasznilt eszk6zok is rendelkezésre allnak.
Ilyenek példaul az online banki dtutaldsok, a kozvetit6kon, mint a PayPal keresztiili
tutaldsok, a mobil fizetések és a kiilonbozg digitilis pénzek, mint példiul a Bit-
coin.*! Ezeknél kiilonosen nehéz ellendrizni a tranzakcidk végss cimzettjét, és a
tobb szerepldn keresztiilfuté dtutaldsok sszege konnyedén szamos kisebb Gsszegre
bonthat6, amelyek nem keltenck felttinést.* A szervezetek adomanygy(ijts szimla-
ira mutaté elérhetSségeket pedig a kozosségi médiiban lehet konnyedén terjeszteni.
Az online kaszindk szintén hasznilhatdk a terrorizmus finanszirozisira.” Egy ma-
sik megoldis lehet, ha kiilonb6z§ kiberbtincselekmények elkovetésébdl szereznek
pénzt a szervezet miikodéséhez,* példaul zsarolévirusok révén.*

Az informiciéterjesztés abban kiilonbozik a propaganditdl, hogy nem az embe-
reket igyekszik megszolitani, hanem a terrorszervezet tagjai és szimpatizansai szi-
mira kozol fontos tudnivalékat. Igy példaul katonai mozgisokrél, hogy elkeriilhes-
sék Sket vagy a bombakészités [épéseirsl.* A méar emlitett Azzam nevii weboldalon
szamos Gtmutaté elérhet volt a dzsihdd folytatisinak maédjaival kapcsolatosan.*
A 87 halilos ildozattal jiré 2016-os nizzai timadas elkovetdje, Lahouaiej-Bouhlel
is ilyen internetes forrdsokbdl vette az otletet az elkdvetés mddjahoz, a kamionnal
torténd tomegbe hajtishoz.

A biztonsigos kommunikicié azt az igényt szolgilja ki, hogy a terrorszervezetek
tagjai a hatdsagok szdmdra lathatatlanul maradva tudjdk egymissal a kapcsolatot fenn-

4 WARREN, M. J.: i. m. 43—-44. o.

4 NaGy Zoltin — Mezer Kitti: Pénzmosis a kibertérben. Infokommunikicié és jog. 2018/70. 27-28. o.
2 TrOPINA, Tatiana: Fighting money laundering in the age of online banking, virtual currencies and
internet gambling. ERA Forum, 2014/1. 73-77. o.

# NAaGY Zoltin Andrids — Mezkl Kitti: The organised criminal phenomenon on the Internet. Journal
of Eastern-European Criminal Law. 2016/2. 143. o.

# HUMMEL: 1. m. 120-121. o.

# Lisd NAGY Zoltin Andris — Mezer1 Kitti: A zsaroldvirus és a botnet virus, mint napjaink két leg-
veszélyesebb szdmitégépes virusa. In: Gail Gyula — Hautzinger Zoltin (szerk.): Pécsi Hatirdr
Kézlemények XIX. Pécs, 2017.

4 GILLESPIE: 1. m. 111. o.

47 BozoNELOS, Dino — STOCKING, Galen: The Eftects of Counter-Terrorism on Cyberspace: A Case
Study of Azzam.com. Journal of the Institute Of Justice & International Studies, 2003/3. 94. o.
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tartani.®® A CIA terrorelhdritisért felelGs vezetdje szerint az internetes kommunikicié
alapvetGvé vilt az Al-Kaida tagjai kozott, mivel ez nagyobb anonimitist biztosit nekik.
Ebben igen fontos szerepe van a titkositisnak, amelyet az ezredfordulé 6ta hasznal-
nak egyre inkibb.* Nagy segitséget nytjtanak szimukra a kiberbiinzsk dltal is els-
szeretette]l haszndlt ,privit szférit erSsitS technoldgidk”.” Ilyenek példaul a virtudlis
maginhalézatok (VPN), amelyek segitségével a felhasznalé konnyedén kaphat a vilig
barmely mis orszigiba mutaté IP cimet, illetve az Amerikai Egyesiilt Allamok 4ltal
katonai célokra kifejlesztett TOR (The Onion Router), amely igen nehezen feltérhetd
titkositdsi médszerrel védi a kommunikici6 tartalmat. A titkositisnak nemcsak a kom-
munikicidban, hanem az adatok titkos tiroldsiban is szerepe lehet, igy példdul a World
Trade Center elleni 1993-as bombamerénylet kitervel&je is ezzel a médszerrel élt.”!

5. A kiberterrorizmus jellemz4i

A kibertér sajatossigai jelentGsen megkonnyitik a kiberbiin6z8k dolgit, és ilyen-
formén a potencialis kiberterroristakét is. Igy példiul az internet globilis jellege,
amely nem teszi sziikségessé, hogy személyesen is jelen legyenek az elkévetésnél.
Hasonléan fontos szempont az anonimitis is, hiszen lehet6vé teszi, hogy maguk az
elkovetSk nehezen beazonosithatdk legyenek. Rdaddsul az itteni miikodés sokkal
olcsébb, mint a tradicionilis terror eszkozel, és a lebukds esélye is jéval kisebb a
timadast megel8z8en. A timadishoz nagyszima célpont koziil vilaszthatnak, és
ezek potencidlisan nagyobb szimu ember életét képesek befolydsolni, mint egy ha-
gyomanyos terrorcselekmény. Ebbdl eredd tovabbi elény az is, hogy jéval nehezebb
védekezni a kibertimadisokkal szemben.”? Ugyanakkor akadnak ellenérvek is az
eszkdz hasznilata kapcsin, igy példaul az, hogy megfelel§ informatikai szaktuddsra
van sziikség hozzi. Vagy a terroristik maguk szerzik meg ezt évek alatt vagy pedig
mir képzett hackerek segitségét veszik igénybe, de erésen kérdéses, hogy Sk egyal-
talin dolgozninak-e egy terrorszervezetnek.”

# MEZzEY: 1. m. 23. o.

¥ HUMMEL: 1. m. 118. o.

%0 Kiss Attila: A privatszférit erdsitd technoldgidk. Infokommunikici6 és jog 2013/56. 113-119. o.

1 Cassm: i. m. 385. o.

MEzEy: i. m. 36-37. o.; OLEksIEWICZ: i.m. 138-139. o.; valamint GyArakr Réka: A szimit6gépes
kérnyezetben elkovetett gazdasigi blincselekmények. In: Gail Gyula — Hautzinger Zoltin: Tanulmi-
nyok ,,A biztonsig rendészettudomanyi dimenzidi — valtozisok és hatdsok” cim tudomanyos konfe-
rencidrdl. Péesi Hatdrér Tudominyos Kézlemények XIII. Pécs, 2012. 235-236. o.

5 GILLESPIE: i. m. 109. o.
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A témaval foglalkozé szakirodalom hirom {6 fejlédési irdnyat kiillonbozteti meg
az informatikai terrorizmusnak: a tdmeges pusztitist (weapon of mass destruction),
a tomeges zavarkeltést (weapon of mass distraction) és a tarsadalmi rend szétzilala-
sat (weapon of mass disruption).

A tomeges pusztitis a kritikus infrastruktarit célzé timaddsokat jelenti, ame-
lyeknek célja a stlyos kirokozis, példiul egy erémfi felrobbantisa a rendszereinek a
talterhelésével. Ez BRENNER megfogalmazasiban csak elvi, és nem gyakorlati lehe-
tGség, ami abbdl a téves feltételezésbdl ered, hogy a szimitégépek képesek a 9/11-1
terrortimadashoz hasonlé kirokat okozni. Maguk a szimitégépek ebben az esetben
nem kozvetlentil okoznak kart, hanem csak elinditjak az ahhoz vezet§ eseményeket.
BRENNER szerint azonban egy atomerdmii felrobbantisira senki sem szimitégépes
terrorizmusként, hanem inkdbb nukledris terrorizmusként emlékezne.*

A tomeges zavarkeltés {6 célja a lakossig biztonsigérzetének aldisisa a kor-
midnyzatba vetett bizalom leromboldsinak segitségével. BRENNER szerint ilyen
eredménnyel jirhat, ha példdul egy hagyomanyos terrorcselekmény elkovetésének
id&pontjdban mértékadé médidk weboldalait feltorik és azokon hamis informéci-
Okat terjesztenek, vagy hamis kozleményeket tesznek kézzé kormanyzati oldala-
kon. Ugyan ennek a panikkelt§ hatdsa ergsen korlatozott, mégis névelheti a zavart
a hagyomanyos timadds miatt egyébként is pszicholdgiai nyomas alatt 1év§ lakossig
korében.” Ezzel a felhasznaldssal kapcsolatban aggodalomra adnak okot az elmult
évek dlhirekkel kapcsolatos fejleményet, kiilonosen példdul a 2016-os amerikai el-
nokvilasztis tapasztalatai. Ugyan az dlhirek terjesztése alapvetSen a kordbban mér
érintett propagandatevékenységet jelenti, az igy elterjesztett hamis informdcidéknak
stilyosabb tirsadalmi kovetkezményei is lehetnek, példaul abban az esetben, amikor
egy amerikai férfi 16voldozni kezdett egy helyi pizzéridban, mivel elhitte, hogy az
valdjiban egy titkos gyerekmolesztil6 hilézat része.>

A tirsadalmi rend szétzililasa esetén az elkovetSk £6 célja, hogy a civil lakossig
tirsadalom miikodésébe vetett hitét rombolja, példiul kézmiszolgiltatisok vagy
mis kritikus infrastruktarik leallitisival. Ebben az esetben nem a rendszerekben
torténd kozvetlen kirokozis a cél, hanem a tirsadalmi bizalom lerombolisa.”’
Ugyanakkor ennek a gyakorlati hasznossdga annyiban kérdéses, hogy példdul dram-
kimaradasok terrorcselekményektdl tiiggetlentil is torténnek, példdul 2005-ben 6t-

% BRENNER: 1. m. 453-471. o.

5 BRENNER: i. m. 453-471. o.

5 https://www.reuters.com/article/us-washingtondc-gunman/man-pleads-guilty-in-washington-
pizzeria-shooting-over-fake-news-idUSKBN16V1XC [2018.06.23.]

> BRENNER: i. m. 453-471. o.
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ven millié amerikai maradt dram nélkdl, igy csak az igazin kirivé eseteknek lehet
érezhetd tirsadalmi hatdsa.™

6. Val6s a fenyegetés?

Mint CoNway nyomdan GILLESPIE is rimutat, a kiberterrorizmus koncepcidja a ter-
rorizmustdl és a technoldgiatdl vald félelmet testesiti meg. A multban a hackerti-
madasoktdl valé télelem volt képes hasonlé reakcié kiviltisira, és néhanyan odaig
merészkednek, hogy ,itéletnapi forgatokonyveket” vizoljanak fel. A legsebezhe-
tébb kritikus infrastruktirdk — mint példdul a bankrendszer vagy az dramellitis
— azonban nem kapcsolédnak az internethez, és igy jéval nehezebb ezeket célz6
kibertimadist inditani.*” Azonban nem lehetetlen, mint azt a Stuxnet példdja is mu-
tatja, hiszen az irdni urindasité tizem is internetkapcsolat nélkiil mikodott, amit
a beszillitok megftert§zésével tudtak megkeriilni. Ugyanakkor a problémat hajla-
mosak sokan talbecsiilni, és az érzelemtdl f{itott retorikit Gsszekeverni a valdsigos
lehetSségekkel, ami egyébként is komoly probléma a kiberbtindzéssel kapcsolatos
kommunikicié terén.® SToHL véleménye szerint a kiberterrorizmussal kapcsolatos
6 aggilyok a félelembdl és tudatlansigbdl erednek.®! MEezey véleménye szerint a
télelem mellett a bizonytalansig, a média szenzicidhajhiszisa is a veszély ttlbecsti-
lés¢hez vezettek.®

Csakugyan tény, hogy napjainkig egyetlen olyan jelentSs kibertimadisra sem
keriilt sor, amit terrorszervezetek hajtottak volna végre. GILLESPIE abban latja a ki-
berterrorizmus elterjedésének {6 giatjit, hogy az egyszertien nem elég ,litvinyos”
ahhoz, hogy a megfelel§ hatist kiviltsa. Példdul egy dramkimaradis okozidsa nem
jar olyan tdmeglélektani hatisokkal, mint egy robbantis egy forgalmas helyen. Ra-
adasul a fizikai vilagban, még ha nem is sikertil egy timadis, gy is képes zavart
okozni, példaul egy forgalmas palyaudvar lezarisival. Ezzel szemben egy sikertelen
kibertimaddsnak aligha lehet ilyen hatdsa, s6t a célpont talin meg sem tudja, hogy
timadist kiséreltek meg ellene.®

3 GILLESPIE: i. m. 109. o.

GILLESPIE: 1. m. 108. o.
00 WALL: i. m. 26-27. o.
o1 CassiM: i. m. 387. o.
2 MEZEY: 1. m. 46. 0.

% GILLESPIE: i. m. 109. o.

59

57



DORNEELD LASZLO

7. Valaszok a kihivisra

A kiberterrorizmussal kapcsolatos nemzetkozi és dllami vélaszok szorosan ssze-
figgnek a terrorizmusra adott vilaszokkal, és azok nehézkes és kiforratlan rendsze-
rével. Az ott meglévs problémak ennél a jelenségnél még élesebben kititkznek,
a kiber elembdl fakadé jellemzSknek koszonhetSen. A terrorizmussal nemzetkozi
egyezmények rendszere meglehetSsen kusza, és szinte teljes egészében nemzeti
hatiskorbe utalja a terrorizmus elleni fellépést, amely igen sok esetben nem vezet
eredményre (politikai akarat hidnya, bukott dllamok), igy pedig a szankcié sem bir
olyan elrettents erével.* A terrorizmus elleni kiizdelem jelenlegi nemzetkézi rend-
szere tehit nem olyan, amire timaszkodni lehetne a kiberterrorizmussal szemben.
Igéretesebb azonban a kiberbiincselekményekkel kapcsolatos szabalyozas: a legszé-
lesebb korben elfogadott egyezmény az Eurépa Tanics 2001. november 23-4n kelt
Szdmitistechnikai Blinozésrdl sz616 Egyezménye, amely szimos minimumszabélyt
tartalmaz a biintet$ anyagi és eljardsi jog teriiletén.

Anyagi jogi szempontbdl — mint arra mar a fogalom kapcsan is kitértem — az
EU terrorizmus elleni kiizdelemrdl sz616 2017/541 irdnyelve mar el&irja a tagil-
lamok szimidra, hogy a terrorizmus részeként kriminaliziljik a kiberterrorizmust.
Az Egyesiilt Kirdlysiagban a 2000. évi terrorizmusrdl sz616 torvény biinteti az olyan
timaddsokat, amelyek az elektronikus rendszerekbe torténd stlyos beavatkozisra
vagy zavarisra irinyulnak.® EttS] eltéré médon az Egyesiilt Allamokban 2001-ben
elfogadott hazatias torvény (PATRIOT Act) a kiberbtincselekmények kozott szaba-
lyozta a kiberterrorizmust. Ugyanigy a kiberterrorizmus elleni fellépést szolgilta az
Obama elnok altal 2015. dprilis 1-jén aldirt 13694. szamu elnoki rendelete, amely-
nek hirmas célja volt, igy a ,rosszindulati kiberszerepl6k” vagyonanak ziroldsa;
megakadilyozni, hogy pénzhez jussanak; illetve belépésiiket az Egyesiilt Allamok
teriiletére. Azonban alkalmazisira egyetlen alkalommal kertilt csak sor, Oroszor-
szaggal szemben a 2016-0s elnokvilasztis befolyasoldsa miatt, ami alapvetSen meg-
kérdgjelezi, mennyire hasznos a kiberterrorizmus visszaszoritisiban.®

Eljarisjogi szempontbol® a legkomolyabb problémik egyike az internet globilis
jellegébdl fakad, és az ebbdl eredd joghatdsigi kérdésekbdl. A jelenlegi terrorizmus

¢ DORNFELD — SANTHA: i. m. 99-100. o.

% Cassim: 1. m. 390. o.

% BRUNNER, Jordan A.: The (Cyber) New Normal: Dissecting President Obama’s Cyber National
Emergeny. Jurimetrics, 2017/3. 398. o.

67 Lasd kriminalisztikai aspektusok vizsgilatit FENYVESI Csaba: Az 4j generici6s bizonyitékok a krimi-
nalisztika torténeti mérfoldkoveinek titkrében. Magyar Jog 2014/7-8. 441-443. o.
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elleni egyezmények az aut dedere aut judicare elvet valljak a magukénak, 4m a hagyo-
manyos terrorizmussal szemben itt nem ismert az elkévets személye, igy szintén nem
alkalmazhat6. A kiberbitindzéssel kapcsolatos joghatdsigi kérdések vonatkozasiban
szupranaciondlis szinten, az EU-s joganyagban taldlunk irdinymutatist. Az informacios
rendszerek elleni timadasokrdl sz616 2013/40/EU irdnyelv® 12. cikke az elkévetés he-
lyét, illetve az dllampolgirsigot hatirozza meg, mint joghatdsagi okok, de lehetSséget
ad a tagillamoknak, hogy megillapitsik joghatdsigukat, ha a tertiletiikon talalhaté jogi
személy javira tortént az elkovetés, vagy pedig az elkovets szokdsos tartdzkodasi he-
lye a tertiletiikon van. Komoly hidnyossig azonban, hogy az irdnyelv nem éllapit meg
sorrendiséget ezen joghatdsigi okok kozott, igy lényegében a tagallami szerveknek kell
errSl megegyeznitik. Akdrcsak a terrorcselekményeknél, a kiberterrorizmusnil is az
egyik legjelentSsebb elSrelépés az univerzilis joghatdsag megillapitisa lenne.

A vizsgilodast a terroristik egyéb internetes tevékenységével kapcsolatos reakei-
6kra is kiterjesztve megllapithat6, hogy ezen a téren is szigoritisokra keriilt sor. Igy
példiul a Twitter a feliiletén az Iszlim Allam 4ltal kifejtett jelentSs propagandatevé-
kenységének visszaszoritisira szigoritott az addigi politikdjin, ami komoly feliilet-
vesztéssel jart a szervezet szimdra.”” Szabalyozasi szinten is szimos torekvés sziiletett
azzal kapcsolatban, hogy felléphessenek a terrorista tartalmat terjesztSkkel szemben.
Szdmos allamban, igy példaul az Egyesiilt Kirdlysigban, Spanyolorszag és Franciaor-
szagban biincselekménnyé vilt a ,terrorizmus dicsSitése”. A magyar jogrend a Btk.
331. § (2) bekezdés alapjan hiborts uszitisként kriminalizilja a ,nagy nyilvinossig
elStt a terrorizmus timogatisira uszitist, vagy egyébként a terrorizmust timogatd
hirverés folytatisit”. Hasonlé tdton jir az EU terrorizmus elleni kiizdelemrdl sz6lé
2017/541 iranyelve, amelynek 5. cikke szintén el6irja a tagillamoknak a terrorcselek-
mények elkovetésére buzdité magatartisok, igy példaul a terrorizmus dicsGitésének
kriminalizicidjat. Sokan azonban a gyakorlattal szemben foglalnak allst, példdul Ben
EmmMERsON ENSZ kiilonmegbizott is, aki a homadlyos megfogalmazasbdl eredd, és a
szo6lasszabadsigot potencidlisan korlitozé problémakra helyezi a hangstlyt.”

Komoly eréteszitések figyelhetSk meg a titkositds szabilyozdsa terén is. Szamos al-
lamban biincselekménnyé vilt megtagadni a titkositast feloldé kulcs ataddsat a hatésagok
szdmdra.”" A belga biintetStorvénykonyv egy, mig a francia 434-15-2. szakasza harom, il-
letve mindsitett esetben 6t évig terjedd szabadsigvesztéssel rendeli biintetni azt, aki meg-

% Az Eur6pai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az informiacids rendsze-
rek elleni timad4sokrdl és a 2005/222/1B tanicsi kerethatirozat felvaltasirol. HL 2013 L 218., 2013.8.14.
% BESENYO: 1. m. 161. o.

" https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID =17229 [2018.06.23.]
"t GILLESPIE: 1. m. 111. o.
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tagadja a feloldishoz sziikséges kulcs dtadasit a hatdsagoknak. Nagy-Britannidban a 2000.
évi vizsgilati hatiskorok szabilyozasardl szol6 torvény 53. szakasza nemzetbiztonsagi és
gyermekeket érint$ tigyekben 5 évig, egyéb estekben 2 évig terjedd szabadsigvesztést
helyez kilatdsba, ha valaki megtagadja a titkositast felold6 kulcs dtadasat. Ez azonban elég
komoly aggilyokat vet fel, és az 6nvadra kotelezés tilalmaba titk6z8 lehet. Tamogatdi agy
érvelnek, hogy nem maga kulcs a terheld, hanem az azzal védett informéciok, ilyenfor-
min ez egy semleges adatnak tekintendd, akdrcsak a vér vagy DNS minta.

Hazidnkban a terrorellenes intézkedések részeként sziiletett meg a titkositott
kommunikiciét biztosité alkalmazisszolgiltatok és a titkos informacidgytijtésre
teljogositott szervezetek egyiittmiikodésének rendjérdl szol6 185/2016. (VIL. 13.)
Korminyrendelet, amely el&irja az alkalmazasszolgiltatéknak, hogy nem hajthatnak
végre olyan fejlesztéseket, amelyek a titkos informaciégytijtést kizarjak vagy ellehe-
tetlenitik. Ennek hatisai ugyanakkor kétségesek, hiszen az elkévetSk szdmos kiil-
toldi fejlesztésti eszkozt beszerezhetnek, amelyek fejlesztSire ezek a rendelkezések
nem vonatkoznak. Elég csak egy egyszer(i iPhone-ra gondolni, amelyen hamarosan
bezirjik az eddigi biztonsigi réscket a fejlesztSk, igy a bliniildoz§ és terrorelharitisi

szervek sem ismerhetik meg a rajtuk tarolt adatok tartalmat.”

Osszefoglalis

A kiberterrorizmus kapcsin igen élénk diskurzus folyt nemcsak a jogtudomanyban, de
a médidban és a tirsadalomban is az elmdlt évtizedekben. A 2001-es terrortimadasokat
koévetSen sokan tartottak attél, hogy a terrorizmus kénnyedén tj erSt merithet a kiber-
tér kiakndzasabdl, és a terroristik ezen keresztiil indithatnak djabb és még pusztitébb
timaddsokat. A jelenséggel kapcsolatban hamar a pesszimista hangok véltak uralkodévi,
példaul az Egyesiilt Allamok 2002-es kiberbiztonsigi gyakorlatit ,digitilis Pearl Har-
bor” névre keresztelte, mig hazai vonatkozisban a ,,digitilis Mohics” kifejezés jelent
meg.” Az 1j technoldgia jelentette veszélyek mar régdta mozgatjak az emberek fantizi-
jat, és az ezektdl val6 félelem szamos film, konyv, videojaték témdjava is valt.

A 2001. szeptember 11. 6ta eltelt években mind a mai napig nem keriilt sor
jelentGs kiberterrorista timaddsra sehol a vildgon, ami véleményem szerint azt mu-
tatja, hogy a jelenséggel kapcsolatos félelmek ttilzéak voltak. Ugyan képes lehet egy

2 https://apnews.com/8b23b35b73684c3d90£739c90949146f/Apple-closing-iPhone-security-gap-us-
ed-by-law-enforcement [2018.06.23.]

3 KovAcs Liszlé — Krasznay Csaba: Digitilis Mohics. Egy kibertimadasi forgatékényv Magyaror-
szdg ellen. 2010/2.
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csoport egy dllam digitilis miikddésében stlyos fennakaddsokat okozni, mint Eszt-
orszig esetén 2007-ben az orosz hackerek, ennek 1élektani hatisa kordntsem azonos
egy terrorcselekményével. Esztorszdg esete korantsem vialt ki olyan erSs érzelmi
reakciét, mint a New York-i ikertornyok leomlisat bemutaté képek, hiszen elébbi
jéval megfoghatatlanabb, mint a fizikai rombolds. Igy bir elméletben a kiberterro-
rizmus sokkal jelentGsebb veszély a hagyomdinyos terrorizmusnil, a valdsig egye-
16re latvinyosan nem kivin igazodni ehhez a felvetéshez. A terrorizmus jovEbeli
tendencidit vizsgil6 kutatisok is elsGsorban a hagyomanyos eszkozokkel elkovetett
terrortimaddsok szdmanak tovibbi névekedésével szimolnak.”

A kiberterrorizmus kapcsin alkalmazhaté az a régi mondis, hogy ,jobb félni,
mint megijedni”, vagyis az illamoknak készen kell dllniuk arra, hogy megvédjék
polgdraikat a kibertérbdl érkez8 terrorfenyegetésekkel szemben. Napjainkra egyre
tobb jogrendszer kriminalizilta a kiberterrorizmust — vagy a kiberbtinézés vagy a
terrorizmus részeként —, és a kibervédelmet ellatd szervek és incidenskezel§ koz-
pontok is egyre hatékonyabban miikddnek. Jelenleg az dllami timaddsok a leginkibb
jellemzgk, amelyek célja vagy a kémkedés vagy az ellenfél védelmének tesztelése.

A kiberterrorizmusrdl sz616 diskurzus kapcsan sokszor kevéssé kap helyet a ter-
roristik egyéb internetes tevékenységének vizsgilata, amely talin a legkomolyabb
negativ hozadéka a kiberterrorizmus veszélyessége talértékelésének. Ezek joval ke-
vésbé jjesztd tevékenységek, mint példiul egy er6mii felrobbantisa, de véleményem
szerint joval veszélyesebbek. Az elmult évek nyugat-eurdpai terrortimadasaiban je-
lentds szerepet jatszott a terroristik internetes kommunikacidja, az aktiv dzsihadista
propaganda és persze azok a pénziigyi timogatisok, amelyeket a terrorszervezetek
az internet segitségével szereztek meg. Véleményem szerint ez egy olyan téma, ami-
vel szemben a jov&ben még keményebben kell fellépnie a nemzetkozi kdzosségnek.

FrELHASZNALT IRODALOM

Berki Gibor: Kiberhiboruk, kiberkonfliktusok. In: PINTER Istvin (szerk.): A virtu-
alis tér geopolitikdja. Geopolitikai Tanics, 2016.

BESENYO Jdnos: Az Iszlim Allam. Terrorizmus 2.0. Kossuth Kiadé, Budapest, 2016.

BozoNELOS, Dino — STOCKING, Galen: The Effects of Counter-Terrorism on Cy-
berspace: A Case Study of Azzam.com. Journal of the Institute Of Justice &
International Studies, 2003/3.

™ RiTECZ Gydrgy — SARKANY Istvan: A jovd terrorizmusa. Beliigyi Szemle, 2013/6. sz. 22. o.

61



DORNEELD LASZLO

BRENNER, W. Susan: Cybercrime, Cyberterrorism and Cyberwarfare. Revue inter-
nationale de droit pénal, 2006/3.

BRUNNER, Jordan A.: The (Cyber) New Normal: Dissecting President Obama’s
Cyber National Emergeny. Jurimetrics, 2017/3.

Buono, Laviero: Gearing Up the Fight Against Cybercrime in the European Uni-
on: A New Set of Rules and Establishment of the European Cybercrime Centre
(EC3). New Journal of European Criminal Law, 2012/3.

Cassim, F.: Addressing The Spectre of Cyber Terrorism: A Comparative Perspec-
tive. Potchefstroom Electronic Law Journal, 2012.

DENNING, D. E. : Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool
for Influencing Foreign Policy. In: J. Arguilla, D. Ronfeldt (ed.) = Networks
and Netwars: The Future of Terror, Crime, and Militancy. 2001.

DoRrNFELD Liszl6 — SANTHA Ferenc: A terrorizmus és a terrorcselekmény, mint
nemzetkozi biincselekmény aktudlis kérdései. Jog Allam Politika 2017/3.

EICHENSEHR, Kristen E.: The Cyber-Law of Nations. Georgetown Law Journal, 2015/2.

Environmental Risks: Cyber Security and Critical Industries.

FENvyvEsT Csaba: Az 4j genericids bizonyitékok a kriminalisztika torténeti mérfold-
koveinek titkrében. Magyar Jog 2014/7-8.

GILLESPIE, Alisdair A.: Cybercrime — Key Issues and Debates. Routledge, 2016.

GYARAKI Réka: A szamitégépes kornyezetben elkovetett gazdasigi btincselekmények.
In: Gail Gyula — Hautzinger Zoltin: Tanulminyok , A biztonsig rendészettu-
dominyi dimenzidi — valtozisok és hatisok” cim tudomdinyos konferenciardl.
Pécsi Hatir6r Tudomanyos Kozlemények XIII. Pécs, 2012.

Horr, Thomas J. — BOssLEr, Adam M. — SEIGFRIED-SPELLAR, Kathryn C.: Cybercri-
me and digital forensics: An introduction. Routledge, 2018.

HumMEL, Michael L.: Internet Terrorism. Homeland Security Review 2/2008.

Irui, A. T.: Computer Age Protesting: Why Hacktivism is a Viable Option for Mo-
dem Social Activists. Penn State Law Review, 2/2015.

Kiss Attila: A privatsztérit erGsitS technoldgidk. Infokommunikicié és jog 2013/56.

KovAcs Liszlé — Krasznay Csaba: Digitilis Mohiacs. Egy kibertimadisi forgato-
kényv Magyarorszig ellen. 2010/2.

LukAcst Tamds: A terrorizmus elleni kiizdelemrdl sz616 (EU) 2017/541 eurdpai
parlamenti és tandcsi irdnyelv. Eurépai Jog 2017/6.

Maras, Marie-Helen: Cybercriminology. Oxford University Press. New York, 2017.

MatusiTz, Jonathan: Terrorism & Communication. A Critical Introduction.
Thousand Oaks, SAGE Publications, 2013.

Mezei Kitti: A DDoS-tamadisok biintet&jogi szabilyozisa az Egyesiilt Allamokban,
Eurépiban és Magyarorszagon. Pro Futuro 2018/1.

62



KIBERTERRORIZMUS - A JOVO TERRORIZMUSA?

MEezey Nindor Lajos: Kiberterrorizmus: valds veszély? Beltigyi Szemle, 2011/2.

Nacy Zoltin — Mezkr Kitti: Pénzmosis a kibertérben. Infokommunikacié és jog.
2018/70.

NAGY Zoltin Andris — MEezkr Kitti: A zsarol6virus és a botnet virus, mint napjaink
két legveszélyesebb szamitdgépes virusa. In: Gail Gyula — Hautzinger Zoltin
(szerk.): Pécsi Hatir6r Kozlemények XIX. Pécs, 2017.

NAGY Zoltin Andris — MEezkr Kitti: The organised criminal phenomenon on the
Internet. Journal of Eastern-European Criminal Law. 2016/2.

NAGY Zoltin Andris: A kiber-hibor 6j dimenzié — a veszélyeztett dllambiztonsig
(Stuxnet, DuQu, Flame — a Police malware). In: Gail Gyula — Hautzinger Zol-
tan: Pécsi Hatir6r Tudominyos Kozlemények XIII. 2012.

OLEkSIEWICZ, [zabela: Dilemmas and Challenges for EU Anti-Cyberterrorism Poli-
cy: The Example of the United Kingdom. Teka Kom. Politol. Stos. Miedzynar.
2016/3.

ParTI Katalin: Kerekasztal-beszélgetés az online terrorizmusrél. Ugyészek Lapija,
2010/2.

Patakt Mirta — KELEMEN Roland: Kiberterrorizmus. A terrorizmus j arca. Magyar
Rendészet 2014/5.

PINTER Istvan: A virtudlis tér geopolitikdja. In: PINTER Istvin (szerk.) A virtualis tér
geopolitikidja. Geopolitikai Tandcs, 2016.

RiTeCcz Gyorgy — SARKANY Istvin: A jové terrorizmusa. Beliigyi Szemle, 2013/6. sz.

Simon Béla: Hacktivism and Its Status in Hungary. Magyar Rendészet 2016/2.

Siros Zoltin: A kibertér biztonsigival kapcsolatos alapvetS kérdések dttekintése.
Honvédségi Szemle, 2016/1.

SzATHMARY Zoltin: Blin6zés az informicids tirsadalomban — Alkotmdnyos biinte-
tGjogi dilemmak az informicids tirsadalomban. PhD értekezés. Budapest, 2012.

TrorINa, Tatiana: Fighting money laundering in the age of online banking, virtual
currencies and internet gambling. ERA Forum, 2014/1.

WaLL, David S.: Cybercrime: The Transformation of Crime in the Information
Age. Polity, 2007.

WARREN, M. J.: Terrorism and the Internet. In: Janczewski, Lech J. — COLARIK,
Andrew M. (ed.): Cyber Warfare and Cyber Terrorism. Information Science
Reference, 2008.

63



FENYVESI CSABA

KRIMINALISZTIKAI VILAGTENDENCIAK
~ KULONOS TEKINTETTEL A DIGITALIS
FELDERITESRE

Ha ittekintjiik a kriminalisztika, a modern btintild6zés tudomany elmdalt, mintegy
120-170 évét, és figyelembe vessziik a mérfoldkoveit, a tudomanyfejlédés tendenci-
dit, a paradigmaviltisokat és a bizonyitékok genericiés véltozasait akkor — nézetem
szerint — az aldbbi vildgtendencidk rajzolédnak ki napjainkban.'

1. A kriminiltechnika elsGdlegesssége (primatusa)
2. Specializdl6das

3. Mindcializdlédas (mikroszkopizil6das, miniatiirizalodas)
4. A mult kozeledése — a képek élesedése

5. Expertizdl6dés (,,szakértGsodés”)

6. Valoszintiségi szint ergsodések

7. Csapatmunka dominancia

8. Komputerizilodis (,,szdmitdgépesedés™)

9. Cyberfelderités (,,digitkommando6”) elSretorése
10. Titkos eszk6zok és mddszerek felértékel6dése
11. Nemzetkoziesedés (internacionalizalodas)

12. Veszélyhelyzetek szaporodisa

13. Privatizdl6das (maganositis)

Tanulmanyom cimébdl lithatd, hogy legszorosabban a 9. tendencia kotédik a je-
len kétet témajihoz, am kisebb-nagyobb attételeken keresztiil szinte mindegyiknek
van kapcsolata a XXI. szdzadi digitalis felderitéshez, az elektronikus adatokhoz, illet-

! Korabbi kutatdsom sordn utaltam mir néhiny tendencidra ezek koziil, &m most a ,A biiniigyi
tudomidnyok és az informatika” cim kotet keretében béviteni tudom és tovabb részletezhetem cél-
irdnyosan, illetve Gjra fogalmazhatok néhdny jelenséget. Lisd a koribbiakrdl: FENyvEst Csaba: A XXI.
szdzadi biiniilddzés-tudomdny nemzetkdzi tendencidi. Magyar Tudomany, 2004/6. 757-765. o., illetve: A

kriminalisztika XXI. szdzadi vildgtendencidi. Beltigyi Szemle, 2013/10. 7-33. o.
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ve az elektronikus bizonyitékokhoz? ahogyan a 2018. julius 1-t8l hatilyba 1épé 4j
2017. évi XC. torvény fogalmazza biintetSeljarasrol. Igy nem haszontalan és érdek-

telen néhany sz6t ejteni az egyéb vilagtendencidkrdl sem. MellGzve a lista végén sze-

repld, a tématdl némileg tivol all6 veszélyhelyzetek szaporodasit és a privatizal6dést.

1. A kriminaltechnika elsddlegessége (primatusa)

A) A tendenciik kozott is elsS helyre helyezem a kriminaltechnika primatusat, ami

kotddik a digitalis adatokhoz, hiszen ezek is technikai jellegtiek.

Ugy vélem, hogy még a kriminalisztika kiilonds részébe tartozé, egyes biin-
cselekmények specidlis felderitési ajanlisairdl sz6l6 krimindlmetodikandl is a
kriminéltechnikai irinyvonal er§sodik, semmint a kriminiltaktikai. Lévén, hogy
maguk a btincselekmény elkovetési formdk is sokszor technikai jellegfivé viltak
és vilnak. Példaul a digitilis adatokhoz szorosan kot6dS bankkdrtya csaldsok,’
gépmanipulicidk, foglalkozisi szabalyszegések.

B) A btintildézés-tudomdny a biiniigyi tudominyok rendszerében mar gyokerei-

t8l, a XX. szdzad elejétsl fogva kiilonleges helyzetet foglal el. Egyfelsl egy na-
gyon gyakorlatias, alkalmazisorientilt tudomdny, amelynek pontos terjedelme
és tartalma az eltelt kb. mastél szdz év alatt is folyamatosan vitatott, misfell a
tudomanyiggal kapcsolatos tudisanyag novekvé mértékben és egyre nagyobb
sebességgel valtozik. Ez a viltozis legf6képpen a természettudomanyi ismere-
tekre alapozddé krimindltechnika — azon beliil is a szamit6gép, a kibertechnika
altal timogatott felderités — esetében szembet(ing ¢s szinte mindennapos. Ilyen
mérvii haladdsrél, ,forradalomr6l” és paradigmavéltis(ok)rél — a f8leg tirsada-
lomtudomany eredményeire épiil§ krimindltaktikdndl — nem beszélhetiink, és
ez a jovGben sem virhat6 az alaptudomanyok jellege miatt.

C) Azt is elvi éllel mondhatom ki a krimindltaktikai felhasznalasi ajanlisok és al-

kalmazasok teljes korének attekintése alapjin, hogy javarésziik napjainkban mar
kriminaltechnikai, de legaldbb technikai alapokra épiil.

Elsgként kiemelhetd, mint ahogyan az életben is altaldban elsGként torténik
meg, az alapos, szakmailag igényes, XXI. szizadi helyszini szemle, amelynek sorin

2 Lasd b&vebben: GaAL Tibor: A digitilis bizonyitékok jelent&ségének noévekedése a biintetSeljirisok-
ban. Beltigyi Szemle 2018/7-8. 22-35. o.

> Mezel Kitti — ToTH David: A készpénz-helyettesitd fizetési eszkozokkel kapesolatos biincselekmé-
nyek. In: Hollin Mikl6s — Barabis A. Tiinde (szerk.): A negyedik magyar biintetSkédex: régi és tijabb
vitakérdések. MTA Térsadalomtudomainyi Kutat6kézpont. Budapest, 2017. 297-308. o.
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a nyomok és — sokszor szabad szemmel nem lathatd, litens — anyagmaradvanyok,
mostansig pedig a digitilis (szimitégépes) adatok felkutatdsa, rogzitése, biztositi-
sa és vizsgalata széleskord technikai bazisra, eszkézrendszerre és metddusra épiil.
Csaktigy mint egy modern hiazkutatis, amelynek lefolytatisakor a legkorszertibb
keres§ eszkozok, technikai berendezések (detektorok, UV-ldmpa, a virtualis hiz-
kutatishoz pedig szamitégépek, kémprogramok stb.) allnak a gyakorta specidlis
tirgyat (aranyat, fémes elkovetési eszkozt, kibitdszert, urdnt, hamis pénzt, digitilis
adatot stb.) vagy szokésben levd, rejtézG embert keresd biiniildoz6k rendelkezésé-
re. Am ide sorolhatjuk a bizonyitisi kisérleteket is; ezeknél a legfébb kérdés min-
dig az eredeti, btincselekménykori dllapothoz legkdzelebb 4ll6, optimilis esetben
azonos koriilmények megteremtése. Ez alapvetSen szintén technikai kérdés és
csak erre épiilhet valamiféle krimindltaktika. Még a napjainkban Gjdonsagnak hat6
profilalkotisi médszer vagy a btinelemzés mogott is hallatlan technikai apparatus
rejlik az adatok rendszerezése, a komputerizilt feldolgozis kovetkeztében.
Majdhogynem az marad igazin krimindltaktikai médszertan, ami — feltehe-
téen — sohasem lesz felcserélhetd technikaval a jovEben sem, legfeljebb segithe-
t6 (pl. szdmitégéppel), a nyomozis tervezése, szervezése, irdnyitisa, az adatok
rendszerezése, analizise és szintézise, végsd soron a gondolkodas. Valamint, ami
széppé, izgalmassa teszi a tudomanyig mivelését, az intuicid, a bele- és megér-
z¢és, a megsejtés misztikuma, a szenvedé€llyel és emberi érzelmekkel, ugyanakkor
racionalitissal is teli, sokszor a véletlent is kihasznal b{iniildozés.

D) A jelen szdzadra egyértelm{ivé vilt, hogy a szervezett blindzés a legnagyobb ki-
hivis a biiniild6zés szdmdra. Tertiiletei szinte felolelik a mindennapi élet Gsszes
szektorat. Kiemelkedd helyet tolt be a kibitdszer- mikincs- fegyver- prostitici-
0s- és emberkereskedelemben, pénzmosasban, kalézkoddsban, valamint a cyber
és terrorista (btin)cselekedetek végrehajtisaban.* Megfigyelhet§ jelenség, hogy
ezzel pirhuzamosan a sértetti kor mintegy elszemélytelenedik, elmosédik az egész
bolygoéra kiterjed$ hatalmas tomegben, ami csokkenti a kriminaltaktikai elemek
bevetésének lehetSségét. A szervezett elkvetés — mint ahogyan megnevezésébdl
is lathat6 — jOl szervezett, kimunkailt, technikailag is erSteljesen timogatott, magas
szint(i. Ezzel szemben hatékony megel8zést, illetve felderitést is csak magas szintd
technikai apparatussal lehet folytatni, amelynek dominans része titkos eszkzoket
jelent. A mtiholdas kovetS rendszeren keresztiil, az egész vildgot lehallgatni képes,

* Egyesek ,krizis szituiciénak” és egyuttal kihivisoknak nevezik a terrorista cselekedeteket a biintil-
do6zés szempontjibdl. Korajric, N., — TEoFILOVIC, N. — KESETOVIC, Z.: Terrorist act as crisis situation
— challenge for investigators. In: NBP Journal of Criminalistics and Law. Kriminalisticko-Policijska
Akademia, Beograd, 2009. 123-133. o.
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épiileteket, személyeket dtvilagito és rogzits késziilékek mind technikai cstcstelje-
sitmények, amelyek nélkiil nem lehet sikeres korunk biiniildozése.

E) Felfogisom szerint a biniild6zés-tudomany eredményessége a tirgyal6termek-
ben dél el, ott a végsS ,,eredményhirdetés.” A tapasztalatok azt mutatjik, hogy
a civilizalt vilig minden pontjin a ,megvisarolhatatlan tandk”, a tirgyi bizo-
nyitékok, a nyomok és anyagmaradvinyok tudomainyos megalapozottsigt hitelt
érdemlGsége a legfontosabb bizonyiték, a biiniildozés ,,aduja”. (Jéval kisebb a
szdzalékos hibaforrds arinya, mint a személyi bizonyitéka felismerésre bemu-
tatisnak és vele szimbidzisban a tantivallomasnak.) A tirgyi bizonyitékok pedig
természettudomanyi ismeretekre, hallatlanul elmélylt és sebesen fejléds tudas-
ra, kutatdsi tapasztalatra, tudomdnyos ismérvrendszerre épiilnek. Amilyen mér-
tékben fejlédnek a természettudomanyi ,anyatudomanyok” (bioldgia, fizika, ké-
mia, matematika, informatika, kibernetika stb., és ezek aldgai) olyan mértékben
—némi, néhdny éves, de mindenképpen egyre rovidiils késéssel dtvéve — fejlédik
(a legtSképpen) adaptilé tudomanyok korébe tartozé kriminalisztika is.

2. Specializal6das

A) A biiniildozés-tudomdny elmult mastélszaz éve alatt annyi ismeret halmozo-
dott fel, hogy egyiltalin nem talz6 allitds, hogy nincs olyan személy, aki ma
minden alkalmazott kriminiltechnikai és taktikai metédust ismerne, vagy akdr
birtokolna. Ahogyan a szintén rohamosan fejlédé alkalmazott tudomanyban, az
orvostudomdnyban is fikcid az ,orvos” kifejezése, tigy a blinitildozés-tudomany-
ban sincs polihisztor szint(i ,kriminalista”. Legfeljebb egy-egy teriiletre, egy-egy
tudomdanyos ,,mezdre”, sivra rilitd, abban szakértdként résztvevs személyekrsl
beszélhetiink. Ilyen ,mez8k” lehetnek a biniildézés-tudomanyban:

a) traszol6gian beliil: ujj, tenyér, tenyérél, 1ab, labbeli, ajak, homlok, fiil, fog,
fém, fémbetités, kozlekedési eszkoz, egyéb eszkdznyom;

b) anyagmaradvinyok korében: szag,”> haj, szdr, textil, vér, vizelet, ondd,
izzadsig, nyal, csont, egyéb emberi anyagmaradvinyok, allati és névényi
anyagmaradvinyok, festék, iiveg, talaj, mtianyag, fém, gyertya, por, kibi-

5 Lisd errdl részletesebben: HorvATH Orsolya: Az emberi szag jévSbeni kutatisinak lehetSségei és
korlatai. In: Gaidl Gyula — Hautzinger Zoltin (szerk.): Tanulmdnyok ,A viltozé rendészet aktudlis
kihivisai” cim{i tudomdnyos konferenciir6l. Magyar Hadtudomdnyi Térsasig Hatir6r Szakosztily
Pécsi Szakesoport, Pécs, 2013. 395-399.0., illetve: Szolgilati kutyik a rendvédelemben: a mdlt, a jelen

és a jovd lehetGségei. Magyar Rendészet, 2015/3. 59-71. o.
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toszer (mar azon beliil is alcsoportok), dsvany, egyéb szerves és szervetlen
anyagok, bogir-rovar, DNS-azonositis;

c) egyéb kriminiltechnikai metédus koérében: okmany-, pecsét-, bélyegzs-,
hologram-, iris-, gépiris-, aldiris-, nyomtatdirds-, festmény-, fegyver-,
16szer-, robbandszer-, tlizvizsgilat, hangazonositds, személyazonositis,
poligrif, szimitégép-azonositis, szamitégép nyomtatdazonositis, szimi-
togépfeltorés-elhdritis, szimitdgépvirus-elharitis, virtulis-digitalis adat-
gytjtés, fénykép-videbazonositds, tervezési-épitési balesetek vizsgilata
(engineering failure);

d) kriminaltaktika korében: nyomozis tervezés-szervezés-logisztika-mana-
gement, helyszini szemlézés, (foldrajzi) blinézés-elemzés (crime analy-
sis), btinelkovetSi profilalkotds (criminal profiling), viselkedéstudomany,
(behavioral science), sértett-gondozis (forensic nursing), kihallgatisi tak-
tika, koztiik a kognitiv interji vagy az angol SAI-modell (Self Administe-
red Interview).

B) A felsorolasbdl is kitinik, hogy a megviltozott tuddsmennyiség altal kikénysze-
ritett specializdlédis megy végbe, amelynek keretében a biiniild6zés-tudomény
képviselSi vagy a vizsgilat tirgya és/vagy moédszere alapjin néhiny teriileten
mozognak, kutatnak, adnak szakvéleményt. Minél magasabb szint(ivé, minél
elmélytiltebbé vilnak az adott részteriilet tudomdinyos ismeretei, modszerei,
anndl inkabb sziikiil az egy személy altal a szdzad kévetelményeinek megfelels-
en, megbizhatéan mtivelhetd egységek (sivok és mez8k) szdma, egytttal anndl
magasabb szintiivé is vilik egy-egy képvisel§ produktuma. A folyamat megillit-
hatatlanul a minimalis egységszam, az egy felé kozelit. Egyre inkdbb csak igen
sziik teriileten, azon beliil azonban széles skilin és nagy precizitissal képesek
és alkalmasak a btiniild6zés-tudomany szakemberei biztos vilaszokat nytjtani a
kriminalisztikai f6 kérdésekre.

3. Minftcializdl6dés
(mikroszkopizdlddas, miniatiirizal6das)

Az ¢l6z8 két pontban foglaltakkal van szinkronban, hogy a szélesebb értelemben
vett bliniildozés szimdira egyre nagyobb jelentSséggel birnak a biincselekmény-
hez, illetve az elkovetShoz kot6dE nyomok és anyagmaradvinyok. Viligtendencia
— véleményem szerint —, hogy mikozben egyre fejlettebb a btinfelderitési techni-
ka, ezzel ellentétes irdnyban mozog a btinelkdvetSk altal hagyott, ejtett nyomok,
anyagmaradvinyok mennyisége és minGsége. Vagyis a minél fejlettebb kriminil-
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technikaval szemben egy egyre inkibb kvalifikiciét mutaté biinelkovetési modszer-
tan is kialakult. A biiniild6zés szomoru ténye, hogy valéban, mint ahogyan az elne-
vezése 1s mutatja: ,,iildozés”. Ez sziikségszertien egy kovet§ magatartist feltételez,
igy a biiniildozés-tudominy képvisel6i mindig a btinelkdvet6k mogott jarnak. A
kriminaltechnikai médszerek sem elzik meg a biinelkovetési médokat, kivéve a
proaktiv eszkézok kis csoportjat. Ugy is fogalmazhatok, hogy a biinelkévetési mod-
szertan — és ebbe beleértendd a digitlizicié is — ez iddig fejlettebb, gazdagabb volt,
mint a biinfelderitési.®

Ebbdl adédéan a vilig krimindltechnikai eszkoztiranak béviilésével, jelentSs fej-
16désével egyidejtileg, ellentétes tendenciaként a biincselekményekkel kapcsolatos
nyomok-anyagmaradvinyok csokkenését, sz(ikiilését tapasztaljuk. Az igazsigszol-
giltatds — mint szélesebb korben értelmezett btiniildozés — szemszogébdl vizsgilva
ugy is megfogalmazhatjuk TREMMEL FLORIAN szavaival, hogy ,bizonyitékinség” van
az eszkozbSséggel szemben.” A bizonyitékinségben feler§sédnek a nem lithatd,
miniatiirizalt nyomok ¢és anyagmaradvinyok, amelyek jelentSsége egy-egy tigy fel-
deritésében, megitélésében perdonts lehet. Ilyen nem lathatd, csak mikroszképpal
vagy ehhez hasonlé ,feltiré”, a kiilvildg szdmara értékelhetévé tevs eszkozzel nyil-
vanossiagra hozott, a biintetSeljarasba bekapcsolt, felkutatott, rogzitett, majd azo-
nositott mintcidknak, aprésigoknak felértékelddott és még inkabb felértékelGdik
a szerepiik. (Példaként emlitjitk csak meg a DNS sejtmagot tartalmazé, helyszinen
hagyott b8r-nyil-izzadtsigcseppeket.)

4. A malt kozeledése — a képek élesedése

Szoros Gsszefiiggés van az €l6z§ ponttal, mivel éppen a miniat{ir nyomok, anyagma-
radvinyok alapjan néziink a multba. Mivel szitkségszertien multbeli eseményeket
vizsgal a kriminalisztika, ezért a ,tivolba latds” képessége, a tavoli képek ,,élesitése”
illandé kivinalom és kovetelmény. Ennek a kovetelménynek — gy tlinik — egyre
inkibb, mondhatjuk tendenciézusan megfelel a kriminalisztika médszertana, esz-
koztara. Allithatjuk, hogy minél kézelebbi a multbéli kép, anndl tivolabbi lesz a
nyom nélkiili, tokéletes elkovetés tettesi dlma. A kovetkezd esettanulmainyokkal és
modszerekkel erre a jelenségre kivinunk raviligitani.

¢ Lisd errdl részletesebben: TREMMEL Fléridn — FENyvEst Csaba — HERKE Csongor: Kriminalisztika.
Dialég Campus Kiadd, Budapest-Pécs, 2005.
7 TremMEL Floridn: Magyar biintetSeljirds. Dialég Campus Kiadd, Budapest-Pécs, 2001. 207-224. o.
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Az 1991-ben az osztrik-olasz Alpok egyik gleccserében, kell§ hiitéssel kon-
zervéltan és relative j6 épségben megtaliltik — a felbukkandsi helyérdl elnevezett
— ,Otzi” ember maradvianyait, csontvazat, ruhazatit, hasznilati tirgyait. Eppen a
kriminalisztika médszertandban hasznalt eszkozokkel, ténykutatisi szakértGi mo-
duszokkal vizsgiltik meg az elmult 20 évben, tobb alkalommal kiilénb6z8 exper-
tolégus csapatok. Mindannyiszor egyre tobbet tudtunk meg réla. Mindenckel6tt,
hogy a 45-46 évesen meghalt férfi 5300 éven at fekiidt természetes sirjiaban, vadiszé
¢letmodot folytatott, 159 centiméterre nétt, 40 kilds — epekoves, iziiletes, j6 foga-
zatl — testét gabonamagokkal és szarvas, illetve kecskehtssal tiplilta. Végiil, hogy
krimindlis esetrdl beszélhetiink vele kapcsolatban is: az anyagmaradvinyok tizenete
szerint megolték, hitulrdl lenyilaztdk. A misodik nagy vizsgilatnil megtalaltik a
—  kiirthatatlan” — végzetes nyilhegy darabkit a hatrészén, szilirdan és mélyen be-
ékelédve a csontozatba.

5. Expertizal6das (,,szakértGsédés”)

A) A kriminaltechnika szédiiletes tempdju fejlédése mogott az ,¢leslitassal” (tob-
bek kozott az elkovetSi komputerek agyidba is nézve) felszinre hozott (digitilis)
nyomok és anyagmaradvianyok vizsgdlata ll, marpedig ezt mar laikus, egyszeri
nyomozéi képességekkel és tudissal nem lehet szakszertien elvégezni. Specia-
listara van sziikség, hogy a ,néma tantik” megszélaljanak, hogy laboratériumi
koriilmények kozott mindent elmondjanak. Egyre szaporodnak az olyan tigyek,
amelyeknél elengedhetetlen a magas min&ségti szaktudas, példiul a tirgyi bizo-
nyitékok felkutatdsihoz és kiilonosen a ,vallatisukhoz”.® Tendenciézusan egyre
tobb eset van, amelynél mindenképpen ott kell lennie, részt kell vennie vala-
milyen szakértének, ,expertnek” (,expert witness’-nek). A helyszini szemlék
sokasdga sem folytathat6 le (mdr) jelenlétiik nélkiil. A legfejlettebb allamokban
napjainkban mar szinte ,,mobil laboratériumok” vannak a helyszini szemléken.
Ezeket a mély fizikai-bioldgiai-kémiai-(ballisztikai, genetikai-daktiloszképiat)
ismeretekre épiilé minilaborokat csak azokhoz speciilisan kiképzett személyek,
szakértSk kezelhetik és szerezhetnek velitk megbizhat6 adatokat.

8 Katona Géza megfogalmazisiban: ,A tudomdinyos tanicskozisok megerdsitették azokat a nézeteket,
amelyek szerint a kriminalisztikai szakértés a biintetSeljarsbeli felderités és bizonyitds szerves része,
egyben hid a tudominyok és a biiniildozés kézott.” Illetve, hogy 2010-ben a magyar biintigyi techni-
kusok ,,83000 biintigyi szemlén mintegy 510000 nyomot rogzitettek” KaroNa Géza: A kriminalisztikai
szakértés 0 szakasza a huszonegyedik szdzad kezdeti éveiben. Beltigyi Szemle, 2011/6. 18. o.
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B)

Ugyanakkor azt is lithatjuk napjaink biiniild6zésében, hogy nem csak az ,.els
csapasos” szemlés tigyek — élet-testi épség elleni, nemi btincselekmények, beto-
rések, kozlekedési és munkahelyi balesetek stb. — kivinjak meg a szakért6i be-
kapcsolodost.

Az Gn. fehér galléros, gazdasigi vagy cyberbiincselekmények is konyv-pénz-
tigyi-bank-deviza-iras-cyberszakértGkért kidltanak’, az dltalinos nyomozdi
kirmindlmetodikai ismeretek mar nem elégségesek. Fogynak azok az egyszer(
tigyek — f6leg a verbélis médon elkévethetSk maradnak —, amelyekben nincs
sziikség valamilyen kiilonleges szakértelmet igénylS kérdés megvalaszolasara.

C) Lassan elfogynak azok a hagyomdinyos kriminiltaktikai cselekmények is, ahol

2

nem hiv a gyakorlat segitségiil valamilyen szakért&t. Mar a bizonyitisi kisérletek-
nél, (haz-, gépjarmti-kamionkutatisoknal, lefoglaldsoknal is sokszor ott vannak,
és ott kell lenniiik). Gondoljunk csak a fegyvert, robbandszert keres§ esemé-
nyckre vagy a szimitégéppel — hardverrel, szoftverrel, nyomtatdval, szkennerrel,
misoléval, faxkésziilékkel — kapcsolatos elkovetésekre. Mindkét csoportnal mi-
nGségi specializiciéra van sziikség, igy a (digitilis) nyomok-anyagmaradvinyok
szakszerti felismerése, rogzitése, elszillitisa korében, nem is beszélve a tovabbi
vizsgilatukrdl, beltartalmuk, jellemz&ik megismerésérdl.

6. Valoszintiségi szintemelkedések

Osszhangban az eddig felsorolt tendenciikkal, nem meglepd, ha azt allitjuk,
hogy a minG&ségi specializilddas, a mikro-nanoméretti szemlél&dés és egyre fej-
16d6 eszkozti vizsgilat, amelynek egyre er@sebb az élessége, azt az eredményt
hozza a sokasodé és egyre szélesebb spektrumot feldlels szakértsi vélemények
korében, hogy a megillapitisok, konklazidk is magasabb mindség felé haladnak
tendenciézusan. Ugy is fogalmazhatunk, hogy folyamatos kézeledés van az ,17-
es érték, azaz a bizonyossig felé mar egy-egy szakértSi vélemény kapesan is, nem
csak a bizonyitékok sszessége titkrében.!” Ahogyan naprél-napra élesebben és

? ToTn Mihily: Gazdasigi blinzés és btincselekmények. KJK-KERSZOV Kft. Budapest, 2002. 61-

73.

0.; valamint HEre Csongor: A miiszaki és konyvszakértSi vélemény egyes sajdtossigai. In: Elek

Baldzs — Higer Tamis — T6th Andrea Noémi (szerk.): Igazsig, idedl és valésdg: Tanulminyok Kardos
Sandor 65. sziiletésnapja tiszteletére. Debrecen, 2014. 196-209. o.

10 Wolfgang STEINKE megfogalmazdsa szerint is fontos kérdésr8l van sz6, hiszen: ,Az igazsigiigyi
szakért8i gyakorlat egyik legfontosabb kérdése a biiniigyi technikai szakvélemény bizonyité értéke,
mert a jogalkalmazénak tudnia kell, hogy milyen valészintiséggel helyesek a szakértd megillapitisai,
egyiltalin mennyit ér a szakvélemény.” STEINKE, W.: A biiniigyi technikai szakvélemények bizonyit6
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mélyebben lit, ismer meg a tudomdinyos eszkoztir, tigy né az esélye a valészind-
ségl ariny névekedésének is. A modern kriminalisztika kezdetén, a XX. szdzad
elején példiul nem volt biztos az anyagmaradviny vér eredete. Miutin — a ké-
miai-biolégiai médszerek altal — bizonyossi vilt, jott annak kategorizilasa, hogy
kié a vér, a vércsoportok alapjin. Napjainkban pedig az egyre béviil§ alfaktorok
tudasa alapjan mar az a kérdés, hogy kié bizonyosan (,,1-es” értékkel) a vér.

B) A paradigma viltisként jelentkezett DNS azonositis esetében is folyamatosan
nd a megismerés, a tudas valésziniiség szintje, ahogyan finomodik, cizellilédik a
szakmabéli tudis, a vizsgilati metédus technikdja, a végrehajtasi eszkozparkja és
segédanyagai. Azt is tényként allithat6, hogy egyre kisebb mintamennyiségre van
sziikség egyre magasabb szint(i megismeréshez. Tendencidjiban lehet szimitani
talin még arra is a jov&ben, hogy a mikor keletkezett kérdésére is pontos vilaszt
kapunk, amikor egy anyagmaradvinyt vizsgilunk a DNS tiikrén keresztiil. Ha-
sonl6 folyamat zajlik napjainkban a digitlis adatok korében, amelyek mogott
a tettes azonositisa még szimtalan buktatét rejt magiban, azonban a krimal-
technikai méduszok fejlesztésével parhuzamosan itt is valészintiség névekedést
érzékeliink."

C) A DNS mintik btintigyi elemzésében mar bizonyitottan elfogadott, matema-
tikdra épiil§ Bayes-analizis segitséget nytjthat a szakvélemények valdsziniségi
szintjének értékelésében is. Ha a most is még megjelend médszertani hibakra a
kutatok felhivjak a figyelmet és azokat az alkalmazok elkertilik, j6 eséllyel sza-
molhatunk a tovibbi értéknévekedésre. A bayesi megkozelités egyébként a kri-
minalisztikdn talmutat6 elényokkel szolgilhat a biintetSeljarasban, a biintetés-
végrehajtisban, a kriminoldgiai elSrejelzésekben, a polgari perbeli bizonyitisban
és a blinmegel8zés szélsGséges esetében, a terrorelhdritdsban is.'?

értéke. In: Katona Géza (szerk.): A kriminalisztika aktudlis kérdései. BM Kiad6, Budapest, 2001. 94. o.
" Casgy, Eoghan: Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet. Academic Press, New York, 2000.

12 Lasd errdl részletesebben ORBAN Jézsef tanulmdnyait, koztitk a digitdlis adatokért kiemelten: A
felderités és a nyomozis timogatdsa bayesi médszerekkel. In: Gadl Gyula — Hautzinger Zoltin (szerk.):
Modernkori veszélyek rendészeti aspektusai. Pécsi Hatir6r Tudomdnyos Kézlemények, Pécs, 2015.
169-174. o., illetve: A Bayes-hildk biintigyekben. In: Finszter Géza — Sabjanics Istvin (szerk.): Biz-
tonsigi Kihivisok a 21. szdzadban. Dialég Campus Kiadd, Budapest, 2017. 799-808. o.

72



KRIMINALISZTIKAI VILAGTENDENCIAK

7. Csapatmunka dominancia

A) A sokarcd, szertedgazé és egyre kiterjedtebb szervezett blindzéssel szemben még
az egyes biincselekmények szintjén sem veheti fel a versenyt egy-egy krimina-
lista. Miutin elengedhetetleniil sziikséges a csapat, éppen ezen okbdl nincs is
igazan vagy alig akad egyéni siker mir napjainkban. A ,team”, a csapat, amely
ma eredményeket produkilhat. Olyannyira csapat, hogy az mar nem allhat meg
—nemhogy az épiileten beliil — hanem az orszdghatirnil sem. Szdmtalan esetben
nemzetkozi (sokszor digitilis) csapatmunkara,” dsszefogisra van sziikség.

B) Kriminalisztikai alapelvnek tekintem ,,a minden kriminalista annyit ér, amennyi
adata van” principiumot. Ennek szellemében azt tudom mondani napjaink — és
batran dllithatom a jov6 — tendencidjaként, hogy egy maginyos, ,sz616” krimi-
nalista igen sztik és egyszer(i tigycsoportban lehet csak sikeres. A kell§ stllyal
bird, kiilonosen szervezett jellegti, tobb szereplSs tigyben folytatott ,mononyo-
mozis” nem bir itiitS erével. Oly sok adat — koztiik az elektronikusok — van
mir a vilig minden pontjin, oly sok forrisbdl merithet a kriminalista, hogy ezt
megszerezni és dttekinteni egymagiban nem tudja. Sziiksége van segitSkre, tir-
sakra. Az egyes tigyekhez kapcsolodé sokféle verziébdl eredé még tobb feladat
sem engedi meg, hogy egy ember elvégezze és itlissa azokat. Ahogyan a szerve-
zett blinelkovetésben, gy a szervezett bliniildézésben is munkamegosztisra van
sziikség, és ez is jellemzi a XXI. szizad blintildozését. Azt is megkockaztatom,
hogy visszavonhatatlanul.

8. Komputerizal6das (,,szamitégépesedés”)

A) A szamitégép megjelenése és térhéditisa kétirinyt. Egyrészrél megjelent és foko-
zottan megjelenik a bilinelkovetések korében mint elkovetési eszkoz, illetve mint
az elkovetés tirgya.'* Szimitdgépekkel kovetnek el valéban ,hatirtalan” csaldso-
kat, terrorcselekményeket, személyiség lopdsokat, illetve szimitégépeket, prog-
ramokat, csipeket ,téritenek el” eredeti parancsaiktdl, rendeltetésiiktSl. Tovibba
a szamitogép vilt a fejlett orszdgokban, és vilik az egész viligon az egyetlen iré-
eszkozzé. Hiszen leesett a palettdrdl a malt szazad ,muzedlis” jellegzetessége, az

© Joint Investigation Teams (JFT), — NaGy Judit errdl és az 6sszefogisrdl részletesen értekezik ,Ko-
z6s nyomozdcsoportok az Eurdpai Unid tagillamai kézotti biintigyi egytittm{ikddésben” ¢. PhD mii-
vében. Kiroli Gispar Reformitus Egyetem, Budapest, 2010.

4 NAGY Zoltin Andris: Biincselekmények szamitogépes kornyezetben. Ad Librum, Budapest, 2009.
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irégép, és — gy tlinik —lassan ez lesz a sorsa az iré kéznek is. E szdzad jellemzgje a
nyomtatott irds és az elektronikus irds. (Egyes USA dllamokban napjainkban mar
nem is kézirast, hanem szamitégépes irist tanitanak az elemi iskolakban).

B) Misrészrdl a szamitégép biiniildozés-tudomanyi és felderitési eszkoz. Ott ta-
lilhaté az alapkutatisokban, dm eszk6z a krimindltechnikai médszerek al-
kalmazisiban is. (Példaul az AFIS, nyom- és anyagmaradvinyok azonositisa,
személyazonositds, hangazonositis, FISH-Forensisches Identifizierungsystem
Handschriften irdsazonositis korében.) Ugyanakkor a komputer adattirol6-
rendszerezd és elemzd is egytttal, miutin 6ridsi kiterjedésti adathalmaz jon 1étre
mind a hazai, mind a nemzetkozi bliniildézés révén.” Ezekbdl a mindségi, a
relevins adat az értékes, vagyis a szimitogépben levs adatot elemezni, szirni,
Osszefiiggéseiben kell hasznilhat6va tenni (raszterezni). Itt is megjelenik egy
paradoxon: a nagy altalinos, generilis adathalmaz mogott az egyedi, specidlis
esetekben gyakran — mingségi — adatinség van.

C) Egynttal itt is tendenciézusan folyik a nemzetkoziesedés, a globalizalt biiniil-
dozés, amelynek keretében folyamatosan kapcsoljik Gssze az egyes nemzetek
adatillomanyit. Ezt folyamatosan bd&vitik és intenzifikiljadk. Ennek konkrét
megvaldsuldsit lithatjuk példaul az Interpol, Europol,'® Eurojust, Eurodac és
Schengen keretében. A legutobbi rendelkezik a nyomozast segit an. Schengeni
Informicidés Rendszerrel (SIS I-11.), amely lehet6vé teszi a keresett személyek-
kel, targyakkal (pl. gépjarmtivekkel) kapcsolatos adatok gyors cseréjét.

Az adatoknak 6sszehasonlithatéknak kell lennitik, ami a legkomolyabb prob-
lémit jelenti az eltérd jogi, statisztikai és informatikai alapt nemzetek kozott.
Tekintve az egymast6l nagymértékben kiilonb6z8 nemzeti biintet§jogi rendsze-
reket, nem virhat6 a kozeljovSben dtfogd egységesités (homogenizicid), ugyan-
akkor az egyes biincselekmények (tényallisaik) kapcsin — kiilondsen, ami a
szervezett blindzést illeti —, mar most is tapasztalhatd, és a jovében nagy valészi-
niiséggel még erdsodni fog a torekvés egy legalabb eurdpai szintii egységesitésre.

D) A komputerizilédis tette és teszi lehetévé — az Amerikai Egyesiilt Allamokbdl
elterjedt — értékes, tn. btinozési térképek (crime-mapping) készitését is, ame-
lyet GIS (Geological Information System — német valtozatban: Geographisches

15 Magyar részleteket kozol errdl: Bozo Csaba — DER1 Attila: A szdmitistechnikai alkalmazasok térhé-
ditdsa a biintigyi technikdban. Beliigyi Szemle 2011/4. 98-128. o.

' Az Europolnak mir van kiilén kiberb(inézés elleni kézpontja is (European Cybercrime Centre,
EC3). Lasd MEzkl Kitti: Az informatikai blinzés elleni nemzetkdzi fellépés — kiilonos tekintettel az
Eurépai Uni6 és az Egyesiilt Allamok szabilyozasira. JURA 2018/1. 353. o.
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Informationssystem) néven ismerhettiink meg.'” Ez kiilonb6z8 adatbankokbdl
szdrmazé informacidkat dolgoz fel és kapcsol 6ssze egymassal. Az eredmény egy
optikai képes dbrazolds arrdl, mikor, hol és milyen tipusa btinézés 1épett fel.
Lehet&vé teszi a ,hot spot”-ok, a ,forré helyek”, vagyis a magas koncentricidja
biindzéssel bird, kis tertileti egységek azonositisit, az egyes megjelenési formak
¢s hatdsainak modellezését. A rendszer elénye, hogy nem utélag, ,,ild6z6” mé-
don, hanem szinte egy id6ben olvashaté a btinézési helyzetkép. Ennek alapjan
mind repressziv, mind preventiv intézkedések tehetSk.

A bilinozési térképezés jovSbeni sdlypontja a teljesen komputerizalt, szinte
onmiikodGen lefuttathaté adatelemzés, és az erre épiil§ automatikus elSrejelzés
aviarhato fejleményekre. A ,hot spot” megfigyelt valtozasibol példiul levezethe-
t8, hol és milyen valdszintiséggel szimithatunk 4j ,forré hely” felbukkanisara.
Allithatjuk, hogy minél nagyobb teljesitménytiek lesznek a szamitégépek, annil
hatékonyabban vethetSk be a mesterséges intelligencia ezen rendszerei e terii-
leten is.

9. Kiberfelderités (,,digitkommandé”) elSretorése

A) Az el6z8 alpontban kiemelt szimitégéppel van sszefliggésben a cyber- vagy
magyarosan kiberjelenség kiemelése, amely témank szempontjabol a dobogé te-
tején 4ll. Am mint lithat6 az eddigi rendszerezésbsl nem egyediil kapesolédéik
a digitalis felderitéshez.

Az biztos, hogy nem lehet nem észrevenni a digitilis adatok jelentSségének
2000-es évekbeli felerGsodését. Ahogyan a cyberbiincselekmények'® szaporodtak
és szaporodnak, Gigy szaporodtak és kell szaporodniuk a cyberfelderitési metd-
dusoknak is."

A kiberezés, a kibertér virtuilis alapja az internet, amely egy 1983-as intéz-
kedésnek koszonheti 1étét. Abban az évben ugyanis az addig szigordan 8rzott és

7 HarTWIG, M. A.: Geographische Informationssysteme. (GIS). Kriminalistik, 2001/5. 435. o.

8 Moore, R.: Cybercrime. Investigating high-technology computer crime. Elsevier, Amsterdam-
Boston-Heidelberg-London-New York-Oxford-Paris-San Diego-San Fransisco-Singapore-Sydney-
Tokyo, 2010.; Hiccins, G.: Cybercrime: An Introduction to an Emerging Phenomenon. McGraw-
Hill, Boston, 2010.

19 Valésigos cyberhibort folyik. Lasd errdl NAaGy Zoltin Andris: A kiber-hibora 4j dimenziéi — a
veszélyeztetett 4j dllambiztonsdg. In: Gaidl Gyula — Hautzinger Zoltin (szerk.): Tanulminyok ,,A biz-
tonsig rendészettudomanyi dimenzidi — viltozdsok és hatisok” c. tudomanyos konferencidrdl. Pécsi
Hatir6r Tudoményos Kozlemények XIII. Pécs, 2012. 221-233. o.
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kizdrélag haddszati célra hasznilt kommunikaciés rendszert levéilasztottak, és igy
sziiletett meg a polgari alkalmazhatésiga. Am ez még csak szakértelemmel hasz-
nilhat6 fijlcserélésre és kommunikiciéra adott lehetSséget. A vilighalot (Wor-
1d Wide Webet) 1991-ben adtik a széleskor felhasznilék kezébe, akik koziil a
biinelkovetSk elég gyorsan felismerték a benne rejls lehetGségeket. Ez a felis-
merés ma is tart és béviil folyamatosan. A vilig 2013-as 6sszlakossiganak 7%-at
kitev$ hasznaléi korben a leggyakoribb visszaélések: tiltott pornograf felvételek
készitése, tiroldsa, tovibbitisa®, pedofilia, zaklatds (cyberbullying), ,iildozés”
(stalking), személyazonossig ellopasa, bankkartya-telefonkartya visszaélés, fém-
csik kodlopais, csalds, pénzmosis, hamisitott druk és kabitdszerek eladdsa, szerzGi
és szomszédos jogok megsértése?’, maginszemélyek-villalatok-dllami intézmé-
nyek (pl. infrastrukturilis) rendszere elleni (,malweres” vagy talterheléses) ti-
madasok®, adathaldszat (phishing), (informatikai) terrorizmus.?

B) Kiilon forenzikus mezd jott 1étre az ilyen — transznacionalis — jelleg(i biincselek-
mények felderitésére,* és ez minden valészintiség szerint tovibbi, tendencidzus
fejlédés elstt dll. Ez a tertilet pedig konkrétan a biniigyi informatika (,,forensic
computing” vagy ,computer forensics”,” ,digital forensics”, ,,cyber forensics”).
Barmelyik kifejezést is nézziik, ugyanazon célrdl és feladatrdl szol: a szamitas-
technikai eszkozok, rendszerek, vezeték nélkiili hilozatok korében elkovetett
biincselekmények felderitésének elGsegitése az ehhez sziikséges digitilis adatok
telkutatasaval, rogzitésével, vizsgilatival, értékelésével. (Joggal mondjik, hogy
»az adat az Gj olaj”.)

Meglitisom szerint a misodik genericids bizonyitékok korébe tartozé digi-
talis adatok elmult két évtizedes megjelenésébdl és felértékel6désébsl indul ki
a tendencia. Ma mir kilon digitegységeket, ,,digitkommanddkat” talilhatunk a

2 Lisd DorNFELD Liszl6 — Meze Kitti: Az online gyermekpornogrifia elleni kiizdelem aktualis kér-
dései. Infokommunikicié és jog 2017/68.

21 NAGY Zoltdn Andris: A szerzSi jogi jogsértések szimitdgépes kornyezetben, kiilonds tekintettel a
fajlcserére. Beltigyi Szemle. 2004/11-12. 169-185. 0.; SZATHMARY Zoltin: A szerz8i vagy szerzdi joghoz
kapcsolddé jogok megsértése nyomozasinak jogalkalmazasi anomalidi. Magyar Jog 2010/3. 153-157. o.
2 Lisd err6l: Mezen Kitti: A DDoS-timadésok biintetSjogi szabalyozasa az Egyesiilt Allamokban,
Eurdpdban és Magyarorszigon. Pro Futuro 2018/1. 66-83. o.

» SzaBO Imre: Az informatikai terrorizmus veszélyei. Beliigyi Szemle, 2011/2. 5-20. o., illetve MEZEY
Nindor Lajos: Kiberterrorizmus: valés veszély? Beliigyi Szemle, 2011/2. 21-48. o.; valamint NaGy
Zoltin Andris — Mezk1 Kitti: Az informatikai btincselekmények. Egyetemi jegyzet, Pécs, 2017.

2 Vaccea, J.: Computer Forensics: Computer Crime Scene Investigation. Charles River Media,
Hingham, MA, 2002.

» Krusg, W.-HEISER, J.: Computer Forensics: Incident Response Essentials. Addison-Wesley, New
York, 2002.
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legfejlettebb, leggazdagabb dllamok felderitSi kozott, akik kells, specidlis szak-
értelemmel birnak az ilyen jellegli btincselekmények felderitéséhez, azon be-
lil az dan. elektronikus helyszini szemléhez, a speciilis biinjel ,meg6rzési linc”
fenntartishoz, az online hizkutatisokhoz. Nem lehet azonban pusztin a kiilon
egységekre (kommanddkra, unitokra) bizni az ez irdnyt bliniild6zést, hiszen ma
mir egyre tobb ,szokisos”, koznapi ismeretlen tetteses bliniigyben keletkeznek
ilyen adatok. Gondoljunk csak a mobiltelefonok (cellapoziciék, SMS, MMS),
hizi szamitégépek, benniik az e-mailes levelezések, (skype tizenetek, facebook
l3jkoldsok®’) netbookok, laptopok, tiblagépek adataira, amelyek relevinsak le-
hetnek a detektilis soran.

C) A digitilis — dlland6 és valtoz6 — adatok burjdnzisa, mennyiségileg 6ridsi halmaza
azonban nem feltétlentil ziloga a sikeres digitnyomozisnak. Ugyanis szimtalan
akadily neheziti a kriminalista dolgit. Nem kimeritd jelleggel felsorolok néhinyat:

a) az elkovetd, illetve a konkrét szimitégép hasznil6 személye mellett még
az elkovetési hely is nehezen azonosithatd, a hilézat jellege folytin ugyan-
is anonimitdsba burkoldznak;

b) ha netin sikeriil azonositani a szimitégépes jelsz6t, azonositdt, lehet, hogy
ezek dlcizottak, mastdl megszerzettek;

c) a vildg minden pontjirdl — ezeket még viltogatva is — biincselekményt
lehet elkovetni, és még az is el6fordulhat, hogy a kiindul6 helyen nem is
kriminilis a cselekmény;

d) a kibertéri adatok csak virtudlisan 1éteznek, a sz6 fizikai értelmében nyo-
mot, anyagmaradvinyt nem talilhat a kriminalista az adatok kozott ba-
nyiszva, (ugyanakkor lehetséges taldlni a kiegészits eszk6zokon, a hardver
dobozin, vezetékeken, monitoron, klaviatirin, egéren, kamerin, mikro-
fonon, hangsz6rén, lemezeken, pendrive-on stb.);

e) alattomosan rejtve maradhatnak sokdig (vagy orokre) a tettek és kovetkez-
ményeik, mivel a kvalifikilt elkovetés és a sértetti kor dtlagos vagy az alatti
tudisa, ismeretszintje, alkalmanként tizleti érdeke (pl. a bankoknal) nem
teszi lehet&vé a kellS idejti felismerést, illetve egyaltaldn a feltarist.

D) A nehézségek athidalsara, az akadalyok lekiizdésére — pl. az adatok ki- és visz-
szanyerésére — folyamatosan és tendenciézusan késziilnek a vildgban a techni-
kai-taktikai-metodikai-kriminalpolitikai ajinlisok (monogrifidk, tankonyvek,

2 Onmagiban a ,lijkoldsos-tetszikes” adatokbdl kovetkeztethetnek a kriminalistik a felhasznalé
nemére, etnikai hovatartozisira, szexuilis irdnyultsigira, politikai bedllitottsdgira, intelligencidjira,
nyelvtudisira, vallisossigira, utazisaira, esctleges jovedelmeire. A facebook tizenetekbdl, irdsokbdl
pedig szinte minden megtudhaté a magit kiadd, feltir6 személyrdl.
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jegyzetek, tanulminyok).”” Konkrétan példdul a digitdlis adatokkal kapcsolatos
biincselekmények speciilis helyszini szemléjéhez, nyilt vagy titkos médszerd,
eszkozt felderitéséhez. Ezeknél a médszereknek széles tere van, hiszen éppen
az egyik hatékony eszkoz a haszndlé tudta nélkili, ,operativ”, egyuttal virtudlis
beavatkozis, titkos adatbidnydszat, memodriamasolds.

10. Titkos eszkozok és mddszerek felértékelédése

A) Figyelemmel a vilig btin6zésében az elmult évtizedekben bekovetkezett vilto-
zdsokra, gondolunk itt elsGsorban a kabitészer-fegyver-prostitacié- mikincs-
emberkereskedelmi, uzsora, szerencsejiték, védelmi pénzek szedése, terrorista
tigyekben tantsitott szervezettségre,” a globalizicié erGteljes novekedésére, biz-
ton dllithatjuk, hogy a hagyomdnyos, nyilt nyomozisi médszerek nem elegen-
d&ek az eredményes biiniild6zés megvaldsitisihoz. Konspirilt, széleskort mun-
kamegosztissal, jelentGs emberi és anyagi (szindikatusi) erSforrasokkal dolgoz6
hilézatokkal, személyekkel szemben csak titkos felderitési médszerekkel, kiter-
jedt spektrumi humin és technikai eszkézokkel lehet hatékonyan fellépni. Ezt
felismerték napjaink kriminalistii is, és szinte minden — fejlett, modern — llam
biintildozési apparatusa €l ezzel a IehetGséggel. SGt a nagy horderejd, ,,fajstlyos”
tigyekben az eredményes felderitések mogott markdnsan titkosszolgalati erdk (in-
formator, bizalmi személy, titkos munkatirs, rezidens, az ,,F” objektum kezelgje,
a felderitd szervvel titkosan egytittm(ikodS mas személy, kihelyezett munkatirs),
eszkozok (fedGokirat, mutatdpénz, titkos egytittmiikodési megillapodis, techni-
kai adatgyfijts eszkozok, lehallgatisok, hang-képrogzitések, specidlis akcio-gép-
jarmt), maédszerek (puhatolis, leplezett megtekintés és leplezett meghallgatis,
megfigyelés, kornyezettanulmany, csapda, mintavasarlas, informaciévasarlis, ope-
racid, jatszma, akcid, tirtigy, legenda, dezinformalis, fedett nyomozd, bizalmi va-
sarlas, dlvasarlis, ellendrzott szallitds, blinszervezetbe torténd beépiilés) rejtéznek.

% Laczi Bedta: A szimitégépes kérnyezetben elkévetett blincselekmények nyomozasinak és a nyo-
mozis feliigyeletének specidlis kérdései. Magyar Jog, 2001/12. 726. o.; MOHACs! Barbara: Az onli-
ne-hdzkutatis alkotminyossiginak kérdései. In: A globalizdcié kihivisai — krimindlpolitikai vilaszok.
Kriminoldgiai kézlemények, Budapest, 2010. 201-210. o.

% KORINEK Liszlé: A terrorizmus. In: Fenyvesi Csaba — Herke Csongor (szerk.): Emlékkonyv Vargha
Lisz16 egyetemi tandr sziiletésénck 90. évforduléjara. PTE AJK, Pécs, 2003. 169-181. o.

% KoHAwMI Liszl6: Die organisierte Kriminalitit in Ungarn. In: Gl Istvin Liszl6-Hornyik Szabolcs
(szerk.): Tanulményok Dr. Foldvari Jézsef professzor 80. sziiletésnapja tiszteletére. PTE AJK, Pécs,
2006. 165-182. o.
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B) Az el6z8 alpontban mir részletezett digitilis és ezen alpontban tirgyalt titkos
eszkozok tendencidjukban — az eredményes felderitéssel pirhuzamosan — még
egy jelenséget produkilnak. Nevezetesen, a ,kovethetGséget”. Vagyis, hogy — az
éppen a biincselekményekts] védend§ — polgar folyamatosan ,megfigyelés” alatt
van,” virtudlis és val6sdgos latékorben mozog. Ezerféle helyen veszik fel a koz-
téri-beltéri kamerak, mobiltelefonja dlland6an adja a finom jeleket a pontos hol-
1étérdl, csakiagy mint a kocsijaban levé GPS vagy jelad6 késziilék. Szamitogépe —
megcsapolhat6 — e-mail {izenetei kozvetitik gondolatait, bankkartyija — internetes
vasarliskor — a személyes adatait. Ruhazatat és testét a repiilStéren atvilagitjak,
és sorolhatnink még tovibb az eszkozoket, helyzeteket, amelyek folyamatosan
lathat6va, feltigyeltté és ellendrzotté teszik a digitilis dzsungelvilagban €16 egyént.

11. Nemzetkoziesedés (internacionalizal6das)

A) AXXI. szizadban mdr nincs kétség afelsl, hogy a btinelkovetések régen dtnytltak az
orszighatirokon, de méga kontinenseken is. Globalizilt a blinzés is — pénzmosis,*!
szerencsejaték, kabitdszeriizlet, embercsempészés, nuklearis anyagok illegilis keres-
kedelme, prostitiicié stb. — mint a profitszerzés egyik médja, miért lenne mésként
mint a gazdasig egészében. Ezzel szemben a biiniildézésnek is globalizaltnak kell
lennie, ha sikert kivin elérni. Sziikség van tehat az dllamok, kontinensek, nemzet-
kozosségek kozotti egytittmiikodésre és integracidra. Ismét egy ,,mogottes-iilld6zs”
cselekvési kikényszeritettségrsl van sz6. EISbb volt a biindzés hatiratlépése, mint
a blintild6zésé. Minden orszag elemi érdeke a fokozottabb nemzetkozi egytittmi-
kodés, mind a biiniildézésben, mind a biiniild6zés-tudoméinyban. Az elébbi ada-
tiramoltatist, kolcsonods informalast jelent, a masik a komplex felderitési-vizsgalati
eljarasok, metédusok egységes sztenderdjeinek kidolgozasit. Ez csak az dllamok
széles korére kiterjedd koopericidval és integraciéval valdsithaté meg, amelyre vo-
natkozdan hatirozott a fejl6dési trend. Gondoljunk itt a nap mint nap b4viilé nem-
zetkozi szintli intézmények felallitisira, miikodtetésére, a tagallamok 6sszefogisira

(Interpol, Europol, OLAF, Eurojust, Cepol, EASO, EIGE, FRA, Frontex).

3 KORINEK Lisz16 megfogalmazisa szerint: ,,Kezd kialakulni egy — ugyancsak a szorongésra visszave-
zethet$ — folyamat, a megévottsig egyuttal megfigyeltséget is jelent”. KOrINEK Liszl6: Tendencidk.
Beliigyi Szemle, 2003/1. 57. 0. Ugyanerrdl ir még: ,Ujabb tendencidk” c. tanulmanyaban is. Beliigyi
Szemle, 2013/1. 19-24. o.

31 GAL Istvdn Lisz]6: A pénzmosis és a terrorizmus finanszirozdsa az @ij magyar biintetGjogban. Bel-
tigyi Szemle, 2013/1. 26-56. o.
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B) Mind az alapkutatisok, mind az alkalmazotti technikik kiprébalisiban, mind az
egyes mintagytijtemények — pl. fegyver, 1Gszer, cipStalp, autdgumi, gépkocsifesték,
lakk, kézirds, gépiras, hang, dialektus, DNS — 6sszekapcsolisa folyamatban van, ezek
nemzetkozi egységben vald koordindldsa redlis cél Eurépan beliil és kiviil is. Ten-
denciézusan élénkiilnek az egyes szakteriiletek nemzetkozi egyesiiléset is. Példaul
ENFSI-FITEH - European Network of Forensic Science Institutes-Forenzikus
Tudominyokkal foglalkozé Intézetek Eurépai Hil6zata; EDNAP — Eurépai DNS
Laborok Egyesiilete; European DNA Profiling Group — Eurépai DNS Profil Cso-
port; EAFS-EFTA — Eurdpai Forenzikus Tudomanyok Nemzetkozi Akadémidja.

Zarégondolat

A felsorolt, egymadssal kodlcsonhatdsban, laza vagy szoros kapcsolatban levd tenden-
ciak viligosan mutatjak, hogy a XXI. szidzad masodik évtizedének végén a modern
biniild6zés erésen timaszkodik a digitilis adatok széles spektrumadra. Nem talzis
azt sem allitani megitélésem szerint, hogy ezek felkutatisa, Gsszegyfijtése, megis-
merése és felhaszndldsa nélkiil korszerdi, naprakész kriminalisztikirél nem is be-
szélhetiink. Es meg merem kockiztatni azt a gondolatot is, hogy az elektronikus
adatok (bizonyitékok) szerepe csak néni fog a jévSben is.
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— Kiilonos tekintettel a szervezett biinozéssel
kapcsolatos kérdésekre

Bevezetés

A szervezett blinozés fejlédéséhez a kibertér és a kiilonb6z8 informatikai eszk6zok
kivil6 lehet8séget kindlnak, mert ezek segitségével a szervezett b{indzsi csoportok
nemcsak az egymds kozotti kommunikaciot képesek egyszertibben megoldani, ha-
nem a névtelenségiik megdrzését is konnyebben tudjik biztositani. A kévetkez8k-
ben a szervezett blinozés és a kiberbtincselekmények k6zos kapesolddisi pontjait
vizsgilom, kiemelt figyelmet forditva a kibertérben elkovetett btincselekményekre.

1. A szervezett blin6zés fogalma

A szervezett bilinozés dltalanos fogalma alatt értjitk tobbek kozott a kovetkezSket: a
szervezett blindzdi csoport mitkodésében résztvevs személyek profit elérésre tore-
kednek, magas foka szervezettség jellemzi, az elkovetSk legtobbszor magasan képzett
szakembereket vesznek igénybe az elkdvetéskor, a szervezeten beliil a munkavégzés
tekintetében a centraliziltsag jellemz3 és a szervezett tagjai sok esetben nem vagy csak
a sziikséges mértékben ismerik egymidst. A szervezett btinozsk a céljaik elérése és a
jogellenes cselekményeik elérése érdekében nem riadnak vissza a zsarolastdl, a fenye-
getéstSl, a korrupciotdl és a testi sértéstSl vagy sok esetben az emberdléstsl.

A szervezetten elkovetett blincselekményeket a mély konspiricid, a tervezés, az
id&ben elhiiz6dé végrehajtis jellemez. A szervezett blinzés legfontosabb ismérvei
a kovetkezSk: monopolhelyzet 1étrehozisa, extraprofit elérésére torekvés, a legalis
gazdasigi strukttrik miikddtetése, valamint hierarchikus felépités'.

' NYESTE Péter: A nemzetbiztonsigi céla stratégiai felderités/elharitis és a biiniigyi céla stratégiai
hirszerzés 6sszehasonlitisa, kiemelten a szervezett b{indzés elleni fellépés teriiletén. Felderitd szemle
XII. évtolyam 1. szdim 2013. 111. o.
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A szervezett blindzéssel szorosan Osszefliggnek a gazdasigi és az egyéb gazda-
sagi jellegti blincselekmények, mivel az illegilis tevékenységbdl szarmazé jovedel-
met valamilyen legilis, pénzmozgist feltételez8 (példiul alapitvinyi vagy gazdasagi
tarsasagok) mogé rejtve, tisztira mosva, probaljak meg leplezni. Ezaltal biztositva,
hogy a hatsigok ne észleljék, vagy ne taldljadk meg a btinds eredetli bevételeket. A
pénzmosis esetében sziitkséges, tehit egy ,,pénz mosoda” 1étrehozasa, amelynek fel-
deritése és illegilis tevékenységének bizonyitisa a hatésigokat kihivasok elé illitja.

A togalom sziikséges és gyakori elemei mellett megjelennek esetleges jellemzdk
is, mint a paramilitaritds (katonai jellegti), erds fliggdségi rendszer, amelynél el§-
fordulhat politikai vagy ideoldgiai indittatis, az elkovetéshez kapcsolédé holdudvar
megjelenése.

A szervezett binozést a 2012. évi C. térvény a Biintet§ Torvénykonyv (a tovib-
biakban: Btk.) biinszervezetként hatirozza meg, és aszerint olyan, a hirom vagy
tobb személybdl ll6, hosszabb iddre szervezett, 6sszehangoltan miikéds csoport,
amelynek célja az 6t évi vagy ezt meghalad6 szabadsigvesztessel biintetendd szin-
dékos biincselekmények elkovetése.? Ugyanakkor a jogszabily nem 4ll meg ennél
a fogalomndl, hiszen szabilyozza még a bilinszévetséget és a csoportos elkovetést is
mint tobbes elkdvetési format.

Erdemes megemliteni még, hogy 6nallé deliktumként keriilt értékelésre a biin-
szervezetben részvétel (Btk. 321. §), mely szerint, aki blincselekmény biinszerve-
zetben torténd elkovetésére felhiv, ajanlkozik, vallalkozik, a k6zos elkévetésben
megillapodik, vagy az elkovetés elGsegitése céljabdl az ehhez sziikséges vagy ezt
konnyit feltételeket biztositja, illetve a blinszervezet tevékenységét egyéb mddon
timogatja, blintett miatt egy évtdl 6t évig terjedd szabadsigvesztéssel blintetendd.

Jelen irdsban felvizolt fogalmak és a tényillis részletes elemzésétdl eltekintek,
mert ezekkel egy misik fejezet foglalkozik részletesen.’

A fentiek fényében azt gondolom, hogy nem tdlzis azt illitani, hogy azokat a
sztereotipidkat mar atléphetjiik, hogy a szervezett btin6zés tipikusan csak a fegyver-
vagy kabitészerkereskedelemmel, prostiticidval vagy a migriciéval® Gsszetiiggl
deliktumokkal azonosithatd, hiszen a technika fejlédését és a virtuilis tér elényos

2 2012. évi C. torvény 459.§ (1) bekezdés

3 Lisd bSvebben: ToTH Mihily: Biinszovetség, blinszervezet. Complex Kiad6 Kft. Budapest, 2009.;
NyiTrAl Endre: A szervezett biinozés elleni kiizdelem biintetGjogi és kriminalisztikai eszkozei. PhD
értekezés. Pécs, 2017. 23-41. o.; valamint GELLER Baldzs — AMBRUS Istvin: A magyar biintet§jog dl-
talinos tanai I. ELTE E6tvés Kiad6. Budapest, 2017. 410-425. o.; ToTH Mihily — K6HALMI Liszl6:
A szervezett biin6zés. In: Borbiré Andrea — Génczdl Katalin — Kerezsi Kldra — Lévay Miklés: Krimi-
nolégia. Wolters Kluwer Kft. Budapest, 2016. 603-626. o.

* Lasd b&vebben: HAUTZINGER Zoltin: Idegen a biintetSjogban. AndAnn, Pécs, 2016.
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oldalit a btinelkovetSk is maximalisan kihaszniljik, igy mar nemcsak mint elkove-
tési ,eszkozt”, hanem az elkovetés helyeként és médszereként is a digitalis vildgot
valasztjak.

Az informatikai rendszerek mir lehetévé tették a XXI. szdzadban, hogy a kii-
16nb6z8 biinszervezetek Gsszekapesolddjanak és kommunikdljanak tgy, hogy az
anonimitasukat megdrizzék egymais el6tt, az elkovetés gyorsabban és sok esetben
precizebben torténjen meg.

Jelen irdsban a kovetkezSkre helyezem a hangsulyt:

— Milyen biincselekményeket kovetnek el meg a kibertérben a szervezett bi-

nozés korében?

— Milyen el6nyeit hasznaljik ki az egyes szervezett blin6z8i korok az informa-

ci6s rendszercknek és eszkozoknek?

— Mire irdnyulhat a biinszervezeteknek a figyelme a virtudlis tér altal kinélt le-

het8ségeknél?

— Milyen kihivasokkal kell szembenéznie a hatésigoknak a fentiek fényében a

btincselekmények felderitésénél?

1.1. A MODERNKORI SZERVEZETT BUNOZES

A szervezett blinozésr8l még mindig sok embernek az olasz maffia vagy éppen a
dél-amerikai drogkereskeddk jutnak az esziikben, igy akir Al-Capone vagy Pablo
Escobar.

A szervezett blinozésnél jellemz§ a folyamatos meguijulis, a kockazatvéllalisnak
a legminimadlisabb szintre torténd csokkentése, amelyek akir a szigort életviteli,
viselkedési szabilyok megalkotisit, betartasit kivinjik meg.

A szervezett blin6zG8i csoportok megvaltoztak, sok esetben nem is ismerik mar
egymist személyesen, és egyre inkibb az dltaluk elkévetett hagyomanyos, fizikai vi-
laghoz kapcsolhat6 deliktumokat felviltja a kibertérben vagy az informatikai eszko-
zok felhasznalisival elkovetett blincselekmények kore. A technika segitségével mar
az sem sziikséges, hogy f6ldrajzilag egy helyen legyenek, talilkozzanak, egymasrdl
a nick neviitkén — esetleg e-mail cimiikén — kiviil birmit is tudjanak. St minél
kevesebbet tudnak a biinszervezet tagjai egymadsrdl, annil nagyobb az esély, hogy
a nyomoz6 hatésigok el6tt nem lesznek mindannyian ismertek, eziltal a felderités
ellehetetleniil vagy nehézkessé vilik.

1.2. SOCTA

El6szor is szitkséges beszélni az Eurépai Multidiszciplinaris Platformrél (European
Multidisciplinary Platform against Criminal Threats - EMPACT), mely programot
a blintigyi fenyegetések elleni fellépések érdekében hoztak létre.
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Az EMPACT Program az Eurépai Unié hatilya alatt, a nemzetkozi szervezett
bindzés elleni hatékony fellépés siirgetése érdekében létrehozott olyan feladat-
rendszer, amelynek keretében szimos eltér§ prioritishoz (igy példaul a kiberbtin-
cselekmények, az emberkereskedelem, a kabitdszerkereskedelem és elGallitis stb.)
kapcsoléddan kozos munkat végeznek az erre kijelolt EMPACT nemzeti szakértSk
az Europol-lal egyiitt.

A szimitégépes bilindzés®, valamint az internetes blindzés elleni harc prioritst
élvez, és ezeken beliil kiemelten a bankkdrtya btinozéssel, a kibertimadasokkal és
gyermekek online szexuailis kizsadkmanyoldssal szemben van sziikség a k6zos fellé-
pésre.

E szakteriiletet unids szinten az Europol képviseli, melynek egyik fontos felada-
ta, hogy elemezze és értékelje az Eurdpai Unidt érg stlyos és szervezett blinozési
fenyegetettségét, melyrdl jelentést készit évente (Serious and Organized Threat As-
sessment — SOCTA).

A SOCTA jelentés készitésének célja a blinelemzés (crime intelligence analysis),
tovibbd a biintigyi és mds, bliniigyileg érdemleges informacidk kozotti Osszefiiggés
felismerése, azonositisa és azok értékelése, mely elGsegitheti a rendszeres, célird-
nyos ¢s Osszehangolt tevékenységet.

A jelentés foglalkozik a tagillamonként azonositott biinszervezetek szimaval,
jellemzd tevékenységi teriileteikkel, az dltalinos biiniigyi helyzetre vonatkozé ada-
tokkal, ami egyben a statisztikai szemlélet er@sodésére utal. Viligosan megfogal-
mazza a biinszervezetek, illetve a stlyos és szervezett btindzés képviselte fenyege-
tettség jellegét és a fellépés érdekében sziikséges prioritisokat, melyek szakpolitikai
elfogadisa (legalizaldsa) is megtortént.®

Az Eurépai Unié Tanidcsa 2010-ben elfogadta az EU szakpolitikai ciklusit,
amelyben a 2014-2017-es ciklus egy ,arucikk” szeri megkozelitést tartalmaz. Eb-
ben a ciklusban 9 prioritisi teriiletre béviilt a bincselekmények kategoéria szerinti
osztalyozasa a Tandcs 8453/2/2013-es dokumentuma alapjan:

> Bévebben errdl: Parti Katalin — Kiss Anna: A szdmitdstechnikai blinézésrdl akkor és most. In:
Bard Petra — Hack Péter — Holé Katalin: Pusztai Liszl6 emlékére. OKRI-ELTE AJK. Budapest, 2014.
297-310. o.

¢ A speciilis felkésziiltséget igényls elemzés kialakuldsa egy 4j rendvédelmi szakteriiletnek a Iétrejot-
tét eredményezte: a blinelemzését. A taktikai és stratégiai binelemzés gyakorlata szakértdi tevékeny-
ségként az 1970-es években jelent meg az Interpol révén. E szervezet kozvetitésével az 1980-as évek-
ben a magyar kriminalisztika részéve is vélt a binelemzés. Lisd URszAN Jézsef: A szervezett blinzés
fenyegetettség értékelésének jelentSsége az Eurdpai Unidban. In: Gadl Gyula — Hautzinger Zoltin:
Tanulminyok ,,A viltozd rendészet aktudlis kihivisai” cim{ tudomdinyos konferenciardl. Pécsi Tudo-
miényos Hatir6r Kozlemények. Pécs, 2013. 434-435. o.
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(@)

. Az illegilis migricié elGsegitésének a megakadilyozasa, kiilonos tekintettel az uni-

6s orszagok belépési pontjain, a fGttvonalakon, valamint a forris orszidgokban,

. a munkaer§ szexudlis céli emberkereskedelem visszaszoritisa a legjelentSsebb

forras orszagokbol,

. az egészségre, a biztonsigra, az élelmiszerbiztonsigra vonatkoz6 hamis termé-

kek gyartisinak és kereskedelmének megakadilyozisa,

. jovedéki csalds és az MTIC281 (,,Eltting kereskedd a kozosségen belil” jellegt

csalis),

. a kabitészerkereskedelem csokkentése,
. a pénziigyi szolgiltatok elleni csaldsok csokkentése,
. a szamitoégépes blindzés visszaszoritisa, elsGsorban a bankkirtya-csalds, a gyer-

mekek online szexuilis kereskedelme, valamint az infrastruktiirat és az informa-
tikai halézatot érd kibertimaddsok teriiletén,

. az illegilis fegyverkereskedelem,

a bevindorlé biin6z8i csoportok altal elkovetett tulajdon elleni btincselekmé-
nyckkel szembeni fellépés.

Az Eurdpa Tanics Szervezett Blin6zés Biintet§jogi és Kriminologiai Kérdéseivel

Foglalkozé SzakértSi Csoportja (PC-S—CO) megfogalmazta azokat a kovetelmé-
nyeket, amelyek fennilldsa esetén megillapitist nyerhet a btinszervezet 1éte.

A SzakértSi csoport altal kotelezd kritériumok sziikségesek:

a) hirom vagy tobb személy egytittmiikodése;

b) hosszt tiva vagy hatdrozatlan id6re sz616 egytittmiikodés;

c) sulyos btincselekmények gyantja vagy azok elkovetése;

d) anyagi haszonszerzési és/vagy hatalmi pozicidba kertilési cél.

Az esetleges kritériumok:

a) minden egyes résztvevének meghatirozott feladata vagy szerepe van;

b) valamely belsé fegyelmi vagy ellendrzési forma hasznalata;

c) megfélemlités céljabdl erszak vagy egyéb eszkozok alkalmazisa;

d) befolyas kiterjesztése a politikusokra, a médiara, a kozigazgatisra, a rendé-
szeti szervekre, az igazsigszolgiltatisra, illetve a gazdasigi élet szereplGire
a korrupcié vagy biarmely mis tizleti médszer alkalmazasaval;

e) kereskedelmi vagy tizleti jelleg(i struktirdk alkalmazisa;

f) részvétel a pénzmosisban;

g) nemzetkozi szinti miikodés.
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Ahhoz, hogy a csoport biinszervezetnek mingsiiljon a szakért8i csoport szerint
a kotelezd kritériumoknak egytittesen és legalibb ketts esetlegesnek kell megval6-
sulnia.”

A szervezett blin6z8i csoportok beazonositisihoz egyarint nemzetbiztonsagi és
renddrségi tevékenységre szitkség van, azonban a bomlasztisuk és felszimolidsuk
mir kizdrdlag rend8rségi feladat.®

A 2000-ben elfogadott Palerméi egyezmény’, amelyet az Egyesiilt Nemzetek
Szervezete épp a szervezett blindzésben, a szervezett blinéz8i csoportok felszimo-
lasdban, az ilyen jellegli btincselekmények észlelése kapcsin fogadott el az ahhoz
csatlakoz6 dllamok feladatainak meghatirozisa céljabol.

Az Egyezményben a részes dllamok tobbek kozott vallaljik a korrupciéval és a
pénzmosissal 6sszefiiggs cselekmények btincselekménnyé nyilvanitisat, valamint a
részes dllamok hat6sagai kozotti — igy a nyomozé hatésag, tigyészség, valamint a ha-
tosagok és pénzintézetek kozotti effajta blincselekményekre vonatkozé egytittmi-
kodést, egymais felé kiildott jelzéseket, az elemz8 értékeld munka végrehajtisinak
és eredményeinek egymas kozotti megosztasit.

Amennyiben az Egyezmény elfogadisinak idSpontjit megnézziik, agy érthe-
t8, hogy a szervezett blindzést és a kiberbtincselekményeket még 6sszeftiggésében
nem emliti, ugyanakkor a kovetkezSkben érthetd lesz, hogy ez a hidnyossidg nem
jelenti azt, hogy ez a két fogalom nincs dsszefiiggésben egymassal.

2. Szervezetten elkovetett bincselekmények
a kibertérben

A kiberbiincselekmény éltalinos fogalma alatt az informatikai eszkozok és/vagy
rendszerck segitségével, vagy az informatikai eszk6zok és hialézatok ellen elkovetett
btincselekmények értend8k, amelyek céljai lehetnek a rendszerben tirolt adatok
megszerzése, a jogosultak szimdara hozziférhetetlenné tétele, tovibba az elektro-
nikus rendszerbe vetett bizalommal visszaélés.!"” A kiberbtincselekmények tovabbi

7 Kiripovszky Csaba: Az emberkereskedelem és a szervezett blinézés kapcsolata a prostiticid titkré-
ben. Pécsi HatdrSr Tudomdnyos Kézlemények VIII. Kiilonszdm. Pécs, 2007. 79-80. o

8 NYESTE: i.m. 111. o.

? Magyarorszdgon az Egyesiilt Nemzetek keretében, Palerméban, 2000. december 14-én 1étrejott, a
nemzetkdzi szervezett biin6zés elleni Egyezmény kihirdetésérél sz616 2006. évi CI. torvénnyel keriilt
bevezetésre.

10 SzaTHMARY Zoltin a kovetkez8képpen hatirozza meg a szdmitistechnikai biincselekmény fogal-
mit: ,az a bincselekmény, mely a szdmitistechnikai rendszerek zavartalan miikodését, a benniik ke-
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célja lehet az anyagi haszonszerzés'!, vagy az elektronikusan tirolt adatok illetékte-
len felhasznalisa, vagy az azzal torténd visszaélés.

Ezen tipust btincselekmény elkovetési helye maga a kibertér'? vagy, bar a vir-
tudlis térhez kapcsolédik az elkévetés — de leginkabb az elektronikus informacids
rendszer felhasznilisin van a hangsuly, de a fizikai térben torténik maga a bincse-
lekmény.

Amikor kizirélag a virtudlis térben torténik az elkévetés, mint az informécids
rendszerbe torténd jogosulatlan behatolas, kiftirkészés esetén, az elkovets szemé-
lyének megallapitisa nehezebb vagy sokszor lehetetlen, hiszen a hatdsigoknak és az
érintett szervezeteknek elsGdleges feladata — a tudomdsra jutist kovetSen — az oko-
zott kirok csokkentése és elhdritisa, azonban a nyomozist és a felderitést neheziti
— s6t ellehetetlenitheti — az anonimitas és magasfoku latencia.

Azokban az esetekben, amikor az elkovetSk leginkdbb az informaciés rendszert
az elkovetés eszkozeként hasznaljdk — mint példaul a hirdetéses csalisoknil, zak-
latisnil, gyermekpornogrifianal — akkor a szervezett blin6z6i korok sokkal tobb
nyomot hagynak maguk utdn, igy a hatésigok megfelelS felkésziilése, tudatossiga
esetén az elkévetd megismerése és felderitése is eredményesebb lesz.

A kovetkez§ biincselekmények tekintetében jellemzs a szervezett blinelkovetés
a kibertérben®:

— Pénzmosis (Btk. 399.§) megvaldsuldsinak esetei online kérnyezetben.
— Tiltott szerek forgalmazisa, azzal val6 kereskedés:

— Kabitoszer-kereskedelem (Btk. 176.5).

— Kibitdszer készitésének elGsegitése (Btk. 182.5).

— Kabitdszer-prekurzorral visszaélés (Btk. 183.5).

— Uj pszichoaktiv anyaggal visszaélés (Btk. 184.).

— Teljesitményfokozé szerrel visszaélés (Btk. 185.§).

— Egészségiigyi termék hamisitisa (Btk. 186.5).

— Piramisjiték szervezése (Btk. 412.5)

zelt adatok megbizhat6sigihoz, hitelességéhez, titokban maradisihoz, illetSleg az ezekhez f(iz8d8
egyéb (nemzetbiztonsigi, dllamigazgatisi, gazdasigi vagy személyes érdeket) sért, vagy veszélyeztet.”
SzATHMARY Zoltin: A szimitistechnikai blincselekmények. Magyar Jog 2011/3. 162-163. o.

" NAGY Zoltin Andrids: A szimitogéppel megvaldsithaté vagyoni jogsértésekrdl. Biiniigyi Mhely-
tanulmanyok 1992/1. 26. o.

2 A kibertér szabilyozisival kapcsolatos kérdéseket 14sd b&vebben DORNFELD Liszl6: A kibertér f6bb
nemzetkozi és nemzeti szabilyozdsai. In: Pintér Istvin (szerk.): Mtihelymunkak: A virtuilis tér geo-
politikdja. 43-88. o.

3 Nagy Zoltin Andris NKE RTK Kiberbtinozés Elleni Tanszékének vezetdje 4ltal felsorolt kibertér-
ben elkovethets biincselekmények
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— Rossz mindségli termék forgalomba hozatala (Btk. 415.5)

— Fogyasztok megtévesztése (Btk. 417.5)

— Tiltott szerencsejiték szervezése (Btk. 360.§) és mis biincselekmények.

— Tamadisok kormdnyzati szerverek ellen.

— Tamadisok kritikus infrastruktirik ellen.

— Tamadisok a pénziigyi szféra ellen (pl. DDoS-timadisok, ransomware-
ek, APT timadisok, MITM-, WITM-tamad4sok, booster/streamer visz-
szaélések stb.)

— Készpénz-helyettesitS fizetési eszkozok elleni timadasok:

— Készpénz-helyettesits fizetési eszkéz hamisitisa (Btk. 392.).

— Készpénz-helyettesits fizetési eszkozzel visszaélés (Btk. 393.5).

— Készpénz-helyettesits fizetési eszkéz hamisitisinak elGsegitése (Btk.
394.5)

2.1. A SZERVEZETT BUNOZES ES A KIBERBUNCSELEKMENYEK
A szervezett blincselekmények és a kibertérben elkovetett btincselekmények kap-
csolddasi pontjait a kovetkezd szempontok alapjan csoportositottam:
— Kibertérben elkovetett olyan btincselekmények, amelyeknek a tirgya az
informdcids rendszer;
— Az informatikai eszk6zok felhasznildsaval elkovetett btincselekmények;
— Az informatikai eszk6z6k mint kommunikicids eszkdzok.

A kibertér kifejezést sziikségesnek éreztem kihangsilyozni, hiszen, ahogy fen-
tebb is emlitettem, amennyiben maga a szamitégép mint targy ellen kovetnek el
fizikai tAmadist, igy lopdst, rongalist, az még 6nmagiban nem kiberbiincselekmény.
Amennyiben maga az informiciés rendszer ellen, vagy az abban tirolt adattal 6sz-
szeftiggésben kovetnek el blincselekményt, akkor az mar kiberbtincselekménynek
(kibertimaddsnak) mindsiil. Ilyen timadasi formak az informdacids rendszer meg-
sértése — vagyis meghekkelése, a rendszer ellen irdnyuld, zsarol6virusok, malwa-
re-ck, a talterheléses timaddsok (DDoS timadis)', vagy egy honlap megrongélisa
(defacement) is.

A felsorolt timaddsok hitterében a kiarokozds, a megfélemlités, a zsarolds és
mindennek el&tt a pénzszerzés all.

4 Lisd errdl: Mezen Kitti: A DDoS-tamadisok biintet&jogi szabilyozdsa az Egyesiilt Allamokban,
Eurépiban és Magyarorszdgon. Pro Futuro 2018/1. 66-83. o.
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2.2. A SZERVEZETT BUNOZES MEGJELENESE ES ISMERVEI A KIBERTERBEN
Abiinszervezetek egyre szélesebb korben haszniljak ki az internet és az informatikai
eszkozok nyjtotta lehetségeket a kiilonféle jogellenes cselekményeik elrejtésére.

A szervezett blinz8i csoportok dltal elkovetett blincselekményeknek az egyik
piactereként szolgal az tin. Darknet, amely egy specidlis Tor Browser nev{i bongé-
sz&vel hasznilhat6, amelynek egyik elénye, hogy a magas fokd anonimitisa révén
megneheziti a felhasznil6k azonositasit.

A Darkneten, azaz az internet sotét oldaldn, a btin6z8k képesek rejtve maradni,
ugyanakkor az illegilis termékeket vagy szolgiltatisokat, mint egy piacon kindlni
(pl. bérgyilkos szolgiltatisit vehetik igénybe, fegyvereket vagy kibitészert szerez-
hetnek be).

A SOCTA 2017-es jelentése alapjan, a 2017. janudrig tobb, mint 1,7 millié koz-
vetlen felhasznil6ja volt a Tor halézatnak.

CRYPTOWARE
How it works DARK @ g
NET & °
L BN
Ransomware can be Organised Crime
obtained on the Groups
Darknet by OCGs
The proceedings
can be used for
Means of infection any other criminal

ES - S

Compromised websites,
fake mobile apps, email
attachments

Devices at risk
Computers and G

mobile devices

Ransom
Payment is almost
exclusivelyin
Bitcoins

Ransomware locks your computer
and mobile devices or encrypts
your electronic files, demanding a
ransom payment in order to regain
control of your data.

1. dbra: Az din. cryptoware miikodése”

15 Forrds: https://www.europol.ecuropa.eu/activities-services/main-reports/european-union-serious-
and-organised-crime-threat-assessment-2017 [2018.05.02.]
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2.2.1. Gyermekpornogrdfia

Az egyik legnagyobb problémit jelents és egyben a biinszervezetek sziméra a leg-
nagyobb bevételt generdl6 biincselekmény a gyermekpornogrifia'® (Btk. 204.5),
amelyet az online térben torténd elkovetés mellett a fizikai térben is megvaldsuld
gyermekek szexudlis kizsdkmanyoldsa, vagy abuzusa jelenti.” Az elkévetSk az in-
ternet lehetGségeit maximalisan kihaszndlva, osztjdk meg egymas kozott a 18. élet-
éviiket be nem toltott személyekrdl késziilt szexudlis tartalm vagy a szexudlis vigy
telkeltésére alkalmas olyan felvételeket, amelyek elérése — az adott oldalrél a letslté-
se, hozzatérhet&vé tétele — vagy pénzért, vagy hasonlé felvételekért cserébe valésul
meg. Az elkovetdSk legtobbszor az érdekldési teriiletiikbdl kifolydlag maginyosak,
ugyanakkor az internetnek koszénhetSen egymaissal kommunikilnak kénnyedén,
valamint az altaluk elkévetett blincselekményekbdl szirmazé felvételeket egymassal
megosztjdk (pl. a szexualis kényszerités, szexudlis visszaélés vagy vérfertGzés révén
a sajat kozvetlen csalddtag segitségével jarulnak ehhez hozza). Példiul ezeket a ké-
peket, videdkat sajit zart csoportjukban online, vagy ritkibb esetben adathordozén
tovabbitjik egymadsnak, azaz a Btk. 204. §-ban meghatirozott elkévetési magatartis-
ban meghatirozottak alapjin felvételre veszik és megosztjik.

A gyermekpornogrifia biincselekményével kapcsolatban a szervezett blin6zéi
korok nemcsak az ilyen beillitottsighi emberek személyét ismerik meg, hanem
azok személyes adatait (bankkdrtya adatait) is, amely dltal zsarolhat6va vilnak, vagy
az adataikkal visszaéléseket, esetleg egyéb btincselekményt kovetnek el, ezdltal az
elkovetSk sértettek is lesznek, amelyet ritkin hoznak a hatésig tudomadsara, félve a
rdjuk vir6 szankcidktdl. ™

2.2.2. Tiltott szerek forgalmazdsa

A felsorolt btincselekményekkel kapcsolatban a tiltott szerek forgalmazisa és az
ezekkel val6 kereskedés a kibertérben torténhet az online fekete piactereken, ahol
leggyakrabban a kabitdszerek, illetve egyéb tiltott szerek adisvétele zajlik. A Dark-
neten megvaldsul6 illegilis tizleti tevékenység kifejezetten azoknal a szolgdltatdsok-
nak és termékek értékesitésének nyujt kivalo teret, amelyekhez a térvény altal tilal-
mazott magatartisok kapcsolédnak.

16 Lisd b6vebben Parti Katalin: Gyermekpornogrifia az interneten. Bibor Kiad4. Budapest, 2009.

17 DORNFELD Liszl6 — MEzE! Kitti: Az online gyermekpornogrifia elleni kiizdelem aktuélis kérdései.
Infokommunikicié és jog 2017/68. 33. o.

18 Meze1 Kitti — NAGY Zoltin Andris: The organised criminal phenomenon on the Internet. Journal
of Eastern-European Criminal Law 2016/2. 145. o.
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Ugyanakkor nemcsak a rejtett piacterek hasznalhat6k e célbdl, hanem sok eset-
ben akdr a kozosségi oldalakon vagy az egyszer(i keresGmotor altal elérhetS web-
oldalakon is megtalalhatéak ezek a termékek — akar internetes hirdetésekben, tn.
bannerekben elhelyezett reklimok révén —, és megvisirolhatéak (pl. azon gyégy-
szercket, amelyek hatéanyaguk révén akir kibitdszernek, vagy illegilis teljesit-
ményfokozénak mindsiilnek és épp emiatt az adott orszigban legilisan nem kertil-
het forgalomba).

Ugyanigy kedvez az internetes visirlds a hamis vagy rossz minGségii gyogyaszati
termékek értékesitésének vagy a pszichoaktiv anyagok készitésének (pl. az alkotdele-
meinek, Osszetevdjének arusitisa révén, az azzal torténd kereskedéssel, valamint az
elkészitéshez sziikséges tovabbi instrukciok nyilvinossa tételének megosztisival).

2.2.3. Piramisjdték szervezése

A piramisjatékok szervezése virdgkorit éli tovibbra is napjainkban. A szimitégépes
technoldgia tdmeges elterjedése elStt is mar jelent volt e tradiciondlis deliktum®,
azonban 4j dimenziéba [épett az internet és a kozosségi médidk térhdditisaval, mert
a kordbban ismerdsok altal torténd beszervezés és halézatépités dtalakult. Most mar
nem sziikséges a bemutatdkra és csapatépitésekre jirni, de még az sem sziikséges,
hogy valaki a sajat hizaba fogadja a litsz6lag MLM rendszert kindl6 szervezét. Elég,
ha e-mailen vagy birmilyen mis elektronikus eszk6zon — mobiltelefonon keresz-
tiil szoban megval6suld egyetérts kifejezéssel — keresztiil torténd szerz8déskotés,
amely joghatis kivaltisira alkalmas®.

A piramisjaték szervezéséhez az internet és az dltala kindlt lehetGségek kifeje-
zetten alkalmasak arra, hogy kevés szervezéssel, elegendd szimitégép felhasznaloi
ismerettel nagyobb tomeghez jusson el, mivel egy j6l megtervezett honlap — ami
lehet akdr egy kiilfoldi oldalnak a titkormésolata — egy bankszimlaszdm, egy létez§
vagy épp nem létez8, de akir egy kiilfoldon miikodS offshore cég 1étrehozisival
tokéletesen kivitelezhet§ a piramisjaték. A szervezett blin6z8i csoportok szdmdra is
kedvezs a piramisjiték szervezése az online térben, hiszen az anonimitis biztositott
— akar egymis el6tt is —, az egymds kozotti kapesolattartisukat valamint a tovibbi
tagok beszervezését egyszertsiti, riadasul egy jol megszerkesztett weboldalnak ko-
szonhetSen a bizalom elnyerése is egyszer(ibbé vilt minél tobb embernél. Mindez
lehet8vé teszi a szdmukra, hogy hosszabb idén keresztiil folytassik a tevékenysé-
giiket, valamint, ha a nyomozdhatdsigok eljarist inditandnak, akkor azt kovetSen

19 NAGY Zoltin Andris: Kiberbtincselekmények, kiberhdbor, kiberterrorizmus — avagy ébreszté Ma-
gyarorszag! Magyar Jog 2016/1. 20-21. o.
20 2013. évi V. torvény a Polgiri Torvénykonyv (Ptk.) 6:85.§ (1) bekezdés
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mis név alatt tovabb folytathatjdk Gjabb dldozatokat gytjtve. A jaték szervezGjeként
kizdrdlag a jaték kitalaldi, elinditdi, fenntartdi biintetendSk. A beszervezett jatéko-
sok, akik a jaték jellegébdl fakadéan tovabbi jatékosokat szerveznek be e btincselek-
ményben sem tettesnek, sem tarstettesnek nem mingsiilnek.?

2.2.4. A rossz mindségii termék forgalomba hozatala

A rossz mindségii termék forgalomba hozatalinak a fogyasztok érdekében végzett
folyamatos ellen8rzések elkeriilése miatt tokéletes szintere az internet. A Btk. értel-
mében rossz mingségti a termék, ha nem felel meg az EU rink nézve kozvetlentil
kotelezd jogi normaban rogzitett kovetelményeinek, valamint rendeltetésszertien
nem hasznilhat6, vagy hasznilhatdsiga jelentSsen csokkent.

A kiilonbozd aukcids és kirfvdan olcsé termékeket drusitd oldalakon, a kozos-
ségi oldalakon torténd értékesités esetén az elad6 és a vevs kozvetleniil 1ép tgy
kapcsolatba — sokszor a kiilfoldrdl torténd rendelés esetén —, hogy azok a kordbban
Fogyasztovédelmi FéfeltigyelGségnek nevezett, mai elnevezése a Nemzeti Fogyasz-
tovédelmi Hatdsdg dltal végzett ellenSrzésekor — akar az elektronikus kereskedelmi
tevékenység ellendrzés sordn — sem juthat a rogton a tudomdsara.

Aleginkabb az Eurdpai Unién kiviilr6l érkezett termékek esetében figyelhet meg
—sokszor a jelentSsen alacsonyabb drak miatt — hogy a magyar fogyasztdk szivesebben
rendelnek, még a hosszabb szillitisi id6be is belenyugodva, a kiilonboz§ kinai vagy
dzsial weboldalakrdl. Ezeken az oldalakon altalaban a kovetkezd — akir koztudottan
hamis — termékeket rendelik: kozmetikai termékeket, ruhanemfiket, ékszereket és
jatékokat, esetleg hamis csticstechnoldgiai eszkozoket. Ugyanez vonatkozik az adott
orszagokon beliil mikod§ biinszervezetekre, amelyek nemcsak, hogy rossz mingsé-
gli terméket ,forgalmaznak”, hanem a nagyobb bevétel érdekében még azokat siliny
mindségili anyagokkal keverik a nagyobb, de adézatlan bevételiik érdekében.

2.2.5. Tiltott szerencsejdték szervezése
A virtuilis hil6zatokon is elterjedtek a kiilonféle online szerencsejitékok.” Sze-
rencsejatéknak mingsiil az 1991. évi XXXIV. térvény alapjin® minden olyan jaték,

2 MoLNAR Gidbor: Gazdasigi biincselekmények. HVG-ORAC Lap- és Konyvkiadé Kft. Budapest,
2009. 246. o.

2 ToTtH Mihily: XLIL fejezet — A fogyasztok érdekeit és a gazdasdgi verseny tisztasigit sértS blin-
cselekmények. In: Téth Mihdly — Nagy Zoltin: Magyar biintet&jog — Kiilonos Rész. Osiris Kiadd.
Budapest, 2014. 570. o.

# NAGY Zoltin Andris: A szervezett blin6zdi jelenségek a szimitdgépes hilézatokon. Beliigyi Szemle
2012/6. 114-115. o.

2 1991. évi XXXIV. torvény a szerencsejaték szervezésérsl szol6 torvény 1.§ (1) bekezdése
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amelyben a jatékos pénz fizetése, vagy vagyoni érték nyujtisa fejében, meghatiro-
zott feltételek fenndlldsa vagy bekovetkezése esetén pénznyereményre, vagy mds
vagyoni értékii nyereményre vilik jogosultti. A nyerés vagy a vesztés kizarélag, vagy
tilnyomorészt a véletlentd fiigg.

Ahhoz, hogy legilisan lehessen szerencsejitékot szervezni a magyar térvények
altal eldirt feltételeknek — igy az adéhatdsig felé torténd bejelentési kotelezettség
teljesitésével — meg kell felelniiik, amelyeknek az ellendrzése a hatsigok feladata.
Ez az ellendrzés — igy a résztvevdk életkora, a szervezSk neve, a nyereményjitékban
a nyeremény Osszegének kifizetése, egydltalin a jatck tisztasiga a kibertérben nehe-
zen vagy egyéltalin nem ellendrizhet8. A szervezett blin6z§ csoportok felismerték
és kihasznaljik ezt a lehet8séget, igy a rendszerességet, a nagy nyilvinossigot meg-
teremtve képesek a szerencsejiték lebonyolitidsira tgy, hogy abbdl adémentes be-
vételiik szirmazzon hosszabb 1dén keresztiil. Amennyiben meg akarjik teremteni a
Htisztasdg” latszatit, igy a pénzmosist is megval6sitjik tevékenységiik soran. Ennek
egyik klasszikus formaja lehet, amikor az internetes szerencsejaték sordn a szerve-
zetthez tartozd személyek megvisiroljak a jaték részvétel jogit, majd attdl elallva
egy megadott — mas személy — bankszdmlaszdmadra utaltatjdk a pénzt, ahonnan aztin
téves utalds cimen visszakovetelik az Gsszeget.

Arra is volt mir példa, hogy az online pdkerjiték sorin kirtyizé hackereknek
sikeriilt belenézni a jatékosok lapjaiba. Ennek sordn a kiberbtinézsknek csak a tréjai
virussal megfert6zott jitékosokat kellett megtalalniuk®, akiknek virtudlis kdrtyalap-
jait moédositottik vagy épp a sajit virtudlis lapjaikat osztottik, tigy hogy minél na-
gyobb Osszeget nyerjenek aztin a jatékosoktol.

2.2.6. Készpénz-helyettesitd fizetési eszkioziokkel vald visszaélések?®

Az e-kereskedelem elterjedése, a kiilonb6z§ interneten keresztiil torténd fizetési le-
hetSségek (pl. szolgaltatdk felé a koziizemi szamlak kiegyenlitése, banki dtutalisok
netbankon keresztiil, PayPal visirlds, bankkartyds visirlisok stb.) lehet&vé tették,
hogy a szervezett biinoz8i kordk a felhasznilék bankszdmlaszdmit, a bankkdrtya
adatait — sok esetben kérik a hiromjegyt biztonsigi kéd megadisit — megismerjék.
Ez torténhet akdr egy trdjai virus segitségével, az eredeti honlap lemdsoldsival vagy

» ESET WeLiveSecurity blog

% Lisd b&vebben a szabilyozist: MEzEl Kitti — TOTH Dévid: A készpénz-helyettesits fizetési esz-
kozokkel kapcesolatos bincselekmények. In: Hollin Miklés-Barabds A. Tiinde (szerk.): A negyedik
magyar biintetSkédex: régi és Gjabb vitakérdések. MTA Térsadalomtudomanyi Kutatékozpont. Bu-
dapest, 2017. 297-308. o
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akar csaldssal (pl. telefonos csalds*” vagy hamis banki e-mail elkiildésével), majd az
adatok felhasznilisival, leemelhetik a bankszimlin 1év6 pénzosszeget, hamis bank-
kartyat készithetnek vagy csekket illithatnak ki maguknak.

Ugyanigy emlitést érdemelnek a kelet-eurdpai vagy afrikai blin6z8k altal elko-
vetett ATM-en (Automated Teller Machine) vagy POS (Point of Sale-Terminals)
termindlon keresztiil torténd bankkirtya hamisitisok is, amelyek esetében az il-
dozatok bankkdrtya adatait megszerzik, a szimldjukon 1év8 pénzt a sajat vagy mas
bankszamldjira utaljak és azt késbb leemelik, vagy esetleg a hatésigok munkdjanak
megnehezitése érdekében kriptovalutat, bitcoint visirolnak bel&le, amellyel aztin
az arra alkalmas helyen felhasznilnak, fizetnek vele.

Gyakoriak még az ATM-ek virussal torténd megfertSzése, amelynek sordn koz-
vetleniil is hozzdjuthatnak a szdmlin 1évS pénzhez és adatokhoz. Ilyen esetben az
elkovetSk — vagyis, akik a virusokat megirjik —, nem feltétlentil 1épnek ki a fizikai
térben, hanem a kdros programot a Darkneten vagy egy sima online piacon érté-
kesitik, esetleg épp felkérésre frjdk meg, majd azt kovetSen arra alkalmas személy-
nck azt egy adathordozon, jellemz&en pendrive-on dtadjik, annak lefrdsaval egyiitt,
hogy hogyan kell az ATM-et szétszedni és azon beliil hol taldlhat6 annak behelye-
zésére alkalmas USB port, és milyen médon lehet a virust telepiteni. Ezek a lefra-
sok dltalaban egy atlag felhasznilé szdmara érthetSek, nem igényelnek kiilonosebb
informatikai tuddst.

Ebben az esetben a hatésdg szamara nehézséget okoz mar annak a megallapitisa,
hogy ki az elkovet§ (az lesz-e, aki megirta a kiros programot vagy az, aki telepitette
azt a bankautomatira?), illetve mivel személyes kontaktus nem vagy csak nagyon el-
lendrzott keretek kozott torténik, a program irdjanak személye sokszor rejtve marad.

Az informatika fejlédését szervezett btinozsi kordk is igyekeznek kihasznilni,
hiszen a kibertérben tudjik legjobban az anonimitisukat meg@rizni. Az internet
hatirok nélkiilisége, sok esetben szabdlyozatlansiga vagy épp az orszigok eltérd jogi
szabdlyozdsa az, ami leginkabb segiti Sket a céljaik elérésében.

2.2.7. Pénzmosds

A pénzmosis az el&bbi alpontokban emlitett valamennyi btincselekményekkel 6sz-
szefiigg$ olyan illegilis tevékenység, amelynek célja, hogy a biincselekménybdl
szdrmazé anyagi nyereséget torvényes bevételnek tiintesse fel, olyan médon hogy
az a hatdsagok el6tt rejtve maradjon, illetve az elkovetSk kiléte ne legyen megilla-
pithato.

% NAaGY Zoltin Andris: Biincselekmények szimitdgépes kornyezetben. Ad librum, Budapest, 2009.
262. 0.
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A kiberbiincselekményekbdl szirmazé bevételek elrejtésére az egyik legtokél-
tesebb eszkoz, ha vagy egy legilisnak ting villalkozist miikodtetnek, vagy pedig a
megszerzett jovedelmet valamilyen kriptovalutiba fektetik®, amelynek ugyanakkor
meg van a rizikéja is, hiszen annak értéke folyamatosan viltozik és a felette vald
rendelkezés kozel sem annyira egyszer(i, mint a bankszdmlan tartott pénzzé.

2.3. TAMADASOK A KORMANYZATI SZERVEREK, A KRITIKUS INFRASTRUKTURAK ELLEN
Erdemes azt is mérlegelni, hogy egy kibertimadas esetén mikor beszéliink a szerve-
zett blin6z81 korok édltal elkovetett blincselekményrdl és milyen esetekben mingsit-
jiik a timadast terrorcselekménynek.

A kettS kozotti kiilonbség csekély. Taldn az egyik legjellemz8bb eltérés a mo-
tivicié lehet, de ahogy IstaNOvszky LAszLO is rimutatott egy tanulmanyaban, az
elkovetSk célja a meghatirozo.

Mig biinszervezet esetében a cél az 6t évi vagy azt meghaladé biincselekmény
elkovetése, addig a terrorista csoport® esetén a cél a terrorcselekmény elkovetése. A
terrorcselekményekkel pedig a cél egy dllam vagy szervezet kényszeritése, a tirsa-
dalmi, gazdasigi rend megzavarasa, megrenditése, vagy a lakossig megfélemlitése®.

Az Eurépa Tanics terrorizmus elleni kiizdelmérdl sz6l6 kerethatirozatinak™
2. cikk (1) bekezdése alapjn: a ,terrorista csoport” ketténél tobb személybdl 4ll6,
hosszabb 1d§ alatt létrehozott, szervezett csoportot jelent, amely terrorista btincse-
lekmények elkovetése végett 6sszehangoltan miikodik.

A ,szervezett csoport” egy olyan csoportot jelent, amelyet nem egy deliktum
azonnali elkovetésére hoztak 1étre alkalomszer( jelleggel, és amelyben a tagoknak
nincs sziikségképpen formalisan meghatirozott szerepe, illetve nem sziitkséges a
tagsag folyamatossiga vagy a fejlett struktira.

Aterrorista csoport és abiinszervezet fogalmi elemei k6zott tobb ismérv megegye-
zik, egyediil a célban mutatkozik kiilonbség.** A szervezeti hasonlésdg igazolhatd,
amennyiben a Btk. blinszervezetre és terrorszervezetre vonatkozé meghatirozisait
vetjitk elemzés ald, az eltérés nem maédszereikben, inkibb céljaikban keresends™.

% NaGy Zoltin — MEezk! Kitti: Pénzmosis a kibertérben. Infokommunikicié és jog. 2018/70. 27. o.

¥ Btk. 319. § értelmez8 rendelkezés szerint a terrorista csoport: a hdrom vagy tobb személybd all,
hosszabb id8re szervezett, Gsszehangoltan mikods csoport, amelynek célja terrorcselekmény elkovetése.
3 IstvaNovszkl Liszlé: A szervezett biingzés elleni harc Gj stratégidja és taktikdja. Hadtudomany
Szemle 2015/1-2. 140. o.

31 2002/475/1B kerethatirozat

32 Lisd b&vebben: NEPARACZKI Anna Viktéria: A terrorizmus elleni fellépés eszkdzei a magyar és né-
met biintetd anyagi jogban. PhD értekezés. Pécs, 2017. 60-66. o.

3 ISTVANOVSZKI: i.m. 139-143. o.
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2.4. A SZERVEZETT BUNOZOK ES A CSUCSTECHNOLOGIAI ESZKOZOK FEJLODESE KiNALT
LEHETOSEGEK

A szervezett blinoz6k nemcsak a kiberteret haszndljak ki, hanem a csticstechnol6-
gia kinalta lehetGségeket is, amelyek révén akdr irdsban (titkositva), akdr széban, a
rendvédelmi szervek munkdjit megnehezitve, képesek egymassal kommunikalni,
utasitist adni vagy sok esetben a helyszint és a személyt feltérképezve segiteni egy-
mis munkdjit.

A modern eszkdzoknek koszonheten mdas hilézatokhoz csatlakozva képesek
rejtve maradni, de akar t6liik fiiggetlen személyek mogé bijva ismeretlennek lenni
a hat6siagok elétt.

A kommunikicié mellett a kozosségi oldalak és a felhasznildk kindlta Iehets-
ségeket haszniljdk ki, amelyek soran adatainkkal vagy a nem védett informatikai
eszkozeink felhasznalasival kovetik el a blincselekményt.

3. Nyomozisi kihivasok

A rendvédelmi hatdsigok feladata® a blinszervezetek miikodésének a felderitése™,
amelyet a kibertér haszndlata és az orszigok kiilonboz8 szabalyozisa vagy szabilyo-
zatlansiga miatt igazi kihivist jelent.

A szervezett blinozéssel kapcsolatban hasznilt titkos hang-, beszéd-, kép-, vi-
dedfelvételek a modern biniild6zés nélkiilozhetetlen eszkozei, egyre inkabb ,,con-
ditio sine qua non”-jai az egyes nyomozasoknak, bizonyos btincselekmények me-
todik3janak.

A biinelkovetSk elsé dimenziébdl misodik dimenzidba valé atlépését kovette a
biiniild6zés hasonlé irdnyt 1épése is, amelyben felértékelddtek a masodik dimen-
z16s bizonyitékok szerepe mint példiul az elektronikus bizonyitékoké. A hagyoma-
nyos fizikai nyomokkal ellentétben mar az az elektronikus nyomokat kell vizsgilni
az informdciés rendszerek adattiraiban, adatok és adatmaradvinyok utin kutatva,
amelyekhez altaldban specidlis tudast igazsagiligyi informatikai szakemberekre van
sziikség.”

3 Lisd SIMON Béla: A rendészeti szervek egyiittmiikddése a kiberbiingzés ellen. Nemzetbiztonsigi
Szemle 2018/1. 36-58. o.

% Ehhez lidsd b&vebben: Bopa Jézsef: A felderités, hirszerzés, titkos informécidgytijtés elvei és
gyakorlata. Beliigyi Szemle 2015/9. 5-29. o.

* FENYVESI Csaba: Az 1ij genericids bizonyitékok a kriminalisztika torténeti mérfsldkoveinek titkré-
ben. Magyar Jog 2014/7-8. 441-442. o.; valamint lisd MATE Istvin Zsolt: Informatikai rendszerek elle-
ni timadasok szakérti vizsgilata — a digitilis nyomok rogzitésének szerepe. Beliigyi Szemle 2018/7-8.
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Az Eurépai Unidban az Europol-on beliil a Szdmitistechnikai Blin6zés Elleni
Eurdpai Kozpont (EC3) foglalkozik a kibertérben elkovetett blincselekményekkel,
igy kiemelten a szervezett blin6zsi csoportok dltal elkévetett nemzetkozi, online
fizetési csaldsokkal (az Eurdpai Kozponti Bankkal és nemzeti bankokkal szoros
egytittm{ikodésben), valamint a gyermekeket érint§ szexuilis kizsidkmdinyolé ma-
gatartdsokkal és a kritikus infrastruktdrdkat érintd timadasokkal.””

Magyarorszidgon a szervezett blingzéssel valamint a kiberbiincselekményekkel
kapcsolatban a Renddrség és a Nemzeti Ad6- és Vamhivatal Biiniigyi FSigazgatdsi-
ga, a Terrorelharitisi Kézpont és az tigyészség foglalkozik, mig a nemzetbiztonsagi
szervezetek koziil az Alkotmanyvédelmi Hivatal, Katonai Nemzetbiztonsigi Szolga-
lat feladatai kozott szerepel a szervezett btindzsk és a kiberbtindzsk feltérképezése.

Ezen szervezeteken kiviil ugyanakkor még meg kell emliteni a Nemzetbiztonsigi
Szolgélat — Kibervédelmi Intézetet, a BM Orszigos Katasztréfavédelmi Féfeligyels-
ség, a Nemzeti Adatvédelmi és Informaciészabadsig Hatdsdgot és a Nemzeti Média-
¢s HirkozIési Hatdsagot, amelyeknek kiemelt szerepe van a kibertimadasok soran.

Az Eurépai Unié 2014. janius 10 és 13. kozott elfogadta a hatirokon atnyadld
szervezett blinozésrdl sz616 Fehér Konyvet (Eurépa Tanics Biintet§jogi Kérdések-
kel Foglalkozé Eurédpai Bizottsiga CDPC), amelyben kiemelték az Eurépai Unié
tagdllamait fenyegetd veszélyeket, igy a szervezett btindzést, a kiberbiindzést va-
lamint az Unié nyomozé hatdsigainak és nemzetbiztonsigi szervezeteinek ezzel
kapcsolatos kihivasait.

A Fehér Konyv a kovetkezd példikon keresztiil utal a nyomozasi eljarisok szabi-
lyozisinak problémiira és ezzel sszefiiggésben a jogharmonizacié sziikségességére:

— A szamitogépek dtkutatisa gyakran a felkutatas és lefoglalds dltalinos szabalyai

szerint torténik, ami nem mindig jelent kielégitd megoldast, kiilonosképpen
problémads a szimitégépes hilézatokhoz valé tivoli hozziférés esetén. Az
ilyenkor alkalmazott trdjai és mds hacker szoftverek hasznilata hatiron tal
joghatdsigi és szuverenitisi kérdéseket vethet fel.

— Az adathaliszat (phising) kapcsin bizonyos jogrendszerek nagyobb szabadsa-

got biztositanak a biiniild6z8 hatésigoknak, tgy tekintve azt, mint a kozte-
riilet-feliigyeletet, ha az adat nyilvinos forrisbdl szirmazik, mashol viszont

36-54. o.; tovibbd HERKE Csongor: A miiszaki és konyvszakértdi vélemény egyes sajitossigai. In: Elek
Baldzs — Higer Tamds — T6th Andrea Noémi (szerk.): Igazsig, idedl és valésig: Tanulminyok Kardos
Sandor 65. sziiletésnapja tiszteletére. Debrecen, 2014. 196-209. o.; SiMON Béla: Az igazsigiigyi szak-
értés egyes kérdései a biintetSeljarasban, kiilonds tekintettel az informatikai szakteriiletre. Beliigyi
Szemle 2016/7-8. 87-105. o.

37 Mezer Kitti: Az informatikai btin6zés elleni nemzetkozi fellépés — kiilonos tekintettel az Eurdpai
Uni6 és az Egyesiilt Allamok szabalyozasara. JURA 2018/1. 353. o.
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ugy vélik, az ilyen eljardsok sértik a magintitokhoz valé jogot, ezért alkalma-
zasukhoz meghatirozott biréi ellendrzés sziikséges.

— Hasonl6 eltérések mutatkoznak az egyes tagillamoknak a szolgaltatist nydjt6
vallalatok adatkezelési kotelezettségeire, illetve a nyomozé hatésigok ezen
adatokhoz val6 hozziférésére vonatkozé szabilyozasaiban. Van, ahol birésigi
végzés nélkiil kiadhatok a felhasznilok IP-cimei, vagy akir az Osszes rdjuk
vonatkozé adat, mashol viszont csak a biré hatalmazhatja fel a szolgiltatée,
hogy a kliensek adatait a btiniild6z6 szervek szamara elérhetévé tegye.

— A hatdron atlépg ellendrzott szallitisok és a fedett nyomozok hatékony alkalma-
zasit sokszor jogi akadilyok és az egyértelm szabalyozisok hidnya hidsitja meg.

— Problémikat okoz, hogy tobb tagillamban nem hatirolédnak el egyértelmi-
en a szervezett blindzés stlyos formainak felderitését végzs titkosszolgilatok,
informacidszerz8 egységek az dllam védelmét ellité nemzetbiztonsigi szol-
gilatoktol.

— Nem egységes és sok helyen nem tisztizott, hogy milyen kényszerintézkedé-
seket foganatosithatnak a hat6sigok az eljaris egyes szakaszaiban™.

A fenti problémaik megoldisa érdekében a dokumentum javaslatot tesz a tagalla-
mok hatilyos szabilyozdsdnak dtfogd 6sszehasonlité vizsgilatira és ennek nyoman
egy kézikonyv, illetve egy folyamatosan frissiil§ weboldal 1étrehozdsira, valamint
a kiilonleges nyomozasi eljirisok transznaciondlis szinten val6 alkalmazisival, a
bizonyitékok felhasznilhatdsigival és a terheltek jogainak védelmével kapcsolatos
problémak tovibbi tanulminyozisira. A munkacsoport szerint az Eurépa Tanics-
nak kulcsszerepet kell jatszania a hatdrokon atnytlé biintetSeljarasok dltalanos elve-
inek kidolgozidsiban is.

4. Osszegzés

Az emlitett btincselekményekkel kapcsolatban felvet&dik egy kérdés. Ezeket biinszer-
vezetek kovetik el, vagy pedig maga az elkévetés médja igényel szervezettséget? Nem
technikai oldalrdl kozelitve meg a felvetést, levezethetSek az alibbi megillapitisok:
— A tdmadisokat rosszindulati programok/szoftverek megirisival kezdik meg,
aminek megirisihoz sok esetben nem elég egy személy, hanem tobb, egymast
személyesen nem ismer$ emberek kovetik el.

3 http://www.juris.u-szeged.hu/kutatas-tudomany/tornyai-gergely/feher-konyv [2018.05.28.]
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— Sokszor nem egy adott informdacids rendszer ellen hajtjak végre, hanem eshe-
tSlegesen, azok ellen, amelyek nem megfelelGen (vagy egyéltalin nem) van-
nak védve, vagy esetleg egy tigynevezett backdoor-ral (hatsé kapuval) rendel-
keznek és kihaszniljik annak gyengeségét

— A cselekmény végrehajtisa a social engineering-gel vagy emberi manipulici-
6val torténik (ami szintén kérdéses kimeneteld és meg van a lehet8sége, hogy
egyaltalin nem vagy csak részben lehet kivitelezni).

Ezen a hirmas tagolédast figyelembe véve, kiemelhetS az elkévetSk kozott a sze-
repek megosztisa, ugyanakkor nem feltétleniil érvényesiil a centralizaltsig, hiszen
a cél kivitelezéséhez technikailag legalabb ugyantugy kell érteni. A kivitelezés mod-
janak informatikai, pszicholégiai lehet8ségeit és megoldisait sokkal egyszertibb ala-
kitani az elkovetSk tudasihoz és habitusihoz, mint a hagyomanyosnak nevezhetd
szervezett btindz6knél.
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A DIGITALIZACIO SZEREPE
A BUNTETOELJARASBAN

1. Az elektronikus rendszerek szerepe
az 1998. évi XIX. torvényben

A biintetSeljarasrdl szol6 4j, 2017. évi XC. torvény (a tovibbiakban: Be.) igen sok
helyen érinti a biintetSeljards digitalizacidjat. Kiillonosen az elektronikus kapcsolat-
tartasnak a résztvevSk szélesebb korére valo kiterjesztése az, ami lényeges viltozast
eredményez a biintetSeljirisban. Azonban a 2018. janius 30-ig hatilyos 1998. évi
XIX. térvény (a tovabbiakban: régi Be.) is szimos, a témakort érintS rendelkezést
tartalmaz. Ezeket az aldbbiak szerint csoportosithatjuk:
a) vannak altaldnos, a szimitégépes kommunikiciét illetve technikai rendszert
érintS rendelkezések;
b) szdlni kell az elektronikus kapcsolattartisra vonatkozé hatilyos szabalyokrdl és
c) az clektronikus rendszerekkel OsszefliggS kényszerintézkedésekrsl (Infor-
micibs rendszerben tirolt adatok megdrzésére kotelezés, Elektronikus adat
ideiglenes hozzatérhetetlenné tétele);
d) végiil meg kell emliteni a sajitos kiilonleges eljarasokat is.

ad a) Altalinossigban elmondhaté, hogy éppen a szamitégéppel Ssszefiiges kér-
dések azok, ahol a legtobb mddositis volt a régi Be. eredeti szovegéhez képest. Lé-
nyegében nem taldlunk olyan §-t a régi Be.-ben, ami a szimitégépes kornyezettel
fiigg Ossze és az eredeti szoveghez képest ne keriilt volna sor médositisra (tobb-
nyire nem is médositisrol, hanem utélagos kodifikiciérol beszélhetiink). Igy pl.
a 2009. évi LXXXIIL. torvény 9. §-a vezette be a Be.-be a ,,szimitégép ttjan” vald
1dézés lehetSségét (67. § (2) bek.). Ez a ,szamitégép ttjan” megjellés még egyszer
elgjon a Be.-ben, éspedig ugyanezen térvény tette lehetévé, hogy a nem a kihirde-
téskor bejelentett fellebbezést az els§ fokt birdsignal szamitdgép Gtjan is be lehet
nytjtani (325. § (3) bek.). Ugyanakkor ennek médjira nem talidlunk pontos leirist,
ami a gyakorlatban komoly problémikat okozhat, igy példiul felmeriilnek a kévet-
kez& kérdések:
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—  Mit tekintiink szamit6gép ttjan valo elSterjesztésnek?

— Mennyiben kell vizsgilni a kiild§ személyét?

— Az egyéb elektronikus eszkézok — pl. mobiltelefon — e tekintetben szamité-
gépnek mindsiilnek-e? stb.

Szintén az elektronikus rendszerrel 6sszefiiggS rendelkezés, miszerint aki az
eljards sordn keletkezett iratr6l mésolatot kaphat, kérheti, hogy a maisolatot a bi-
résig, az iigyész, illetve a nyomozd hatdsdg elektronikus dton vagy elektronikus
adathordozén adja ki. Ha a birésagnal, az tigyésznél, illetve a nyomozé hat6sagnal
a kiadni kért irat elektronikus formdban rendelkezésre all, a masolatot elektroni-
kus aton vagy elektronikus adathordozén kell kiadni. Az igy kiadott misolat nem
hiteles (70/B. §). Ez a rendelkezés a gyakorlatban akkor jelent problémit, amikor a
kiadni kért irat elektronikus formaban rendelkezésre dll — ezért a masolatot elekt-
ronikus dton vagy elektronikus adathordozén kell kiadni —, ugyanakkor az érintett
vagy nem rendelkezik olyan rendszerrel, amivel ezt meg tudja tekinteni (elvarhat6-
e a terhelttdl, hogy haszniljon szamitégépet?), vagy objektive nem képes erre (mert
pl. fogva van).

Ha a hatdsdg allami és helyi 6nkormanyzati szervet, hatdsigot, koztestiiletet,
gazdilkodé szervezetet, alapitvanyt, kozalapitvanyt és egyesiiletet keres meg adat-
szolgiltatisra, akkor a 2006. évi LI. torvény dltal bevezetett mddositds eredménye-
képpen a megkeresésnek elektronikus titon is eleget lehet tenni (71. §). A 2002. évi
L. torvény pedig mar azt is lehet&vé tette, hogy a tanti a szébeli kihallgatisit kove-
téen vagy helyette frisban tegyen vallomast, ami az elektronikus okirat formdjdban
is elkésziilhet (ilyenkor azt a tand mindsitett elektronikus alairassal litja el, vagy a
tandnak a mas médon leirt vallomasat biré vagy kozjegyz§ hitelesiti, 85. § (5) bek.)

Van pir rendelkezés a Be.-ben, ami kifejezetten az elektronikus adat végleges
hozzaférhetetlenné tételével (annak lehetSségével) fiigg 6ssze. Igy pl. a 174. § (3)
bekezdése értelmében a feljelentést nem lehet elutasitani, ha az elektronikus adat
végleges hozzatérhetetlenné tételének a biintethetSségtdl fliggetleniil helye van,
kivéve, ha az elektronikus adat végleges hozzitérhetetlenné tételére irdnyuld el-
jarashoz a bizonyitékok rendelkezésre allnak. A 331. § (4) bekezdése szerint, ha a
felmentés alapja biintethetSséget kizard ok, a birdsig az elektronikus adat végleges
hozzitérhetetlenné tételét rendelheti el, és a 334. § szerint ennek az eljardsnak a
332. § (1) bekezdés a)-b) és f)-g) pontja alapjin tortént megsziintetése esetén is
helye lehet. Ha ezt a birésig elmulasztja, akkor masodfokon is helyre lehet hozni,
hiszen a 354. § (5) bekezdése szerint, ha az els6foka birdsig az elektronikus adat
végleges hozziférhetetlenné tételérdl a torvény rendelkezése ellenére nem rendel-
kezett, a ténydllds azonban a dontéshez sziikséges adatokat tartalmazza, akkor errél
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a masodfoka birésig is hatidrozhat abban az esetben is, ha a terhelt terhére nem
jelentettek be fellebbezést. Ha pedig a masodfoka birésig az eljarast a 373. § (1)
bekezdés I. a) pontja alapjin sziinteti meg, az elséfoka birésig itéletének az elektro-
nikus adat végleges hozzitérhetetlenné tételére vonatkozé rendelkezését hatilydban
fenntartja, ha ezekre nézve nem jelentettek be fellebbezést (374. § (1) bek.). Ha
pedig az elsSfoka birdsig az elektronikus adat végleges hozzitérhetetlenné tételérdl
a torvény rendelkezése ellenére nem rendelkezett, és a dontéshez sziikséges adatok
a misodfoku eljards sordn bizonyitds felvétele keretében nem tisztizhatdak, akkor
a masodfok birdsig az elséfoku birdsigot kiilonleges eljras lefolytatisira utasitja
(375. § (4) bek.). Végiil meg kell emliteni, hogy a 387. § (4) bekezdése alapjin a
harmadfokd birésig a megtimadott misodfoku itéletnek az elektronikus adat vég-
leges hozzitérhetetlenné tételére vonatkozé rendelkezését hivatalbdl feliilbirdlja és
a misodfoka birdsig itéletének megviltoztatisa esetén hatiroz az elektronikus adat
végleges hozzaférhetetlenné tételérdl is (398. § (3) bek.). A kiilon eljardsok korében
még szblni kell arrdl, hogy az 547. § (1) bekezdése alapjan a birdsig a tirgyalds mel-
16zéses végzésben elektronikus adat végleges hozzaférhetetlenné tételét is kimond-
hatja, de a maginfél emiatt kérheti tirgyalds tartisit (548. § (3) bek.). Ha a tirgya-
las tartdsa irdnti kérelemben csak az elektronikus adat végleges hozziférhetetlenné
tételére vonatkozo rendelkezést sérelmezték, akkor viszont a birdsig a tirgyalison
csak ebben a kérdésben hatiroz (549. § (2) bek.).

A régi Be. 200. §-a a titkos adatszerzés egyik médjaként szabilyozza a szamitas-
technikai eszkoz vagy rendszer tjan tovabbitott, vagy azon tirolt adatok megisme-
rését, rogzitését és felhasznalisit (beiktatta a 2010. évi CLXI. torvény 2011. janudr
1-t6l). A 202. § (3) bekezdése bizonyos esetekben lehet&vé teszi a titkos adatszer-
z&s' elrendelését az tigyvéd szdmitdstechnikai rendszer Gtjan torténd levelezésére is.
A 219. § pedig tgy rendelkezik, hogy a birésig részére a vadiratot és az elektronikus
formiban rendelkezésre all6 iratokat elektronikus tton is meg kell kiildeni, vagy
ha ez nem lehetséges, elektronikus adathordozén kell dtadni. Ilyenkor a vidirat be-
nyUjtisihoz f{iz8d§ joghatisok a papir alapon benyujtott vidirat birésighoz térténd
beérkezéséhez kotddnek, kivéve, ha az tigyészség a vadiratot mindsitett elektronikus
alairassal litta el, és annak benyajtisa a kézbesitési rendszeren keresztiil tortént.

! A régi Be. a nyomozis elrendelését megeldzGen folytatott biiniildozési céla titkos informdacié-
gy(jtést és a nyomozds elrendelése utdni titkos adatszerzés rendszerét hatirozta meg, mig az Gj Be.
hatilyba Iépésével ez megviltozott és a torvény egységesen leplezett eszkozoknek nevezi. A leplezett
eszkdzok lehetnek engedélyhez nem kotottek, valamint engedélyhez kétottek (tigyészi engedélyhez
vagy biréi engedélyhez). Szoros értelemben vett titkos informdciégyjtésre — a biintetSeljirasi térvény
keretein kiviil — csak kivételesen keriilhet sor. Lisd BELovics Ervin — TOoTH Mihdly: Biintetd eljirdsjog.
Harmadik, aktualizalt kiadds. HVG-ORAC Lap- és Konyvkiad6 Kft. Budapest, 2017. 180. o.
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ad b) Az 1j illetve nagyban mddositott 69/A-70. §-ban taldlunk rendelkezéseket az
elektronikus kapcsolattartisra a hatilyos Be.-ben. Ezeket a rendelkezéseket azért
nem részletezziik, mert 2018. janudr 1-ével (a 2018. januar 1. utin indult eljarisok
tekintetében) a szabilyozas 1ényegében megegyezik a 2017. évi XC. torvény rendel-
kezéseivel.

ad ¢) Az informicids rendszerben tarolt adatok megG@rzésére kotelezés a btincselek-
mény felderitése és a bizonyitds érdekében az informicids rendszerben tirolt adat
birtokosinak, feldolgozéjinak, illetSleg kezelGjének az informacids rendszerben ti-
rolt meghatirozott adat feletti rendelkezési joginak ideiglenes korlitozasit jelenti
(158/A. §, 2 2013. évi CLXXXVI. torvény altal médositott széveg).

A kényszerintézkedés keretében a birésig, az tigyész, illetSleg a nyomozé haté-
sag elrendeli annak az informacids rendszerben tirolt adatnak a meg8rzését, amely
bizonyitisi eszkdz, vagy bizonyitisi eszkoz felderitéséhez, a gyandsitott kilétének,
tart6zkodasi helyének a megillapitisihoz sziikséges. A megdrzésre kotelezett a ha-
tarozat vele torténd kozlésének idGpontjatdl koteles a hatirozatban megjelolt in-
formdcids rendszerben tirolt adatot viltozatlanul megsrizni, és sziikség esetén mds
adatallominytdl elkiilonitve biztositani annak biztonsigos tiroldsit. A meglrzésre
kotelezett koteles az informdciés rendszerben tarolt adat megvéltoztatisat, torlését,
megsemmisiilését, valamint annak tovabbitisit, masolat jogosulatlan készitését, il-
letSleg az adathoz valé jogosulatlan hozziférést megakadailyozni.

A meg0rzésre kotelezést elrendels a megdrzéssel érintett adatot fokozott bizton-
sagu elektronikus aldirdssal lithatja el. Ha az adat eredeti helyen torténd megSrzése
az érintettnek az adat feldolgozisaval, kezelésével, tiroldsival vagy tovibbitisival
kapcsolatos tevékenységét jelentSsen akadilyozna, az elrendelS engedélyével az adat
meglrzésérSl annak mas adathordozéra vagy mis informacids rendszerbe torténd
dtmasoldsaval gondoskodhat. Az atmdsolast kovetSen az elrendel§ az eredeti adatot
tartalmazé adathordozoéra és informécids rendszerre a korlitozasokat részlegesen
vagy teljesen feloldhatja.

Ahhoz az adathoz, amelyet a meg@rzésre kotelezés érint, az intézkedés tartama
alatt kizdrélag az elrendel§ birdsig, tigyész, illetSleg nyomozé hatésig, valamint az
elrendel§ engedélyével az adat birtokosa vagy kezelGje jogosult hozzatérni. Arrél
az adatrdl, amelyet a megdrzésre kotelezés érint, az adat birtokosa vagy kezelGje az
intézkedés tartama alatt csak az elrendeld kifejezett engedélyével adhat mas részére
tajékoztatast.

A megdrzésre kotelezett koteles haladéktalanul tdjékoztatni az elrendelt, ha a meg-
Srzésre kotelezéssel érintett adatot jogosulatlanul megvaltoztattik, torolték, dtmasol-
tak, tovabbitottik, megismerték vagy, hogy ezek megkisérlésére utalé jelet észlelt.
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A megGrzésre kotelezést kvetSen az elrendel§ haladéktalanul megkezdi az érin-
tett adatok dtvizsgilisit, és ennek eredményéhez képest az adatnak az informicids
rendszerbe vagy mas adathordozoéra torténé dtmasolasival az adat lefoglalsit kell
elrendelni, vagy a megsrzésre kotelezést meg kell sziintetni.

A megdrzésre kotelezés az adatot tartalmazé adathordozé lefoglalisdig (az adat
dtmasolasaig), de legfeljebb hirom hénapig tart. A megGSrzésre kotelezés megszii-
nik, ha a biintetSeljarast befejezték. A biintetSeljards befejezésérsl a megdrzésre
kotelezettet értesiteni kell.?

Szintén viszonylag 4j kényszerintézkedés az elektronikus adat ideiglenes hozza-
térhetetlenné tétele (158/B-D. §), amit a 2013. évi LXXVIIL torvény iktatott be a
Be.-be 2013. jalius 1-1 hatillyal. Az elektronikus adat ideiglenes hozziférhetetlenné
tétele az elektronikus hirk6zI§ hildzat atjan kozzétett adat (elektronikus adat) fe-
letti rendelkezési jog ideiglenes korlatozisa, és az adathoz val6 hozziférés ideiglenes
megakadilyozisa. Ha az eljiris olyan kozvidra tild6zend§ btincselekmény miatt fo-
lyik, amellyel kapcsolatban elektronikus adat végleges hozziférhetetlenné tételének
van helye, és az a biincselekmény folytatisinak megakadilyozisihoz sziikséges, az
ideiglenes hozziférhetetlenné tétel rendelhetd el.?

Az elektronikus adat ideiglenes hozzitérhetetlenné tételét a birésig rendeli el az
elektronikus adat ideiglenes eltivolitisival vagy az elektronikus adathoz val6 hozza-
térés ideiglenes megakadalyozasaval.

Az elektronikus adat ideiglenes hozzitérhetetlenné tételének teljesitésére kotele-
zett a birésdg megnevezésével és a hatirozat sziminak a megjelolésével tijékoztatja
a felhasznildkat a tartalom eltdvolitisinak vagy a tartalomhoz hozzaférés megakada-
lyozasinak a jogalapjarél. Az ideiglenes hozzaférhetetlenné tétel és az informaciés
rendszerben tirolt adatok meg8rzésére kotelezés egyiittesen is elrendelhetd.

Az elektronikus adat ideiglenes eltdvolitisira az elektronikus kereskedelmi szol-
giltatdsok, valamint az informacids tirsadalommal Gsszefiiggs szolgiltatidsok egyes
kérdéseirdl sz6l6 torvényben meghatirozott tirhelyszolgiltatot kell kotelezni. A
kotelezett a hatdrozat vele torténd kozlését kovets egy munkanapon beliil koteles
az elektronikus adat ideiglenes eltdvolitisira.

Az elektronikus adat ideiglenes hozziférhetetlenné tételét a birdsdg megsziinteti,
és az elektronikus adat visszaillitdsit rendeli el, ha az ideiglenes hozziférhetetlenné
tétel elrendelésének oka megsz{int, vagy a nyomozist megsziintették, kivéve, ha az

2 Berovics — TOTH: i.m. 227. o.

> Lisd b&vebben: GAIDERNE HARTMANN Timea: Elektronikus adat ideiglenes és végleges hozzifér-
hetetlenné tétele — egy 1 intézmény els§ évei. Magyar Jog 2015/2. 106-115. o.; valamint NaGy Zoltin
Andris — Mgzt Kitti: Az informatikai blincselekmények. Egyetemi jegyzet. Pécs, 2017. 74-78. o.
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elektronikus adat végleges hozzatérhetetlenné tétele elrendelésének lehet helye. Az
elektronikus adat ideiglenes hozzaférhetetlenné tétele a biintetSeljaris befejezésével
megszlinik. Ha a birésig az elektronikus adat végleges hozzitérhetetlenné tételét
nem rendelte el, az elektronikus adat visszaillitisdra kotelezi a tirhelyszolgiltatot.

Az ideiglenes hozziférhetetlenné tétel megsziintetésérdl és az elektronikus adat
visszaallitisirdl szol6 hatirozatot a kotelezettel haladéktalanul kozolni kell. A tar-
helyszolgaltat6 a hatdrozat vele torténd kozlésétsl szamitott egy munkanapon beliil
koteles az elektronikus adat visszaallitisara.

Az elektronikus adat ideiglenes eltivolitisira és visszaallitisira vonatkozé kote-
lezettség teljesitését a birdsigi végrehajté foganatositja.

A birésig hivatalbdl vagy az tigyész inditvinydra a tirhelyszolgaltatéval szemben
az elektronikus adat ideiglenes eltivolitdsira vagy visszaillitisira vonatkozo kotele-
zettség elmulasztisa miatt szdzezer forintt6l egymillié forintig terjedd rendbirsigot
szabhat ki. A rendbirsdg ismételten is kiszabhato.

A birésig elrendeli az elektronikus adat ideiglenes hozzatérhetetlenné tételét, ha:

— a tirhelyszolgaltat6 az elektronikus adat ideiglenes eltivolitisira vonatkozé

kotelezettséget nem teljesitette, vagy az elektronikus adat ideiglenes eltivoli-
tasdra vonatkozdan a kiilfoldi hat6sig jogsegély iranti megkeresése a megke-
resés kibocsitdsitdl szimitott harminc napon beliil nem vezetett eredmény-
re, és

— a biintetSeljaras bizonyos kiemelt blincselekményekkel (pl. kabitoszer-ke-

reskedelem, gyermekpornogrifia, dllam elleni btincselekmény, terrorcselek-
mény) miatt indult, és az elektronikus adat e blincselekménnyel 4ll 6sszefiig-
gésben.

A birésig a hatdrozatival az elektronikus hirkozlési szolgiltatkat kotelezi az
elektronikus adathoz val6 hozziférés ideiglenes megakadalyozasira.

Ha az elektronikus adat feletti rendelkezésre jogosult ismeretlen, az elektronikus
adat szerinti ideiglenes hozzaférhetetlenné tételérsl sz6l6 hatirozatot hirdetményi
uton kell kézbesiteni. A hirdetményt tizenot napra ki kell fiiggeszteni a birésag hir-
detStablijara, tovibbd kozzé kell tenni a birésigok kozponti internetes honlapjan.
Az elektronikus adat feletti rendelkezésre jogosult a hatdrozattal szemben a kézbe-
sitéstSl szamitott nyolc napon beliil fellebbezést jelenthet be.

A birésig az elektronikus adat ideiglenes hozzaférhetetlenné tétele elrendelésé-
16l elektronikus Giton haladéktalanul értesiti a Nemzeti Média- és Hirkozl6 Hat6-
sagot (a tovibbiakban: NMHH). Az elektronikus adat ideiglenes hozzaférhetetlen-
né tételénck a végrehajtisit az NMHH szervezi és ellendrzi. Az NMHH a birdsig
elektronikus tton megkiildott értesitése alapjan az elektronikus adathoz val6 hoz-
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zatérés ideiglenes megakadalyozdsira vonatkozé kotelezettséget bevezeti a kozponti
elektronikus hozziférhetetlenné tételi hatirozatok adatbizisiba, ezzel egyidejiileg
a birdsig hatirozatir6l elektronikus tton haladéktalanul értesiti az elektronikus
hirkozlési szolgiltatkat, amelyek az értesitéstdl szimitott egy munkanapon beliil
kotelesek az elektronikus adathoz val6é hozzitérés ideiglenes megakadilyozdsira.
Ha valamely elektronikus hirkoz1ési szolgiltatd a kotelezettséget nem teljesiti, az
NMHH errdl haladéktalanul értesiti a birésagot.
Az elektronikus adat ideiglenes hozziférhetetlenné tételét a birdsig megsziin-
teti, ha:
— a tirhelyszolgiltato teljesiti az elektronikus adat ideiglenes eltivolitisira vo-
natkoz6 kotelezettségét,
— az elrendelésének oka egyébként megsziint, vagy
— a nyomozist megsziintették, kivéve az elektronikus adat végleges hozzatér-
hetetlenné tétele elrendelésének lehet helye.

Az elektronikus adat ideiglenes hozzéférhetetlenné tételének megsziintetésérsl a
birésig elektronikus tton haladéktalanul értesiti az NMHH-t, amely az elektroni-
kus adathoz val6 hozzaférés ideiglenes megakadilyozasira vonatkozo kotelezettséget
torli a kozponti elektronikus hozziférhetetlenné tételi hatirozatok adatbizisibdl, és
ezzel egyidejtileg a kotelezettség megsz{inésérdl elektronikus tton haladéktalanul
értesiti az elektronikus hirkozlési szolgaltatkat, amelyek az értesitéstS] szamitott
egy munkanapon beliil kételesek biztositani az elektronikus adathoz a hozzaférést.

Az elektronikus adat ideiglenes hozziférhetetlenné tétele a biintetSeljards befe-
jezésével megsziinik. Ha a birésig az elektronikus adat végleges hozziférhetetlen-
né tételét nem rendelte el, az ideiglenes hozzitérhetetlenné tétel megsz{inésérdl
elektronikus tton haladéktalanul értesiti az NMHH-t, amely az elektronikus adat-
hoz val6 hozzaférés ideiglenes megakadalyozdsira vonatkozé kotelezettséget torli, a
kozponti elektronikus hozzitérhetetlenné tételi hatirozatok adatbizisiabdl, és ezzel
egyidejtileg a kotelezettség megsz{inésérdl elektronikus titon haladéktalanul értesiti
az elektronikus hirkozlési szolgiltatokat, amelyek az értesitéstdl szamitott egy mun-
kanapon beliil kotelesek biztositani az elektronikus adathoz a hozziférést. Ha vala-
mely elektronikus hirkozlési szolgiltaté a hozzatérés Gjboli biztositisira vonatkozé
kotelezettséget nem teljesiti, az NMHH errdl haladéktalanul értesiti a birésagot.

A birésig hivatalbdl vagy az tigyész inditvinydra az elektronikus hirkozlési szol-
giltatéval szemben az elektronikus adathoz valé hozziférés ideiglenes megakada-
lyozisara vagy a hozzatérés Gjboli biztositisira vonatkozé kotelezettség elmulasz-
tisa miatt szdzezer forinttdl egymilli6 forintig terjedd rendbirsigot szabhat ki. A
rendbirsig ismételten is kiszabhato.

110



A DIGITALIZACIO SZEREPE A BUNTETOELJARASBAN

A 215. § (5) bekezdése szerint fellebbezésre tekintet nélkiil végrehajthaté az
elektronikus adat ideiglenes hozzaférhetetlenné tételének elrendelése.

ad d) A kiilonleges eljardsok koziil hirom érinti kozvetleniil az elektronikus rend-
szereket:
— azelkobzisra, a vagyonelkobzisra, az elektronikus adat végleges hozzitérhetetlen-
né tételére és a lefoglalt dologrél torténd rendelkezésre iranyul6 eljards (569. §);
— az utblagos elkobzis, vagyonelkobzis vagy elektronikus adat végleges hozza-
térhetetlenné tétele (570. §) és
— a rendelkezés az elektronikus adat végleges hozzaférhetetlenné tételének a
hozzaférés végleges megakadilyozisival torténd végrehajtisardl (596/A. §).

Az elkobzisra, a vagyonelkobzisra, az elektronikus adat végleges hozzatérhetet-
lenné tételére és a lefoglalt dologrdl torténd rendelkezésre irdnyuld eljirds sordn az
tigyész inditvanyara a birdsig hatiroz az elektronikus adat végleges hozziférhetet-
lenné tételérdl, ha biintetSeljards senki ellen nem indult, vagy azt megsziintették,
illetve a terhelt ismeretlen helyen tartézkodisa vagy elmebetegsége miatt az eljrist
felfiiggesztették. A birésig hatirozata ellen fellebbezésnek nincs helye, de az tigyész
és az, akire a hatdrozat rendelkezést tartalmaz, a végzés kézbesitésétSl szimitott nyolc
napon beliil tirgyalds tartdsit kérheti. A tirgyaldsrdl értesiteni kell az tigyészt és az in-
ditviny folytin érdekeltet. Ha az érdekelt ismeretlen, vagy ismeretlen helyen tart6z-
kodik, illetSleg a magyar nyelvet nem ismert, részére a bir6sig képviselSt rendel ki.

Az utdlagos elkobzis, vagyonelkobzis vagy elektronikus adat végleges hozzatér-
hetetlenné tétele elnevezésti kiilonleges eljarisra az elektronikus rendszerrel 6sz-
szefiiggésben az tigyész inditvinyira, illetve hivatalbdl utélag akkor keriil sor, ha
a birésdg jogerds ligydonts hatirozatdban az elektronikus adat végleges hozzafér-
hetetlenné tételérdl nem vagy nem a torvénynek megfelelGen rendelkezett. Ha a
birdsig tirgyaldst tart, errl az tigyészt, a terheltet, a védst és az inditviny folytin
érdekeltet értesiteni kell. A tirgyaldson hozott végzés ellen az érdekelt is fellebbez-
het, a fellebbezésnek halaszt6 hatilya van.

Legvégiil kell megemliteni az elektronikus adat végleges hozziférhetetlenné
tételének a hozzatérés végleges megakadalyozdsival torténd végrehajtisirdl szolé
kiilonleges eljarist. Ennek sordn a birésag hivatalbol vagy az tigyész inditvinydra az
elektronikus adat végleges hozziférhetetlenné tételének végrehajtisit az elektroni-
kus adathoz val6 hozziférés végleges megakadilyozasival rendeli el, ha:

— a biintet8eljaras befejezésekor az elektronikus adathoz val6 hozzaférés ideig-

lenes megakadilyozisa volt elrendelve és a hozzitérés megakadilyozisa to-
vabbra is indokolt,
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— atirhelyszolgiltaté a kiszabott pénzbirsig ellenére nem teljesiti a kotelezett-
séget,

— az elektronikus adat végleges hozziférhetetlenné tételét gyermekpornogri-
fia megvaldsuldsa miatt rendelte el, és a tirhelyszolgiltat6 kotelezettségének
nem tesz eleget, a pénzbirsig kiszabasara tekintet nélkiil haladéktalanul,

— az elektronikus adat végleges hozzaférhetetlenné tételére vonatkozdan a kiil-
foldi hat6sag jogsegély iranti megkeresése a megkeresés kibocsatisitdl szami-
tott harminc napon beliil nem vezetett eredményre.

Az elektronikus adat végleges hozziférhetetlenné tétele végrehajtisinak a hozza-
térés végleges megakadilyozisival torténd elrendelése tirgydban hozott hatirozattal
szemben az tigyész a hatirozat kozlésétsl, az elektronikus hirkozIési szolgiltat az
errdl szOl6 értesitéstdl és az elektronikus adat feletti rendelkezésre jogosult a hata-
rozat kozlésétsl szamitott nyolc napon beliil fellebbezhet.

A birésag az tigyész inditvanyara az elektronikus adat végleges hozzaférhetetlen-
né tétele végrehajtisinak a hozziférés végleges megakadilyozadsival torténd végre-
hajtdsit megsziinteti, ha a tirhelyszolgiltaté teljesiti az elektronikus adat végleges
eltdvolitisira vonatkozé kotelezettségét.

A birésig az elektronikus adat végleges hozzitérhetetlenné tételének a hozzifé-
rés végleges megakadilyozisival torténd elrendelésérdl, illetve annak megsziinte-
tésérdl sz616 hatirozatirdl elektronikus tdton haladéktalanul értesiti az NMHH-t.
Az elektronikus adat végleges hozziaférhetetlenné tételénck a hozzitérés végleges
megakadilyozisival torténd végrehajtisit az NMHH szervezi és ellendrzi.

A bir6siag hivatalbdl vagy az tigyész inditvanyara az elektronikus hirkozlési szol-
giltatéval szemben az elektronikus adathoz val6 hozzaférés végleges megakadilyo-
zdsdra vagy a hozzaférés ajbdli biztositisira vonatkozé kotelezettség elmulasztisa
miatt szazezer forinttdl egymilli6 forintig terjedd rendbirsdgot szabhat ki. A rend-
birsig ismételten is kiszabhat6. A rendbirsigot kiszabé hatirozattal szemben halasz-
t6 hatilya fellebbezésnek van helye.

2. Az elektronikus rendszerek szerepe
a2017. évi XC. torvényben

A Be. jelentSsen megvaltoztatta a biintetSeljardst mind szerkezeti, mind tartalmi
szempontbdl. Mig a régi Be. a kordbbi (szocialista) biintetSeljarasi torvények rend-
szerét kovette (alapkoncepcidjaval ellentétesen), igy a hagyomdinyos nyomozis —
(kozbensd eljards) — birdsigi eljards rendszerben szabilyozta a biintetGeljarast, addig
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a hatalyos torvény joval tigabb teret enged a megillapodas alapjan folytatott biinte-
téeljarisnak, illetSleg a terhelt beismerése (tényéllds elfogadisa) szimos egyszer(isi-
tést tesz lehetGvé. Ezdltal a biintetSeljards menete (lehetséges végkimenetele) joval
bonyolultabb, szertedgazébb, mint a korabban linedris dbraval leirhaté eljarisé.
A Be. 23 fejezete koziil tobb is érinti az elektronikus rendszereket. Ezek koziil is
ki kell emelni az aldbbiakat:
1. telekommunikiciés eszkodz hasznilata (120-126. §)
2. clektronikus kapcsolattartds (148-162. §)
3. kényszerintézkedések:
— elektronikus adat lefoglaldsa és a megGrzésre kotelezés (315-317. §)
— elektronikus adat ideiglenes hozziférhetetlenné tétele (335-338. §)
4. egyéb, a digitalis kornyezetet érint§ Be-rendelkezések.

2.1. A TELEKOMMUNIKACIOS ESZKOZ HASZNALATA
A telekommunikicids eszkoz hasznailatirdl beszélhetiink, ha:
a) az eljarisi cselekményen torténd jelenlét telekommunikicids eszkoz Gtjan is
biztosithatd
b) az eljarisi cselekmény helyszine és az ettdl eltérd helyszin (elkiilonitett hely-
szin) kozott az Osszekottetés kozvetlenségét és kolesonosségét
—  kép- és hangfelvétel, vagy
— folyamatos hangfelvétel (tand, tolmdcs, nyomozas sordn szakértd, terhelt)
tovabbitisa biztositja.

A telekommunikicids eszkoz hasznilatit barmelyik hat6sag elrendelheti, akar
hivatalbdl, akir az érintett inditvinyara. Az inditviny elutasitisa és dltalaiban annak
elrendelése ellen nincs helye jogorvoslatnak.

A telekommunikicids eszkoz haszndlatat kotelezd elrendelni a kiilonleges ba-
nismodot igénylS sértettnél és a fogva 1évE (személyi védelem alatt 4116, Védelmi
Programban részt vev8) tand vagy terhelt esetén (kivéve, ha a cél mis médon is
biztosithaté vagy az érintett személyes megjelenése nélkiilozhetetlen). Ugyanak-
kor csak a terhelt hozzdjirulisival rendelhetS el a személyi szabadsigot érintd biréi
engedélyes kényszerintézkedés elrendelése tirgyiban tartott ilésen és az elGkészit§
tilésen (a terhelti jelenlét biztositisira).

A telekommunikicids eszkoz hasznilata sordn az alibbi személyek vehetnek
részt:

— akinek a jelenlétét a telekommunikicids eszkoz Gtjan biztositjdk,
— avéddje vagy segitdje,
— a hatésig tagja,
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— fogvatartott személy esetében a fogvatartott személyazonossiginak meg-
allapitisara feljogositott dolgozé és a terhelt Srzését ellit6 személy,

— aszakértd,

— atelekommunikiciés eszkdz miikodését biztositd személyzet.

A telekommunikicids eszkoz hasznilata sordn a hatésig (akdr a bv. személyzet
kozremiikodésével) megillapitja az elkiilonitett helyszin cimét, az ott jelen 1év§ sze-
mélyek személyazonossigit és személyes adatait, és ellendrzi, hogy az elkiilonitett
helyszinen jogosulatlan személy nem tartézkodik. Ez a sajitos eljards sem sértheti
a kérdezési, észrevételezési, inditvinytételi és egyéb eljarisi jogokat. Ez kiilonosen
akkor mertilhet fel, ha a terhelt a védgjével nem egy helyszinen tart6zkodik. Ilyen-
kor kozottiik a tandcskozast legalaibb hangkapcsolatot biztosité elektronikus tton
kell lehet6vé tenni.

Biztositani kell a telekommunikicids eszkdz hasznilata sordn, hogy az eljarisi
cselekményen jelen 1évE személyek lassak és halljak az elkiilonitett helyszinen jelen
1év& személyeket, akik pedig kovethessék az eljrasi cselekmény menetét.

A kiilonleges bindsmaédot igénylS személy érdekében elrendelhets, hogy:

— az érintett az eltérs helyen jelen 1évS terheltet ne lithassa, illetve hallhassa

— a személyazonossig megillapitisira alkalmas egyedi tulajdonsigokat techni-

kai eszkozzel torzitsik.

Telekommunikicids eszkoz hasznilata esetén a jegyz8konyv az aldbbiakat tar-
talmazza:
— a hasznalat ténye és mddja,
— annak megjel6lése, akinek a jelenlétét biztositjdk,
— az clkiilonitett helyszin cime,
— az elkiilonitett helyszinen tartézkodé egyéb személyek neve és hogy milyen
mindségben vannak jelen.

2.2. AZ ELEKTRONIKUS KAPCSOLATTARTAS

A Be. igen széles korben teszi lehet&vé (és kotelez6vé) az elektronikus kapcesolattar-
tist*. Mivel ez a résztvevSk koziil elsGsorban a védst érinti, ezért a vizsgilat soran
van el8szor igazan jelentSsége.

* Lisd ehhez: Csak Zsolt: XXVII. fejezet — Az elektronikus kapcsolattartds. In: Belegi Jézsef (szerk.):
BiintetSeljards jog I-I1. — Gj Be. — Kommentir a gyakorlat szimara. HVG-ORAC Lap- és Kényvkiadé
Kft. Budapest, 2018.; BARTKO Rébert: Elektronikus kapcsolattartis a biintetSeljardsban. In: Kardcsony
Gergely (szerk.): Az elektronikus eljardsok joga. Gondolat Kiad6. Budapest, 2018. 73-99. o.
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Az E-tigyintézési torvény (2015. évi CCXXII. tv.) 17. § (1) bekezdése szabilyoz-
za az elektronikus kapcsolattartis sordn alkalmazott jognyilatkozat megtelelGségét.
Eszerint ennek két feltétele van:

— a nyilatkozattev§ elektronikus azonositisa megfelelGen torténik (elektroni-
kus azonositisi szolgiltatissal, megtelel§ elektronikus azonosité eszkozzel
(eIDAS) vagy az elektronikus tigyintézést biztosité szerv iltal megfelel6vé
nyilvinitott elektronikus azonositisi szolgiltatis Gtjan) és

— biztositott, hogy a kézbesitett elektronikus dokumentum megegyezik a nyi-
latkozattev§ altal jovihagyott dokumentummal.

A megfelel§ elektronikus azonosité eszkéz (eIDAS Rendelet: 910/2014/EU-
rendelet 6. cikk (1) bekezdés) a kélcsonos elismerés alapjan: mindegyik tagillamban
kibocsatott, elfogadott elektronikus azonositd eszkozt el kell ismerni a mis tagal-
lamban, ha:

— az elektronikus azonositéd eszkozt a Bizottsdg dltal a 9. cikkel 6sszhangban
kozzétett listaban szereplS valamelyik elektronikus azonositisi rendszer ke-
retében bocsitottik ki,

— az elektronikus azonosit6 eszkoz biztonsdgi szintje ,jelentSs” vagy ,,magas”,

P

és azonos vagy magasabb, mint az adott tagillamban el&irt biztonsigi szint,

— az érintett kozigazgatisi szerv a jelentSs” vagy ,magas” biztonsigi szintet
hasznilja az online hozzaféréssel kapcsolatban.

Az elektronikus kapcsolattartisnak az alabbi fajtii vannak:

— anem kotelezett résztvevs/jogi képviselének nem mi-
ndsiils képviseldje vallalja

— az elektronikus jognyilatkozat megfelelgsége

— a hatbsidggal a kapcsolatot elektronikus tton kell

Vialaszthat6 elektroni- tartani/a hatdsig is elektronikus titon kézbesit neki
kus kapcsolattartas — ha a hat6sig papiralapon kézbesit, a cimzettet tdjékoztat-
(149.§) ja, hogy elektronikus tton is tarthat kapcsolatot

— nyilatkozat hidnydban benyujtott beadviny: a hatdsig
elektronikus tton figyelmezteti, hogy a tovibbiakban a
kapcsolatot elektronikus titon az erre vonatkozé nyilat-
kozat megtételével tarthatja

— akotelezett résztvevS minden beadvianyt kizirdlag

Kotelezd elektronikus clektronikus dton nydjthat be a hatésighoz + a hat6sig
kapcsolattartas is elektronikus tton kézbesit a részére
(150. ) — mentesiil a kételezd elektronikus kapcsolattartis aldl,

akinek elektronikus tigyintézéshez valé joga sziinetel
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— dltaldban az elektronikus kapcsolattartisra kotelezett
szakértSre vonatkozik

— az elektronikus kapcsolattartdsra nem kotelezett szakér-
t§ 1s véllalhatja az elektronikus kapcsolattartist:

® azigazsigiigyi szakértSi névjegyzékbe torténd bejelen-

téssel
Elektronikus kapcsolat- ® itt nem szerepld szakérts: a hatésignak val6 bejelen-
tartas a szakértGvel téssel
(151.§) — az elektronikus kapcsolattartisra koteles (azt vallald)

szakért§ a szakvéleményét (egyéb beadvianyat) elektro-

nikus tton nydjthatja be a hatésighoz/a hat6sig is vala-

mennyi tigyiratot elektronikus dton kézbesit a részére
— apapiralapt kapcsolattartissal eljaré szakértd telhivhatd

arra, hogy a szakvéleményt adathordozén is nytjtsa be,
ha azt elektronikus aton kell kézbesiteni

A hatésagok egymas | — a hat6sigok elektronikus tton tarjdk a kapcsolatot
kozotti és mas szervek- egymdssal + torvény alapjin elektronikus tigyintézést
kel torténd elektronikus biztositd szervvel + a Kormdany éltal kijelolt kozfelada-

kapcsolattartasa tot ellité szervvel
(152. §)

A meghatalmazott védének és jogi képviselének elektronikus kapcsolattartis ese-
tén az elsG beadviny mellékleteként csatolnia kell az elektronikus okiratként rendel-
kezésre all6 vagy altala digitalizilt meghatalmazist (kivéve, ha a meghatalmazisa a
rendelkezési nyilvantartisban szerepel). A hatdsig az eredeti meghatalmazds bemu-
tatisira hivhatja fel (az egyez8ség megillapitisa érdekében). A képviselettel bird, de
elektronikus dtra nem koteles résztvevs a meghatalmazas visszavondsira irdnyuld
nyilatkozatit papiralapon is benyujthatja (és nyilatkozik arrél, hogy a tovibbiakban
lesz-¢ véddgje vagy jogi képviselGje; ha lesz, ezt a meghatalmazast is csatolni kell).

Papiralapt okiratok esetén, ha elektronikus kapcsolattartas ll fenn, a résztvevs
maga koteles gondoskodni a digitalizalasrdl és a papiralapu irat megSrzésérdl. Ha
erre nem kertil sor, a hat6sig 10 munkanapon beliil digitalizilja azt. Ha azonban be
kell mutatni a papiralapt iratot, akkor nem kell elektronikusan is benytjtani.

Az elektronikus kapcsolattartds biztositasa céljabol érkezett adatok kezelésére jo-
gosult szerv:

— az Orszigos Bir6sagi Hivatal,

— a birdsig,

— az ligyészség és

— anyomozd hatésig.
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Az elektronikus kapcsolattartissal Osszefiiggésben kell szélni az elektronikus
formitumban rendelkezésre dll6 tigyirat® tovabbitisirdl az elektronikus levelezési
cimre. Ezt a résztvevs inditvinyozhatja, ha az tigyirat a hatdsignil rendelkezésre all.
Ilyenkor az tigyiratot elektronikus formdban, elektronikus okiratként vagy a papir-
alapti okirat elektronikus mésolataként kell részére tovibbitani (159. §). Ilyenkor az
tigyirat tovabbitdsiért nem kell illetéket fizetni.

Az elektronikus kapcsolattartisra vonatkozé egyéb szabalyok:

— legkésdbb a hatirid6 utolsé napjan kell elektronikus tton benytjtani az ira-
tokat (nem munkaid&ben!), amibe nem szdmit bele az a nap, amely sorin
legalibb négy 6rin it jogszabilyban meghatirozottak szerinti tizemzavar
(tizemsziinet) allt fenn;

— ha a résztvevs nem villalja az elektronikus kapcsolattartist, a papiralapt be-
advinyit (ha azt elektronikus kapcsolattartissal eljar6 résztvevd részére kell
kézbesiteni) a hatdsig digitalizalja és azt elektronikus dton kézbesiti a masik
résztvevs szamara + részére papiralapon kézbesitik az tigyiratot akkor is, ha
az eljarasban jogi képvisel@je (elektronikus kapcsolattartist villalé egyéb kép-
viselGje) atjdn jar el, de az tigyiratot nem a képviseld részére kell kézbesiteni,
vagy a képvisel§ részére nem lehet kézbesitent;

— a hat6sig az elektronikus tton kézbesitett tigyiratot mindsitett/mindsitett
tandsitvinyon alapul6 elektronikus aldirdssal vagy elektronikus bélyegzével
latja el, és ez kozokirat;

— a hatdsdg az tigyirat megismerésére jogosultak szimdra biztositja az {igyira-
tokhoz val6 elektronikus hozziférés lehetGségét;

— az elektronikus tton tett nyilatkozat hatalytalan, ha a feltételeknek nem felel
meg;

— ha az elektronikus dton kapcsolatot tarté a beadvinyit nem elektronikus
uton/elektronikus tton, de nem megfelelGen nytjtotta be:

* ajogorvoslatot a hatésdg érdemi indokolas nélkiil elutasitja;
* abeadvinyban foglalt egyéb nyilatkozat hatilytalan;

— ha az tigyirat azért nem kézbesithetS, mert az elektronikus tton kapcsolatot

tart6 az elektronikus kapcsolattartishoz sziikséges szolgiltatisokkal nem ren-

> A Be. nem hatdrozza meg az {igyirat definicidjit, azonban 100. § (2) bekezdése timpontot ad,
amely szerint tigyiratnak min&siilnek a birdsig, az tigyészség ¢s a nyomozé hatdsig iltal beszerzett,
illetve a biinteteljdrdsban részt vevs személyek altal benydijtott, valamint csatolt iratok és a tovibbi
bizonyitdsi eszk6zok. Ezek lehetnek hagyomanyos papiralapt iratok, valamint biinjelként kezelt kép-,
hang-, illetve kép- és hangfelvételek, valamint az egyéb, barmilyen formatumban rendelkezésre 4116
clektronikus dokumentumok. Lisd ehhez b&vebben: Tisza-Papp Judit: Elektronikus tigyirat a biinte-
t8eljardsban. Fontes Turis 2018/2. 28-31. o.
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delkezik, a hatésdg az tigyiratot papir alapon kézbesiti (de ekkor az érintett
rendbirsiggal sijthato);

— ha az érintett villalta, hogy a kapcsolatot elektronikus titon tartja, utdbb, be-
advinyinak papiralapt benytjtasaval egyidejtileg inditvinyozhatja a hatsig-
ndl a papiralapt eljirdsra valé ittérés engedélyezését, amennyiben valészi-
nisiti, hogy a kortilményeiben olyan viltozis kovetkezett be, amely miatt az
elektronikus tton torténd eljaras a tovibbiakban szimara ardnytalan megter-
helést jelentene (az engedélyezésrdl nem is kell formalis hatdrozatot hozni);

— a hat6sag papiralapon tartja a kapcsolatot/papiralapti kapcsolattartisra tér it,
ha a résztvevd§ elektronikus tigyintézéshez valé joga sziinetel.

2.3. A KENYSZERINTEZKEDESEK
A kényszerintézkedések koziil kett§ van, ami kifejezetten a digitilis kornyezettel
tiigg Ossze:

a) elektronikus adat lefoglaldsa és a megGrzésre kotelezés (315-317. §)°

b) elektronikus adat ideiglenes hozzatérhetetlenné tétele (335-338. §)

ad a) Amennyiben a biintetSeljaras érdekében elektronikus adat lefoglaldsira van
sziikség, dltaliban nem kell az elektronikus adatot tartalmazé informaciés rend-
szert (szamitdgépet, szervert) vagy adathordozot lefoglalni. Ennek oka az, hogy a
bizonyitds szempontjdbdl maginak az adatnak van relevancidja, amit szimos mds
modon is ki lehet nyerni az elektronikus adatot tartalmazé informaciés rendszerbdl
vagy adathordozdbdl (maisolat, adatithelyezés). A masolat torténhet Ggy, hogy ha a
nyomozé hatdsig (esetleg szaktanicsadd igénybevételével) pontosan tudja, melyik
adatokra van sziikség az adott elektronikus adatot tartalmazé informaciés rendszer-
bdl (adathordozébdl), akkor csak azt mdsolja le. Ha ez a lefoglalds idSpontjiban
pontosan nem koriilhatirolhat6, akkor méd van a teljes tartalom dtmasoldsira. A
lefoglalds a biintetSeljards sordn lefoglalt dolgok kezelésének, nyilvintartisinak,
elézetes értékesitésének és megsemmisitésének szabdlyairdl, valamint az elkobzis
végrehajtisardl sz616 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet 67. §-a szerint
az atmasolds utdlag meg nem valtoztathat6 adathordozora torténhet. Az dtmdsolast
megelSz8en a lefoglalds helyszinén ellendrizni kell, hogy a hat6sag altal az dtmdiso-
lashoz biztositott adathordozé adatokat nem tartalmaz. Az dtmdsolds sordn biztosi-
tani kell azt, hogy az eredeti adatok ne viltozzanak meg. A hatésig a jegyz&konyv-
ben a rogzitésre hasznilt adathordozé tipusit, gyartisi szamat, illetSleg a rajta tarolt
adat jellegét és tartalmit feltlinteti.

¢ Ezekrdl bévebben: CzINE Agnes: L. fejezet — A lefoglalis. In: Belegi Jozsef (szerk.): BiintetGeljiris jog
I-1I. — Gj Be. — Kommentir a gyakorlat szimira. HVG-ORAC Lap- és Koényvkiadé Kft. Budapest, 2018.
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De az is lehetséges, hogy felmeriil a gyant, hogy az adathordozé olyan (pl. mér
torolt) adatokat is tartalmaz, amelyek az egyszerti masoldssal nem foglalhatdk le.
Ilyenkor kertilhet sor az elektronikus adatot tartalmazé informacids rendszer (adat-
hordozd) lefoglalasira, mivel a szakért§ az eredeti eszkozrdl kinyerheti ezeket a t6-
rolt (esetleg tikositott) adatokat is. Szintén sor kertilhet az adott elektronikus adatot
tartalmazo informdciés rendszer (adathordozd) fizikai lefoglaldsira, ha az bizonyi-
tisi eszkoz, illetSleg elkobozhat6 vagy vagyonelkobzis ala esik. Mivel a 315. § (4)
bekezdése szerint az elektronikus adat lefoglalasat tigy kell végrehajtani, hogy az a
biintetSeljards céljabdl sziikségtelen elektronikus adatra lehetSleg ne terjedjen ki,
ezért ha az elektronikus adatot tartalmazé informéciés rendszer (adathordozd) fi-
zikai lefoglaldsira keriil sor, akkor meg kell indokolni, hogy ennek mi az oka, miért
nem elegendd az egyszerti vagy teljes masolat készitése.

A fizetésre hasznilt elektronikus adat esetén elegendd lehet, ha megakadilyoz-
zak, hogy a lefoglalist elszenvedd ezt az adatot fizetésre hasznilja. Be. 315. §-ban
alakitotta ki az Gn. virtudlis vagyontargyak biztositisinak a keretszabalyait, amely
alapjan a virtudlis fizetGeszkozok mint a bitcoin és az elektronikus pénz is a lefog-
lalds targyat képezheti.” Ezért ilyenkor az is lehetséges lefoglalasi méd, hogy a fize-
tésre hasznilt elektronikus adat felhasznilhatésagit akadilyozzak meg (akir rossz
kédok megadasival zarolva, akir az adat tartalmait letéti szimlara utalva stb.).

Az irat lefoglalidsihoz hasonléan az informdaciés rendszer vagy adathordozé le-
foglaldsa esetén az elektronikus adattal rendelkezni jogosult kérésére misolatot kell
késziteni az altala megjeldlt elektronikus adatrél, de csak akkor, ha ez az eljaras ér-
dekét nem veszélyezteti.

Elektronikus adat esetén is elGfordulhat, hogy a lefoglalast (az érintett Srizet-
ében hagydssal torténd lefoglalds analdgidjara) dgy rendelik el, hogy sem (teljes)
misolat Gtjdn, sem az adott elektronikus adatot tartalmazé informécids rendszer
(adathordozd) fizikai lefoglaldsival nem foganositjak, hanem az elektronikus adat
birtokosinak, feldolgozdjanak, kezelGjének (egyiitt: a megSrzésre kotelezettnek) az
elektronikus adat feletti rendelkezési jogit korldtozzik. Ilyenkor a hatirozat kézbe-
sitését kovetSen a meglrzésre kotelezettnek kell tigyelnie arra, hogy az adatot sem
8, sem mds ne valtoztassa meg (torolje, semmisitse meg, tovibbitsa, jogosulatlanul
misolatot készitsen, az adathoz jogosulatlanul hozziférjen). A meg6rzésre kote-
lezett inditvinyira az is elrendelhet8, hogy ne kelljen az adott elektronikus adatot
fizikailag ott megGriznie, ahol a hatésdg azt fellelte, hanem az elektronikus adatrdl

7 Mezer Kitti: A kiberbtincselekmények hazai szabilyozdsinak aktualis kérdései. Magyar Jogdszegyleti
Ertekezések 9-10. Budapest, 2018. 172. o.; Lisd még: SzaTnMARY Zoltin: Az elektronikus pénz és a
bitcoin biztositdsa a biintetSeljardsban. Magyar Jog 2015/11. 639-647. o.
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misolatot készitsen, és azt Srizze meg. Ilyenkor az eredeti elektronikus adatot (ha a
hatirozat erre engedélyt ad) mdr akir meg is viltoztathatja a meg@rzésre kotelezett.
A meg0rzésre kotelezést elrendel§ a megdrzéssel érintett elektronikus adatot
mindsitett vagy mindsitett tantsitvinyon alapulé fokozott biztonsigua elektronikus
aldirissal vagy elektronikus bélyegz&vel lithatja el, de ez nem koételezs. A fokozott
biztonsigt elektronikus aldirds az elektronikus tigyintézés és a bizalmi szolgilta-
tisok altalinos szabalyairdl sz6l6 2015. évi CCXXIL. torvény 1. § 22. pontja ér-
telmében az eIDAS Rendelet (az Eurdpai Parlament és a Tandcs 2014. jalius 23-1
910/2014/EU rendelete a belss piacon torténd elektronikus tranzakciékhoz kapcso-
16d¢6 elektronikus azonositisrdl és bizalmi szolgiltatisokrdl, valamint az 1999/93/
EK irdnyelv hatilyon kiviil helyezésérdl) 3. cikkének 11. pontja szerint olyan elekt-
ronikus alairis, amely megfelel a 26. cikkben meghatirozott kvetelményeknek:

— kizdr6lag az alairéhoz kothetd;

— alkalmas az alairé azonositisira;

— olyan, elektronikus aldirds létrehozdsihoz hasznilt adatok felhasznalisival
hozzik létre, amelyeket az aldiré nagy megbizhatdsiggal kizardlag sajat maga
hasznilhat;

— olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket aldirtak vele,
hogy az adatok minden késébbi valtozdsa nyomon kovethetd.

El6fordulhat, hogy a megG8rzésre kotelezett legnagyobb gondossiga ellenére is
valaki hozzafér az adathoz (pl. hackertimadas). Ilyenkor nyilvinvaléan nem varhaté
el a megGrzésre kotelezettSl, hogy az iltalinosan elvirhaté mértéken feliil megaka-
dilyozza, hogy az adatot egy kiviildllé6 megvaltoztassa (letorolje, megsemmisitse, to-
vabbitsa, jogosulatlanul masolatot készitsen, az adathoz jogosulatlanul hozzaférjen).
Ugyanakkor a meg6rzésre kotelezett koteles haladéktalanul tdjékoztatni a megdr-
zésre kotelezést elrendel6t, ha a megSrzésre kotelezéssel érintett elektronikus ada-
tot jogosulatlanul megvaltoztattik, torolték, megsemmisitették, tovabbitottik, at-
misoltik, megismerték, vagy ezek megkisérlésére utald jelet észlelt.

A megGrzésre kotelezés a videlSkészitéssel, a nyomozis torvényessége feletti fel-
tigyelettel és a videmeléssel kapcsolatos tigyészi feladatokrdl sz616 11/2003. (UK.
7.) LU utasitds 28/A. §-a alapjan elrendelésére az iigyész tesz inditvinyt a nyomo-
zasi bir6hoz. Az inditvinyban a kényszerintézkedéssel érintett elektronikus adatot
és a kotelezett szolgiltatét meg kell hatirozni. Ha az tigyész a kényszerintézkedés
elrendelését kovetSen észleli, hogy a kényszerintézkedés hatilya ala tartozé elektro-
nikus adat valtozatlanul hozzitérhetd, a rendbirsig kiszabasira irdnyuld inditviny
megtétele elStt az tigyésznek a 28/A. § (2) bekezdése szerint meg kell gy6z&dnie
arrol, hogy az elérés azért lehetséges-e, mert a birésig dltal kotelezett tirhelyszolgal-
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taté vagy elektronikus hirkozlési szolgiltato a kotelezettségét nem teljesitette. Ha az
elérést mas tirhelyszolgaltat6 vagy elektronikus hirkozlési szolgdltatd biztositja, 1)
kényszerintézkedés elrendelése irint indokolt intézkedni.

A megdrzésre kotelezés legfeljebb hirom hénapig tart és csak a biintetSeljards
alatt kertilhet ra sor.

A 308. § (3) bekezdése értelmében az elektronikus adat is a lefoglalhaté tirgyak
kozé tartozik, ezért értelemszertien alkalmazni kell rd a lefoglalt dolog megvaltisara,
értékesitésére és elkobzasira, valamint a lefoglalds megsziintetésére és visszatartisi-
ra vonatkozo rendelkezéseket.

ad b) Az elektronikus adat ideiglenes hozzaférhetetlenné tétele a végleges hoz-
zatérhetetlenné tételt (Btk. 77. §) biztositd, csak a birdsig dltal elrendelhets kény-
szerintézkedés. Ennek két modja van (amelyek akir egyiittesen is elrendelhetdk):
az elektronikus adat ideiglenes eltdvolitisa és az adathoz val6 hozzatérés ideiglenes
megakadilyozisa.

Az elektronikus adat ideiglenes hozzatérhetetlenné tételének végrehajtisi szaba-
lyait a birdsigi végrehajtisrol sz616 1994. évi LIII. torvény 201/C. §-a tartalmazza.
Eszerint az elektronikus adat ideiglenes hozzaférhetetlenné tételérdl sz616 hatiro-
zatot a birésig megkiildi a végrehajténak. A végrehajté a hatirozatot személyesen
kézbesiti a kotelezettnek, és ellendrzi a kotelezett azonnali teljesitését a helyszinen,
illetve ha az azonnali teljesités feltételei nem édllnak fenn, a végrehajté legkésGbb a
kézbesitést kovet§ munkanapon ellendrzi a helyszinen a teljesitést. Ha a végrehajté
az ellendrzés sordn azt llapitja meg, hogy a kotelezett nem teljesitette a kotelezett-
séget, errdl haladéktalanul jegyz8konyvet készit, és azt legkésébb a jegyzSkonyv
készitésének napjit kovetd munkanapon beterjeszti az elektronikus adat ideiglenes
hozzitérhetetlenné tételét vagy visszaillitisit elrendeld birésighoz rendbirsig ki-
szabasa céljabdl. Ha az elektronikus adat ideiglenes hozzitérhetetlenné tételének
elrendelése esetén a rendbirsig kiszabdsit kévetSen a kotelezett teljesit, és errdl a
végrehajtot értesiti, a végrehajtd az értesités atvételét kdvet§ 6t munkanapon beliil
ismételten (sziikség esetén a helyszinen) ellendrzi a kotelezett teljesitését, és az el-
lendrzés eredményérdl haladéktalanul tijékoztatja az azt elrendeld birdsigot.

Az clektronikus kereskedelmi szolgiltatisok, valamint az informacids tarsada-
lommal Gsszefiiggs szolgiltatisok egyes kérdéseirdl sz616 2001. évi CVIIL. térvény
2. § 1) pontja szerint kozvetits szolgdltatd az informdcids tirsadalommal 6sszefliggd
szolgdltatist nyjté szolgdltatd, amely

— az igénybe vev§ altal biztositott informdciét tavkozl§ haldzaton tovabbitja,

vagy a tivkozl§ hilézathoz hozziférést biztosit (egyszert adatitvitel és hoz-
zaférés-biztositis);
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— azigénybe vevd iltal biztositott informdciét tivkozls hilézaton tovabbitja, és
az alapvetSen a mis igénybe vevSk kezdeményezésére torténd informécidto-
vabbitis hatékonyabbi tételét szolgilja (gyorsitotirolas);

— azigénybe vevd altal biztositott informacidt tirolja (tirhelyszolgiltatis);

— informiciok megtalildsit elGsegitd segédeszkozoket biztosit az igénybe vevd
szamdra (keresGszolgiltatis);

— alkalmazisszolgiltato.

Oket egyiittesen nevezi a 336. § (1) bekezdése eltivolitisra kotelezettnek, aki a
hatirozat vele torténd kozlését kovetd egy munkanapon beliil koteles az elektroni-
kus adat ideiglenes eltivolitisara.

Az elektronikus adatot a hatirozat kozlésétdl szamitott egy munkanapon beliil vissza
kell 4llitani, ha az elrendelésének oka megsziint, vagy az eljaras a Btk. 77. § (2) bekezdése
szerinti elektronikus adat végleges hozzitérhetetlenné tétele nélkiil fejez&dott be.

A birésig hivatalbdl vagy az tigyészség inditvanyara az eltivolitisra kotelezettet
az elektronikus adat ideiglenes eltivolitisira vagy visszaillitisira vonatkozé kotele-
zettség elmulasztisa miatt rendbirsiggal sijthatja.

A birésag bizonyos kiemelt biincselekmények miatt folyé biintetSeljarasokban
az elektronikus hirkozlési szolgiltatdkat kotelezheti az elektronikus adathoz valé
hozziférés ideiglenes megakadalyozisira, ha az elektronikus adat ideiglenes eltdvo-
litdsdra a hatdrozat ellenére nem kertilt sor. Az elektronikus adat felett rendelkezésre
jogosultnak ezt a hatirozatot kézbesiteni kell (ha ismert), aki a hatirozattal szemben
a kézbesitéstS] szamitott nyolc napon beliil fellebbezést jelenthet be. A birdsig az
elektronikus adathoz valé hozzaférés ideiglenes megakadilyozasinak elrendelését
haladéktalanul kozli a Nemzeti Média- és Hirkozlési Hat6saggal, amely a kény-
szerintézkedés végrehajtisit szervezi és ellendrzi. A Nemzeti Média- és Hirkozlési
Hatdsigra vonatkoz6 alapvets szabdlyokat a médiaszolgiltatisokrdl és a tomegkom-
munikaciérol sz616 2010. évi CLXXXV. torvény Negyedik Része tartalmazza.

A NMHH a hozzitérés ideiglenes megakadilyozisira vonatkoz6 kotelezettsé-
get bevezeti a kdzponti elektronikus hozziférhetetlenné tételi hatirozatok adatba-
zisiba, ezzel egyidejiileg a birésig hatirozatirdl elektronikus tton haladéktalanul
tijékoztatja az elektronikus hirkozIési szolgiltatékat, amelyek a tdjékoztatistdl sza-
mitott egy munkanapon beliil kételesek az elektronikus adathoz valé hozziférés
ideiglenes megakadilyozasira.

A birdsig hivatalbdl vagy az tigyészség inditvanydra az elektronikus hirkozIési
szolgiltatét az elektronikus adathoz valé hozzatérés ideiglenes megakadilyozisira
vagy a hozzitérés Gjboli biztositisira vonatkozé kotelezettség elmulasztisa miatt
rendbirsiggal sdjthatja.
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A videlSkészitéssel, a nyomozis torvényessége feletti feliigyelettel és a videme-
1éssel kapcsolatos tigyészi feladatokrdl sz6l6 11/2003. (UK. 7.) LU utasitis 28/A. §
(2) bekezdése szerint, ha az tigyész a kényszerintézkedés elrendelését kovetSen ész-
leli, hogy az elektronikus adat viltozatlanul hozzaférhets, a rendbirsig kiszabasara
irdnyuld inditviny megtétele elStt meg kell, hogy gy6z8djon arrdl, hogy az elérés
azért lehetséges, mert a birdsig dltal kotelezett tirhelyszolgaltatd vagy elektronikus
hirkoz1ési szolgiltat6 a kotelezettségét nem teljesitette. Ha az elérést mas tirhely-
szolgiltaté vagy elektronikus hirkozlési szolgiltatd biztositja, 4j kényszerintézkedés
elrendelése (és nem a rendbirsag) irint indokolt intézkedni. A birésigi végrehajtasrol
sz016 1994. évi LIIL torvény 201/C. §-a alapjin az elektronikus adathoz valé hozzi-
térés ideiglenes megakadalyozisirdl sz616 hatirozatot a birdsidg megkiildi a végrehaj-
tonak. A végrehajté a hatirozatot személyesen kézbesiti a kotelezettnek, és ellendrzi
a kotelezett azonnali teljesitését a helyszinen, illetve ha az azonnali teljesités feltételei
nem 4llnak fenn, a végrehajté legkéssbb a kézbesitést kovetd munkanapon ellendrzi
a helyszinen a teljesitést. Ha a végrehajté az ellendrzés sordn azt allapitja meg, hogy
a kotelezett nem teljesitette a kotelezettséget, errdl haladéktalanul (a teljesitési hatar-
1d§ lejartanak napjat is tartalmazd) jegyzSkonyvet készit, és azt legkésébb a jegyzs-
konyv készitésének napjat kovet§ munkanapon beterjeszti az elektronikus adathoz
val6 hozzaférés ideiglenes megakadilyozasit elrendels birésighoz rendbirsig kisza-
basa céljabol. Ha az elektronikus adathoz valé hozzatérés ideiglenes megakadalyo-
zdsanak elrendelése esetén a rendbirsig kiszabdsit kovetSen a kotelezett teljesit, és
errdl a végrehajtét értesiti, a végrehajté az értesités atvételét kévets 6t munkanapon
beliil ismételten (sziikség esetén a helyszinen) ellendrzi a kotelezett teljesitését, és az
ellendrzés eredményérdl haladéktalanul tijékoztatja az azt elrendeld birdsigot.

A hozzitérés ideiglenes megakadilyozdsa megsz{inik, ha elrendelésének oka
megsz{int vagy az eljirds a Btk. 77. § (2) bekezdése szerinti elektronikus adat végle-
ges hozziférhetetlenné tétele nélkiil fejez&dott be.

Az elektronikus adat 6nkéntes eltivolitisa érdekében val6 felhivis sajitos kény-
szerintézkedés, hiszen teljesitése nem kotelez8. Célja mindossze az elektronikus
adathoz val6 hozzaférés megakadilyozasinak a gyorsabbi tétele.

2.4. A BE. EGYEB RENDELKEZESEI
A Be. sziamos olyan egyéb rendelkezést tartalmaz, amely érinti a digitilis kérnyeze-
tet. Ezeket nem kivanjuk részletezni, csak néhanyat felsorolunk koziliik:
— digitélis véd8i meghatalmazis (45. §);
— aszemélyes adatok zirtan kezelésének az Osszetiiggései az elektronikus rend-
szerrel (99. §);
— elektronikus idézés és értesités (113. és 116. §);
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— elektronikus kézbesités (130., 132. és 135. §);

— {rasbeli tantivallomas elektronikus kérnyezetben (181. §);

— egyes bizonyitékok® (elektronikus adat, 205. §; hozzdjirulassal alkalmazott
megfigyelés, 220. §; informicids rendszer titkos megtigyelése, 232. §; elekt-
ronikus adatkérés 261. §);

— elektronikus adat végleges hozziférhetetlenné tétele (570., 609. és 741. §);

— eljaras adat hozzaférhetetlenné tétele érdekében (819-820. §);

— egyszer(sitett feltilvizsgilati eljiris az elektronikus adat végleges hozziférhe-
tetlenné tételével kapcsolatosan (672. §).
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A SZERVEZETT BUNOZES
AZ INTERNETEN!

1. Bevezetés

Az internet vonzé kornyezetté vilt a kiilonbozg profit-orientilt blinelkovetSk sza-
mira, kiilonosen mert a hatdrokon ativel, magasfokti anonimitast biztosit és nincs
sziikség arra, hogy jelen legyenck fizikailag a biincselekmények elkovetésének a
helyszinén, ezért a kockizat minimalizdldsa mellett jelentSs profitra tudnak szert
tenni.? Ez kiilonosen kedvezd, ha olyan orszigokbdl tudjik miikodtetni a blingzai
infrastruktarajukat, ahol nem biztositott a megfelel§ jogszabalyi hittér és technol6-
giai kapacitds sem ahhoz, hogy hatékonyan feltudjanak lépni példdul az informatikai
vagy misnéven kiberbtincselekményekkel® szemben.

A technoldgiai fejlédést kihasznilé biinelkovetSk tevékenysége két csoportra
oszthat4: egyrészt vannak az olyan biintetendd magatartisok, amelyek korabban is
léteztek, de az internetes kapcsolattartisi és mas lehet&ségek jobban elGsegitik azok
terjedését, igy akdr nagysigrendileg is novelve a tirsadalmi veszélyességiiket. Ide so-

3 Az Emberi Eréforrisok Minisztériuma UNKP-17-3-1 kédszama U_] Nemzeti Kivildsig
Programjanak timogatisival késziilt.

2 GyARAKI Réka: A szdmitdgépes kornyezetben elkdvetett gazdasigi biincselekmények — A PIN kod
megaddsa sikeres vagy biztonsigos az internet?! Pécsi Hatir6r Tudominyos Kozlemények XIII. Pécs,
2012.235. o.

% A szakirodalom szerinti informatikai btindzésre vagy kiberbtindzésre (cybercrime) mint egy gytijtd-
fogalomként lehet tekinteni, amelynek két £§ csoportja kiilonboztethetd meg: az egyik azon deliktu-
mok csoportja, amelyek kizdrélag informécids rendszerekkel (szimitégépekkel, azok hil6zatival vagy
egyéb ICT eszkdz hasznilatival) kovethetSk el. Jellemz&en ezeknek a biincselekményeknek a tirgya
az informicids rendszer, tehdt amikor a timadis ez ellen irdnyul. Ezek a tisztin informatikai bin-
cselekmények vagy kiberbiincselekmények, az Gn. ,,cyber-dependent crime” (pl. szimitégépes
virusok hasznilata, hacking stb.). A mdsodik tigabb kategéridba tartoznak azok a hagyominyos
biincselekmények, amelyeket az informiciés rendszerek felhaszndldsival valésitanak meg mint
példaul ilyen a csalds, zsarolis, gyermekpornogrifia, szerz8i jogi jogsértések, zaklatds stb., ez az tn.
scyber-enabled crime” esetkore, amikor az informicids rendszer a biincselekmény elkovetésének az
eszkoze. Lisd CroucH, Jonathan: Principles of Cybercrime. Cambridge University Press, 2015.
10-11. o. https://www.curopol.europa.cw/activities-services/main-reports/internet-organised-crime-threat-
assess-ment-iocta-2017 [2018.03.14.]
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rolhaték mindenekel6tt a szervezett bindzés hagyomanyos ,,iizletdgai” (pl. kabito-
szer-kereskedés) és mdsrészrGl vannak azok, amelyek a mar emlitett médon a tech-
noldgiai vivmanyok nélkiil nem léteznének mint a kiberbtincselekmények kore.*
Kétségtelen tény, hogy a hagyomdinyos szervezett btin6z8i csoportok szimara is
kedvezdvé vilt a modern technolégidk haszndlata, azonban az kérdéses, hogy mi-
lyen mértékben terjed ki a tevékenységi koriik példiul a kiberbtinozésre. Jellemzd
rajuk, hogy az Gn. biindzsi feketegazdasigban® fejtik ki a kiilonféle illegilis tevé-
kenységiiket — melyet a kereslet-kindlat torvénye hatiroz meg —, és ezt is megkony-
nyiti szimukra, hogy a valés téren kiviil mar a digitilis platformokon keresztiil is
folytathatjak ezt. Nem véletlen, hogy a szervezett blindzés motorjit napjainkban
mir az illegilis online kereskedelem jelenti. A szervezett btindzés és a kiberbtino-
zéssel kapcsolatban két kérdés meriil fel:
— azinternet egy 4j szinteret jelent-e a tradicionilis szervezett blin6z38i csopor-
tok szdmadra a kiilonbozd illegilis tevékenységiik folytatisihoz és/vagy
— lehetSséget teremt az Gj tipust, ,szervezett” kiberbtindz8i csoportok miikodésé-
hez, amelyek kifejezetten a kiberbtincselekmények elkévetésére specializalédnak.

2. A szervezett blindzés fogalma ¢és a hazai szabilyozas

A szervezett blin6z8i csoportok miikodését és értékrendjét meghatirozzik azok az
orszagok, tirsadalmak, illetve kultardk, amelyekben tevékenységiiket kifejtik, igy kii-
16n6sen hatissal van a szervez8désiikre az adott foldrajzi és politikai helyzet, a krimi-
nilis tradicié — mint az illegilis igények — és a bliniildozés felépitése, valamint annak
hatékonysiga.® A tirsadalmak Eurépa-szerte egyre inkibb egymassal 6sszekapcsoltab-
b, illetve nemzetkozi jellegiivé viltak, ami ugyanigy a szervezett blinozés miikodé-
sére 1s jellemz3, hogy Gsszekapcsoltabbad és nemzetkozileg aktivabbd valt mint valaha.

A szervezett blinoz8i csoportok tevékenységi és miikodési kore (,tizleti port-
foligja”) egyre viltozatosabb, bir a kibitdszer-kereskedelem tovibbra is a legjove-

* KoRrINEK Liszl6: A technika fejlddése és a biinozés. In: Borbiré Andrea — Inzelt Eva — Kerezsi Klira
— Lévay Miklés — Podoletz Léna (szerk.): A biintetd hatalom korlatainak megtartdsa: A biintetés mint
végsG eszkoz — Tanulményok Gonczol Katalin tiszteletére. ELTE Eotvos Kiad6. Budapest, 2014. 290. o.
5 ToTH Mihiély: A gazdasigi btingzés és blincselekmények néhiny aktualis kérdése. MTA Law Working
Papers 2015/4. 5. o.: ,,A feketegazdasig — sziikebb, vagy tigabb értelemben — elsGsorban a legilis gazda-
sdgi szférdn kiviili tevékenységre, a kdvethetetlenségre, ellendrizhetetlenségre, (vagy konkrétabban az
addzatlansigra) utal, és a gondok alapvet§ forrisinak a lithatatlan jovedelmek képz&dését tartja.”

¢ ToTH Mihdly — Konaimi Liszl6: A szervezett bindzés. In: Borbiré Andrea — Goénczol Katalin —
Kerezsi Klira — Lévay Mikl6s: Kriminoldgia. Wolters Kluwer Kft. Budapest, 2016. 608. o.
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delmez&bb tevékenységnek szamit, azonban emellett jellemz&en foglalkoznak még
fegyverkereskedelemmel, embercsempészéssel, termékhamisitisokkal és a kiber-
biindzéssel is, és ezeket jarulékosan a pénzmosis koveti.”

A nagyobb ,tradiciondlis”, hierarchikus szervezett csoportok mellett a kisebb és
lazdbb szerkezet(i csoportok vannak jelen, amelyeket megbizott, specidlis szaktu-
dassal rendelkezé személyek er@sitenek ad hoc jelleggel. Az is el6fordul, hogy az
egyes csoportok csak rovid id8re alakulnak egy meghatirozott illegilis tevékenység
elvégzéséig. Az Europol jelentése szerint jelenleg 5000 szervezett bindz8i csoport
miikodik nemzetkozi szinten, akikkel szemben folyamatban 1év6 nyomozas is van,
mig 2013-ban csak 3600 ilyen csoportrdl szimoltak be. A névekedés koszonhets a
kisebb blin6z38i csoportok megjelenésének, kiillondsen az tn. blindzsi piacok (cri-
minal market) népszertiségének, amelyeknek a miikddése és az alapjukat képezd
tizleti modell er@sen fiigg az internettSl. Ezen piacok fragmentiltsiga kiilonosen a
kiberbiincselekményekkel kapcsolatban figyelhet6 meg, és ezeket novekvd szim-
ban 6ndll6 biinelkévetSk is mint egy villalkozasként folytatnak, vagy akir tobben
egytitt alkalmi jelleggel, hogy véllalkozdsukat miikodtessék, ami altaldban illegilis
drucik-kekkel val6 kereskedést vagy kiilonféle szolgidltatisok nydjtisit jelenti.?

KoRrINEK LAszLO szerint — kriminolégiai aspektusbdl vizsgilva — a szervezett bti-
nozést a kovetkezd ismérvek hatirozzak meg:

— a hatilyos jogszabilyok szerint tiltott sziikségletek kielégitésére iranyul,

— alehetd legkisebb kockizatvallalds mellett a leggyorsabb és lehetd legnagyobb

profitra torekvés jellemzi,

— a biin6z8i csoportokon beliil szakosodis, specializicié figyelhetS meg,

— aszervezett binozs tevékenységét foglalkozisként Gizi,

— jellemz& az erGszak a blinoz6tarsulas tevékenysége sordn,
megfigyelhets a legilis és illegilis tevékenységek egyidejii jelenléte,

a tevékenység nemzetkozi, hatirokon dtnyald jellegd.’

2000 6ta az Egyesiilt Nemzetek keretében létrejott nemzetkozi szervezett bling-
zés elleni Egyezmény hatirozza meg a nemzetkozi fogalmit a szervezett biinozsi
csoportnak, amely értelmében bizonyos ideig fennillé, hirom vagy tobb f6bdl allé

7 ABADINSKY, Howard: Organized crime. Ninth Edition, Wadsworth Cengage Learning, 2010. 203. o.

8 EuroproL: European Union Serious and Organised Crime Threat Assessment (SOCTA) — Crime
in the age of technology. 2017. 14. o. https://www.europol.europa.eu/activities-services/main-reports/
european-union-serious-and-organised-crime-threat-assessment-2017 [2018.03.21.]

7 KoRINEK Liszl6: A szervezett blinozés 1ényegi elemei. In: Harmadik Magyar Jogiszgytilés — Ma-
gyar Jogisz Egylet. Budapest, 1996. 65-72. o.
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strukturalt csoportrél! van szé, amely 6sszehangoltan miikodik egy vagy tobb, az
Egyezményben meghatirozott stlyos blincselekmény!! elkovetése céljabol, kozvetlen
vagy kozvetett médon pénziigyi vagy mas anyagi haszon megszerzésére torekedve.

Ezt a definicidt vette it az orszdgok tobbsége, igy Magyarorszag is. Ennek fény-
ében a hatilyos Biintetd Torvénykonyvrdl sz616 2012. évi C. torvény (a tovabbi-
akban: Btk.) 459.§ (1) bekezdés 1. pontja hatirozza meg a biinszervezet fogalmit,
amely hiarom vagy tobb személybdl all6, hosszabb id&re szervezett, 6sszehangoltan
m{ikodd csoport, amelynek célja 6tévi vagy ezt meghaladé szabadsigvesztéssel biin-
tetend§ szandékos biincselekmények elkovetése.

Az emlitett bekezdés 2. pontjdban foglalt értelmez8 rendelkezés a biinszovetsé-
get is definidlja, amely akkor Iétesiil, ha két vagy tobb személy blincselekményeket
szervezetten kovet el, vagy ebben megillapodik, és legalibb egy biincselekmény
elkovetését megkisérlik, de nem jon létre biinszervezet. E fogalomnak a negativ
eleme, hogy nem johet létre biinszervezet.'

Attérve azonban a biinszervezet fogalmi ismérveinek részletes vizsgalatira: az
»0sszehangolt m{ikodés” tartalmat tekintve nem mds, mint a benne cselekv§ sze-
mélyek egymaist erdsit§ hatisa. Ugyanakkor az 6sszehangoltsig meglétének — ter-
mészetébdl adéddan — nem feltétele a blinszervezetben cselekvSk kdzvetlen kap-
csolata, a mds cselekvések, illetve a mds cselekvSk kilétének konkrét ismerete.
A biinszervezetben elkévetés azzal szemben is megallapithatd, aki — eseti jelleggel
— akdr egyetlen cselekményt tettesként vagy részesként valdsit meg, tehit nem az
alanyi blinosség, hanem a biinszervezet fogalmi elemei megillapitisinak kérdése a
«hosszabb iddre szervezett” kitétel, amely a tobb biincselekmény rendszeres jellegi
elkovetését jelenti, de a btinszervezet oldalan. Az elkovet§ tudatinak tovibbd nem
arra kell kiterjednie, hogy egy blinszervezet a torvényi elGfeltételek szerint létrejott,
hanem arra, hogy a blinszervezet tirgyi sajitossigai ismeretében annak ,,miikodésé-
hez” csatlakozik, illetve annak keretében cselekszik. A Btk. hatilyos rendelkezései
nem tesznek kiilonbséget a biinszervezeten beliili cselekvés hiearchidja (,posztjai”),
aktivitdsa, intenzitdsa szempontjabol, ezek a biintetéskiszabis korében értékelendd

10" A strukturilt csoport nem egyetlen biincselekmény azonnali végrehajtdsira, valamint nem alkalom-
szer(ien létrehozott csoport. Nem sziikséges, hogy tagjai pontosan meghatirozott szerepekkel rendel-
kezzenek vagy, hogy tagsiga dllandé legyen, illetve hogy fejlett hierarchidval rendelkezzen.

" Az Egyezmény definidlja tovibbi a stilyos blincselekményt is, melynek értelmében legalibb négy év
szabadsdgvesztéssel vagy stilyosabb biintetéssel biintethetd biincselekményt megvaldsité magatartst
jelenti.

12 Lisd b&vebben GELLER Baldzs — AMBRUS Istvdn: A magyar biintetSjog dltalinos tanai I. ELTE Eét-
vos Kiadé. Budapest, 2017. 410-425. o.
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koriilmények." A biinszervezet megillapitisihoz nem tdbbletkovetelmény a blings
profitszerzési célzat.*

A biinszervezetben elkovetésre vont jogkovetkeztetésnek van helye — az egyéb
torvényi feltételek megléte esetén —, ha az elkovetési magatartdsok egymast kiegé-
szit§ jellegtick, azok kapcsolddasa a célzott és végrehajtott btincselekményhez kol-
csonos, az adott tényallisszerd elkovetési magatartds keretei kozé illeszkedd cselek-
mény mis személy el6z8 cselekményéhez tirsul, avagy a célzott blincselekmény
megval6suldsihoz tovabbi lincolatos tevékenységet feltételez.'® A biinszervezet fo-
galminak utolsé objektiv ismérve egy szervezeti célt hatiroz meg, amely szerint a
btinszervezet 1étének nem torvényi elGfeltétele akir egyetlen btincselekmény be-
fejezett elkovetése vagy kisérlete sem. A Btk. nem sorolja fel, hogy milyen tipust
btincselekmények tartoznak ide csak annyit, hogy 6tévi vagy ezt meghaladé szabad-
sagvesztéssel biintetendd szindékos biincselekményekrdl lehet sz6. Ezzel kapcso-
latban felmeriil az a kérdés, hogy mindez azokra a biinszervezetekre hogyan alkal-
mazhatd és miképpen mindsithetd a szervezet miikodésébe becsatlakozé elkovetSk
magatartisa, akik kihasznaljak az internet nytjtotta elénycket és példdul az illegilis
tevékenységiiket az online piacterekre kiterjesztve folytatjdk (pl. kabitdszer-keres-
kedelem, gyermekpornogrif tartalmak terjesztése stb.).

Mindezekre tekintettel azon az dllisponton vagyok, hogy amennyiben megval6-
sulnak a blinszervezetnek a torvényi feltételei és az elkdvetd tudata it fogja azt, hogy
btinszervezethez kapcsolédva cselekszik — akar legyen sz6 csak egyszeri alkalomrol
—, akkor a biinszervezetben torténd elkovetés megillapithatd, feltéve, ha az altala
kapcsolédé biincselekmény 6tévi vagy silyosabb szabadsigvesztéssel biintetendd.
Ugyanez vonatkozik a tetteseken kiviil a részesekre is, tehit amennyiben a sziiksé-
ges feltételek teljesiilnek, akkor az esetiikben is a biinszervezetben elkovetésrsl van
sz0." Ezt erGsiti a Karia friss eseti dontése is, amelyben kimondta, hogy a binszer-
vezettel kapcsolatban els@dlegesen mindig a biincselekmény elkévetését kell vizs-
gilni, majd az alanyi oldalt, az elkdvet§ tudattartalmit, hogy felismerte-e, hogy az
elkovetési magatartdsit a biinszervezet keretén beliil valdsitotta meg. A torvény a
btinszervezet kiilss, tirgyi jellegli ismérveit hatirozza meg, ezért fontos, hogy ez a
kiviildllé szimara is felismerhetd legyen. A btinszervezeten beliili személyes isme-
retség valamennyi elkovetSvel nem feltétele a megdllapitisinak, és a blinszervezet-

3 4/2005. szamu BJE hatdrozat; TOTH Mihily: Biinszévetség, blinszervezet. Complex Kiadé Kft. Bu-
dapest, 2009. 148-151. o.

4 BH 2008. 139.

5 BH 2018.4.106.

¢ BH 2010.11.472.
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nek nem térvényi kritériuma a hierarchikus kapcsolat sem.!” Hiszen a biinszervezet
létrejohet tigyis, hogy a keretében biincselekményeket irdnyité vagy vezetd személy
hangolja 6ssze azoknak az elkdvetSknek a magatartisit, akik egymis tevékenységé-
r8l nem is tudnak.'” Amennyiben mégis hierarchikus szervezetrdl van sz6, akkor a
biinszervezet vezet§je felbujtéként tartozik felelGsséggel a biinszervezet tagjai dltal
elkovetett btincselekményekért."

Mindezt figyelembe véve a tudattartalom vizsgalatinak koriiltekintSen kell tor-
ténnie, és ezzel pirhuzamosan vizsgdlni kell a biintetSeljaras soran feltart bizonyitasi
eszk6zokbdl szarmazé, és a blinszervezet fennallasinak megillapitisihoz sziikséges
ismérvekre kévetkeztetést megalapozé bizonyitékokat, és erre nézve a tényéllisban
megillapitist kell tenni.?

Amennyiben nem éri el a meghatirozott biintethetSséget az elkévets cselekmé-
nye, akkor stlyosité kortilményként értékelhetd és nem alkalmazhatdk a btinszerve-
zeti elkovetéshez kapesol6dé jogkovetkezmények. Mas kérdés, ha példiul az elkove-
tS cselekményei tobb részcselekménybdl tevédnek 6ssze, ugyanakkor a természetes
egységbe vagy a folytat6lagossag egységébe olvadnak, és amely a szervezetbe tartozéd
tag esetében eléri az 6tévi fenyegetettséget, akkor a joggyakorlat ebben az esetben
megfontolanddnak tartja annak megallapitisit, hogy a blinszervezet torvényi feltéte-
lei fennallnak. Azonban a szakirodalombam eltér§ allaspont is taldlhatd, mely szerint
a biinszervezeti elkévetés célja blincselekmények elkévetése, a tobbes szdm pedig
egység-tobbségtani szempontbdl bilincselekményi tobbségre, egy eljardsban torténd
elbirilis esetén pedig btinhalmazat fennilldsira enged kovetkeztetni. A nyelvtani ér-
telmezés alapjan a btinszervezet hat6korének kiterjesztése aggilyos lehet. Hasonl6an
alakul a torvényi egység mds esetkorei vagy a litsz6lagos halmazat esetén.?!

Osszességében elmondhat6, hogy a biinszervezet fogalmaba a btin6zé célzati
tartds struktirak szimos formaja beilleszthetd, amely alkalmas lehet arra, hogy egy-
részrdl kifejezze az alkalmi kisebb stlyd blinszovetséghez viszonyitott tobbletkri-
minalitist, misrészrél magiban foglalja a szervezettség stilyosabb formdjiban rejlé
veszélyességet is. A biinszervezet keretében torténd elkévetéshez barmely szindé-

7 BH 2016.9.234.

8 CsAk Zsolt: Térsas elkovetés, kiilonds tekintettel a biinszervezetre. In: Benisné Gydrfty Ilona
(szerk.): Negyvenegyedik Jogisz Viandorgytilés. Budapest, 2018. 328-329. o.

1 EBH 2008.1849.

2 BH 2014.131.

2 AMBRUS Istvin: Egység és halmazat — régi dogmatikai kérdés ) megkozelitésben. Szeged, SZTE
AJK, 2014. 20. o.
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kos biincselekmény esetén stlyos dltalinos részi jogkdvetkezmények® tirsulnak —
mivel a hatilyos szabilyok szerint dltalinos jellegli mindsit§ koriilmény —, mig a
btinszovetség esetében a blincselekmény stlya kozémbos, de csak akkor allapithaté
meg, ha a Kiilonos Részben mindsitd koriilményként szerepel.?

A Btk. 321.§ (1) bekezdése szerint biinszervezetben részvétel biintette miatt
biintetendd, aki btincselekmény biinszervezetben torténd elkovetésére felhiv, ajanl-
kozik, vallalkozik, a k6zos elkovetésben megillapodik, vagy az elkovetés elGsegi-
tése céljabol az ehhez sziikséges vagy ezt konnyits feltételeket biztositja, illetve a
btinszervezet tevékenységét egyéb médon timogatja. A tényallas kétfajta elkovetési
magatartistipust rendel biintetni: egyrészt sui generis elSkésziileti bincselekményt,
azzal, hogy bar eltérs sorrendben, de az elSkésziilet fogalmat alkoté magatartisokat
jelol meg; masrészt sui generis blinsegélyt azzal, hogy azt, aki — mint a blinszerveze-
ten kiviilall6 személy —a blinszervezet tevékenységét timogatja biintetni rendeli. Az
elkovetési magatartdsok a biincselekmény biinszervezetben torténd elkévetéséhez
kapcsolédnak és amennyiben, aki az elSkésziileti jellegli magatartisit tovibb foly-
tatva sajat maga is bekapcsolddik a szervezet tevékenységébe, és azt a magatartist,
amelyre felhivott stb. megkisérli vagy annak megvaldsitisiban tettesként kézremi-
kodik, értelemszertien a biinszervezetben elkovetett blincselekmény tetteseként
fog felelni. A Btk. Kommentdrja azt rogziti, hogy a biinszervezet tevékenységének
»egyéb médon timogatisa” csak a szervezeten kiviilall6 személy részérdl valdsithatd
meg, és feltételezi a blinszervezet l1étezését. E fordulat elkovetSinek a cselekménye
nem kozvetlentil a blinszervezetben elkévetett btincselekményhez, hanem magi-
hoz a biinszervezet mtikodésé¢hez kapcsolodik és tisztiban kell lenniiik azzal, hogy

2 Azzal szemben, aki a szdndékos btincselekményt biinszervezetben kovette el, a blincselekmény
biintetési tételének fels§ hatdra a kétszeresére emelkedik, de a huszondt évet nem haladhatja meg.
Halmazati biintetés esetén a 81. § (3) bekezdése szerinti biintetési tételt, tirgyalisrél lemondds esetén
2 83. § (1)—(2) bekezdése szerinti biintetési tételt kell alapul venni. [91. § (1) bek.];

Azzal szemben, aki a blincselekményt btinszervezetben kovette el, mellékbiintetésként kitiltdsnak
is helye van. [91. § (2) bek.];

A kétévi vagy ennél hosszabb tartamu szabadsigvesztést fegyhdzban kell végrehajtani [37. § (2)
bek. bb) pont];

A feltételes szabadsdgra bocsitis kizart [38. § (4) bek. ¢) pont];

A végleges hatilyt foglalkozistdl eltiltds aldl a birdsig az eltiltottat nem mentesitheti, ha az eltiltds
méltatlansdg okdn, véglegesen tortént [Btk. 53. § (4) bek.];

A biincselekmény eszkdzének és tirgydnak elkobzisa méltinyossigbdl nem mellGzhets [73. § b) pont.];

A biinszervezet ideje alatt szerzett vagyont az ellenkez8 bizonyitisdig elkobzis ald es§ vagyonnak
kell tekinteni [74. § (4) bek. a) pont];

A biintetés végrehajtisinak felfiiggesztése kizirt [86. § (1) bek. b) pont];

A tevékeny megbdnds (kozvetitSi eljaris) kizdrt [29. § (3) bek. b) pont].
# TotH Mihily: A biinszervezeti elkovetés szabdlyozasinak kanyargos ttja. Magyar Jog 2015/1. 5-6. o.
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akar anyagi vagy mis természet(i timogatissal a stlyos btincselekmények elkove-
tésére 1étrejott csoportosulds tevékenységét elémozditjak anélkiil, hogy a biinszer-
vezetben elkovetett birmely bincselekményhez segitséget nydjtaninak.** TOTH
MIHALY vitathaténak tartja a lehetséges alanyok sz{ikitését, mert indokolatlanul pri-
vilegizilt helyzetet teremt azoknak a csoport-tagoknak, akik a tudatos csatlakozason
kiviil akdr rendszeres finanszirozissal vagy 6t évet meg nem haladé biintethetGségti
btincselekményekkel timogatjdk a biinds tevékenység elGkészitését. Nem vildgos,
hogy miért kellene a lehetséges alanyok korét tekintve kiilonbséget tenniink pl. a
btincselekmény elkovetéséhez sziikséges eszkozok beszerzésében, rendelkezésre
bocsitisiban testet 61t6 magatartds és az anyagi eszkozok rendelkezésre bocsatisa,
esetleg a tekintélyen, befolydson alapulé pszichikai timogatds kozott.?

Ezzel szoros osszefligésben érdemes arra kitérni, hogyha egy adott, kiviilallo
személyt (pl. informatikus szakembert) megbiznak az online blin6z4i infrastrukti-
ra kezelésére, annak biztositdsira vagy egyéb tevékenységre (pl. rosszindulatt prog-
ramok készitésére), ami kapcsolédik a szervezet miikodéséhez — s6t elGsegiti azt —,
akkor ez hogyan értékelhet8. Amennyiben fennéllnak a btinszervezetnek a feltételei
és az elkovetd a folyamatosan végzett, de 6tévi szabadsigvesztéssel fenyegetettséget
el nem éré cselekményei valds btinszervezethez kapcsolédnak és ezek a stlyos biin-
cselekmények megval6suldsat biztositjdk, akkor a btinszervezetben részvétel biin-
tettét valdsitja meg,.

A kiberbtincselekmények vonatkozasiban fontos kiemelni a 2013/40/EU iranyel-
vet az informdicids rendszerek elleni timadasokrdl, mert kimondja, hogy helyénval6
stlyosabb szankcikat megdllapitani, ha az informicids rendszer elleni timadast btin-
szervezetben kovetik el, valamint, ha jelentSs szimt informicids rendszert érint.*

3. A kiberb{in6z6i csoportok tipoldgiija

A kiberbin6zsi csoportok tipolégidjat atfogdan MiCHAEL MCGUIRE vizsgdlta, aki
a kutatdsa sordn az altala feltirt tigyek alapjan arra a kovetkeztetésre jutott, hogy
az informatikai btin6zéssel kapcsolatos esetek 80%-a valamilyen szervezett tevé-

2 BELEGI Jozsef: A kozbiztonsdg elleni biincselekmények — Btk. XXX. fejezet. In: Kénya Istvin
(szerk.): Magyar biintetGjog I-1III. — j Btk. — Kommentdr a gyakorlat szimdra. 5. kiadds, HVG Orac
Lapkiad¢ Kft. 2016.

» TotH (2015): im. 7. o.

% NAaGy Zoltin Andris: A 2013/40-es Unids direktiva az informatikai rendszereket érg timaddsok-
rél.  http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy_Zoltan_Andras_A 2013_40_es_Unios_di-
rektiva.pdf [2018.02.28.]
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kenység eredménye. Ez azonban nem jelenti azt, hogy az elkévetSk a tradicionilis
¢és hierarchikus szervezett biin6z8i csoportokhoz tartozninak vagy kizirélag ki-
berbtincselekményeket kovetnének el. A tanulmdnyiban arra hivja fel a figyelmet,
hogy a hagyominyos btinszervezetek egyre inkabb kiterjesztik a tevékenységiiket az
interneten, emellett Gjabb és kevésbé szoros kapcsolatti blindzdi csoportok jelennek
meg. A biin6z6i csoportok kiilonboz§ szintli szervezettséget mutatnak, attdl fliges-
en, hogy a tevékenységiiket csak online fejtik ki, vagy online eszkozoket hasznilnak,
hogy lehet6vé tegyék a biincselekmények elkovetését a ,valé” viligban, vagy ezek
kombinicidja jelenik meg online és offline is.

McGUIRE egy tipoldgiat ajanl a kiberbiin6z8i csoportokkal kapcsolatban, amely
hattéle csoport felépitését foglalja magiban, kihangsilyozva, hogy ezek az alapvets
szervezeti mintik gyakran keresztezik egymast és rendkiviil rugalmasan alakulhat-
nak akir megtévesztd modon. Felhivja a figyelmet arra is, hogy mindez a folyamatos
technoldgiai fejlédésnek koszonhetSen valtozni fog a jovEben. Hirom fcsoportot
kiilonboztet meg, amelyeket tovabbi két alcsoportokra bont a tagok kozott fennallé
kapcsolat ergssége alapjan. Az els6 f6csoport online miikodik és tovabbi két alcso-
portra oszthatd, amelyek a kévetkez8k: a ,swarm” és a ,hub”.

A ,swarm” egy olyan csoport, amely valamely koz6s cél érdekében tevékenyke-
dik, iranyitis és szervezett miikodés nélkiil. Altaliban az ideolégiai vagy politikai
indittatist csoportok tartoznak ide, amelyek online fejtik ki a tevékenységiiket mint
példiul ilyen az Anonymous hacktivista csoport is.

A Jhub” csoportok szintén online miikddnek, de a ,swarm”-hoz képest szer-
vezettebbek és hierarchikusabbaknak tekinthet8k, mert meghatirozott ,,irdnyito,
létrehoz6” kulestagok koré csoportosulnak ,az egyszeri” tagok. A tevékenységiik
széleskori magdban foglalhatja az Gn. ,crimeware”” terjesztést, az adathaldsz ti-
madasokat (phishing) és a gyermekpornografidit. MCGUIRE szerint az online fekete-
piacok miikodése illeszkedik ebbe a modellbe.

A misodik f&csoportba tartoznak azok a hibrid csoportok, amelyek online és
offline is jelen vannak.

A ,clustered hybrid” esetében egy kisszimu csoportrdl van szé, amely megha-
tirozott és specidlis tevékenységgel foglalkozik. A ,hub” felépitéséhez hasonld, de a
kiilonbség az, hogy az online elkovetés mellett az offline is megjelenik példiul bank-
kirtyikat skimmelnek majd az interneten druljak a megszerzett bankkartya adatokat.

Z A crimeware olyan rosszindulatii programokat foglal magiban, amikkel az elkovetSk célja, hogy
haszonra tegyenek szert és egytttal a felhaszndlok pénziigyi j6létét vagy értékes adatait veszélyeztessék
(pl. a virusok, a tréjai vagy keylogger, amik a bindz8i csoportok szimdra lechet8séget teremtencek az
adatok ellopdsdhoz, illetve azokkal val6 kereskedéshez).
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Az ,extended hybrid” csoportok kevésbé centralizaltak, iltaliban tobben tirsul-
nak és kisebb alcsoportokra oszthatd, de a kiilonféle btincselekmények elkovetésé-
hez megtelel§ koordiniciéval rendelkeznek.

A harmadik f&csoport azokat a csoportokat foglalja magiban, akik els&sorban
offline fejtik ki a tevékenységiiket, de egyuttal a modern technolégidk és az internet
nyujtotta elnycket is kihaszniljak mar.

A Jhierarchies” azok a tradiciondlis blin6z8i csoportok, akik illegilis tevékenysé-
gliket az interneten is kifejtik, ilyenek lehetnek a tradicionalis mattia csaladok, akik
példaul a prostiticidhoz kapcsolddé tevékenységiiket kiterjesztik a pornogrif, kiilo-
nosen a gyermekpornogrif weboldalakra, illetve online szerencsejiték oldalakat tize-
meltetnek vagy a zsaroldst kibertimaddsok felhaszndldsival kovetik el.?® A nemzetkdzi
szindikatusok is érintettek a kiberbindzésben mint példaul a Triddok vagy Yakuzdk,
akik szoftver kal6zkodassal, bankkartya hamisitisokkal és csalisokkal is foglalkoznak.*

Az jaggregate” csoportok pedig lazin szervezettek, ad hoc jelleggel miikédnek.
P¢éldaul mobiltelefonokat haszndlnak a csoport tevékenységének a koordinalisihoz
vagy a nyilvinos zavargis szervezéséhez.*

A téma szempontjdbdl két csoportot érdemes kiemelni és részletesen ezek 6sz-
szehasonlitisival foglalkozik a szerz@: a ,hierarchies”, a tradicionalis szervezett bli-
no6z6i csoportok és a ,hub” mint az Gj tipusad kiberbtin6z&i csoport.

4. A tradicionilis szervezett blin6zsi csoportok és
a kiberb(in6z8i csoportok 6sszehasonlitisa

A tradicionilis szervezett b{inéz8i csoportok dltaliban etnikailag homogének, és hie-
rarchikusan strukturaltak, valamint multifunkcionalis és biirokratikus szervezeteknek
tekinthetSk. Az Gsszehasonlitds alapjat képezd masik 4j tipusa csoportosulds pedig
az un. ,szervezett” kiberbiinoz&i csoport, amelynek meghatirozisira MArIe-HE-
LEN MaALAs tett kisérletet: egy strukturdlt csoport, amely hirom vagy tSbb tagbdl 4ll,
amelynek célja egy vagy tobb stlyos kiberbtincselekmény anyagi haszonszerzési céla
elkdvetése az informacids rendszerek, az internet felhasznalasaval.?!

% McGUIRE, Michael: Organised Crime in the Digital Age. London: John Grieve Centre for Policing
and Security. 2012.

# KiM-WANG, Raymond — Choo-GRraBosky, Peter: Cybercrime. In: Paoli, Letizia: The Oxford Hand-
book of Organized Crime. Oxford University Press, 2014. 485. o.

% BROADHURST — GRABOSKY — ALAZAB-CHON: i.m. 7. o.

31 Matas, Marie-Helen: Cybercriminology. Oxford University Press. New York, 2017. 365 o.
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A kiberbtin6z6i csoportok fejlédésiik sordn soha nem mentek végbe olyan szin-
tli szervezettségen mint a hagyomdinyos biinszervezetek. Az egyéni és fragmentilt
btindz61 tevékenységek fel6l mozdultak el a modern vallalati tizleti modellek alkal-
mazisa felé és dltalaban a hierarchikus felépités hiinyzik belSlik. A rugalmas kap-
csolatrendszer jellemz§ rajuk, tagjaik magasan képzett szakemberek és dltaliban a
specialis szakismeretiiknek, tudiasuknak megfelel§ feladatot litnak el, amivel hozza-
jarulnak a kiilonféle crimeware és azokhoz kapcsolddé szolgéltatisok fejlesztéséhez.

Mig a tradiciondlis biinszervezetek ismérve, hogy erészakos médon térekednek
arra, hogy fenntartsik a monopol helyzetiiket a sajat teriiletiik, illetve érdekeltségiik
ald vont javak felett annak érdekében, hogy ellendrzésiik alatt tarthassak az altaluk
dominilt piacot, addig a teriileti kontroll az interneten nyilvin nem kivitelezhets a
virtudlis kdrnyezet sajatossigaibdl adéddan, éppen ezért kedvezd feltételeket bizto-
sit azok szdmadra is, akik amugy az adott piacrdl kiszorulninak. Tovibb4 a kontroll
mechanizmus még nehezebbé vilt, mert a tagok kozott nincs sziikség személyes
kapcsolattartisra — sGt dltalaban kizardlag elektronikus csatornikon keresztiil kom-
munikilnak egymissal — és a csoport miikodéséhez nem kellenek a formadlis szer-
vezeti keretek (pl. a klasszikus hierarchikus szervezeti struktira nem megfelels a
kiberbtinelkovetSk szdmara). Az Gj tipusa szervezett blindzés mikodése a digitilis
kornyezetben hasonlésigot mutat a modern villalati vilighoz kiilénosen, ami az
alkalmazott drazdsi stratégiit, szolgdltatis-alapd versenyt, innoviciot és az ,tigyfél-
szolgdlatot” illeti. A kiberb{in6z&i csoportok ereje a rendelkezésre all6 szoftver fej-
lettségben rejlik és nem a csoport tagjainak a szimaban. Az alkalmazott automatizilt
miiveletek nem csak a biincselekmények elkvetéséhez és az online feketepiacok
1étrejottéhez jarultak hozza, hanem a szervezeti struktdrara nézve is meghatirozé
tényez&vé viltak, mert az emberek helyett a technoldgia keriilt a kézéppontba.

A kiberbtinozg8kre jellemzs, hogy egyre nagyobb mértékben veszik it és ma-
soljdk a legilis villalatok tizleti modelljeit, a 2000-es évek 6ta fejlesztenek ki olyan
tizleti mintakat, amelyek az eBay, Yahoo, Google és az Amazon high-tech cégek altal
haszniltakhoz hasonlé. A ,kiberb{in6zsi ipardgat” mar a professzionalitds és kifi-
nomultsig hatirozza meg a kiilonftéle kibertimadasok terén, illetve a specializicié
vagyis munkamegosztis az elkovetSk kozott, a kommercializacié és az integricio,
ami azt jelenti, hogy az egyes jogsértéseket tovabbi jogsértés koveti mint példdul az
adatlopast kovetSen eladhatd a megszerzett adat, majd azt csalasra hasznilhatjak fel.

Az vitatott, hogy az informatikai btin6zés dltal megteremtett tizleti modell és a
legilisan miikod§ vallalkozisok kozott milyen eltérések mutatkoznak: mig utébbi a
vasarlok szimara az értékteremtést célozza, addig a kiberb(inézés magiban foglalja
az dldozatok kijitszdsit a kreativ csaldsok révén és a kockdzat minimalizaldsit arra
vonatkozodan, hogy az illegilis tevékenységiiket elfedjék. Azonban, ha az informati-
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kai bin6zést olyan modellnek tekintjitk, ami kapcsolatot teremt az illegilis eszko-
z0k, szolgiltatisok ,beszallitdja” és a vasirlok kozott, akik ezeket blincselekmények
elkovetésére hasznaljik fel az dldozatokkal szemben, akkor ez a kiilonbség nem je-
lentds, hiszen ez a rendszer is arra 6sszpontosul, hogy értéket teremtsen a ,fogyasz-
t61” részére, akik azonban jelen esetben a kiberbtincselekmények elkovetSi lesznek.

Az innovicié eredményeképpen, a blin6z8i 6koszisztémaban ) mintik jelentek
meg — amit mindkettS csoport ki is haszndl — mint példaul az iruk elhelyezésével,
alvillalkozisokkal és kapcsolatépitéssel kapcsolatban. Olyan tizleti modellt alkalmaz-
nak (Criminal-to-Criminal), amely hasonlésigot mutat a jogszerien mtikodé val-
lalkozisokéhoz (Business-to-Business), azonban ennek kézéppontjiban az egymas
kozotti illegilis druk adasvétele és a tiltott szolgiltatisok nyujtisa all az informatikai
hilézatokon keresztiil.*

Az automatizicié jelentSs szerepet jatszik a C2C modellek fejlédésében, mert
1dG- és koltséghatékonyabba teszi a miikodésiiket. Az automatizalt blin6z3i tevé-
kenységek alapjat a botnet hil6zatok képezik, amelyek a felhaszndlok tudta nélkiil
megfert6zott szamitdgépekbdl allnak és ezek az elkovetSk édltal tivolrdl iranyitha-
tok mint egy ,,zombigépként”. A hasznailatuk révén akir nagyszabisa timadasokat
indithatnak (pl. DDoS timadist®), kiilonb6z8 rosszindulatt programokat tudnak
terjeszteni, vagy nagy mennyiségii személyes, illetve egyéb bizalmas adatokhoz is
hozzdjuthatnak a spamkiildések és az adathaldsz technikdk alkalmazdsival.*

5. Specializicié és munkamegosztis

A kiberbiin6z6i iparig széleskord tevékenységi kort dlelhet fel, amelyben az elkove-
t6k funkciondlisan specializilédnak az egyes feladatokra, tehit jelen van munkameg-
osztas és ez a kovetkez8képpen alakulhat:

A programozdk azok, akik a kiilonb6z§ rosszindulatti programokat (malware)
irjak meg és egyéb eszkozoket rendelkezésre bocsitjak, amelyek a btincselekmé-
nyck elkovetéséhez sziikségesek.

2 TROPINA, Tatiana: The evolving structure of online criminality. eucrim 2012/4. 160-162. o.

* A DDoS timadis (Distributed Denial of Service) vagy masnéven szolgiltatdismegtagadissal jird
tdimadds egy olyan timadisi forma, amelynek a célja az informicids rendszerek, szolgiltatisok vagy
hilézatok eréforrisainak oly mértékben torténd talterhelése, hogy azok elérhetetlenné viljanak, vagy
ne tudjék ellitni az alapfeladatukat. Az ilyen elektronikus timadast intéz8k a jogosult felhaszndlokat
akadilyozzik a szolgiltatds igénybevételében. NaGY Zoltin Andris: Bilincselekmények szimit6gépes
kérnyezetben. Ad Librum, Budapest, 2009. 115.0. http://www.cert-hungary hu/ddos [2018.03.05.]

3 TroPINA: i.m. 160. o.
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A forgalmazok vagy eladdk, akik kereskednek és eladjik a lopott adatokat és sza-
vatoljak az drukat, amiket mdisok biztositanak a szimukra.

A technikusok, akik fenntartjak a blin6z61 infrastruktdrit, a technoldgiai timoga-
tist biztositjdk mint példaul a szerverek és a titkositis zavartalan miikodését. A gaz-
dagép (host), az a hilézatra csatlakoztatott szamitdgép, amely az illegilis tartalmakat
biztosité szervereket és hialézatokat kezeli sokszor botnetek és proxy hilézatok révén.

A hackerek, akik a sebezhetGségeket keresik a rendszerekben, programokban,
illetve halézatokban azzal a céllal, hogy rendszergazda szint jogosultsigot vagy tn.
sroot level access”, illetve ,,god level access” szintli hozzatérést szerezzenek.

A csalis specialistik pedig kiilonboz8 an. social engineering® sémét dolgoznak
ki és alkalmazzak azokat mint példaul a phishing és a spam kiildés is ilyen.

A ,pénztirosok” kezelik a blinds eredetii pénzt és a hozza tartozé fidkokat, és
mis blin6z8k szamara is biztositjak ezeket megfelel§ dijazis fejében, tovibba dlta-
laban 6k feliigyelik az 6nill6 pénzfutirok, an. ,money mule”-ok tevékenységét is.

A pénztutirok segitenek a btincselekményekbdl befolyt bevételeknek az dtutala-
saban harmadik félnek, hogy az tovibbi utaldssal biztonsigosan elhelyezze a pénzt.
Vannak olyan személyek, akik az dtutalidsokért és a pénz tisztira mosasaért felelnek
digitilis valutik és kiilonb6z8 orszagok pénznemei kozotti dtviltisokkal.

Végiil a végrehajtok azok, akik kivilasztjdk a célpontokat, toboroznak és kijelolik
a tagokat az emlitett feladatokra, ezen feliil pedig a biincselekményekbdl szirmazé

s 22

bevételek elosztisiért felelnek.?

6. Az online feketepiacok és forumok

A kiberbiinozés egy profit-orientdlt, szolgiltatis-alapu tizleti modellé (Crime-as-a-
Service) nétte ki magit, amely altal elérhetévé viltak olyan szolgiltatisok a Surface
Weben?” vagy a Darkneten®, melyekkel birmilyen kiberbiincselekmény elkévet-

% MITNICK, Kevin D.: A megtévesztés miivészete cimii konyvnek a boritdja: ,,A social engineering a
befolyisolas és ribesz¢lés eszkozével megtéveszti az embereket, manipuldlja, vagy meggy$zi Sket, hogy a
social engineer tényleg az, akinek mondja magit. Ennek eredményeként a social engineer — technoldgia
hasznilatival vagy anélkiil — képes az embereket informdcidszerzés érdekében kihasznilni.”

% CHABINSKY, Steven R. (2010): https://archives.fbi.gov/archives/news/speeches/the-cyber-threat-
whos-doing-what-to-whom [2018.03.05.]

% A hagyomanyos bongészSk hasznilatival szabadon elérhets része az internetnek.

3% A Darknet egy elosztott, anonimitdst biztositd, titkositott hil6zat a Deep Weben beliil, ami kizdré-
lag speciilis szoftverek hasznilatival érhetS el mint példdul a The Onion Routerrel (TOR), 12P-vel
vagy Freenettel, amelyek magasfok titkositissal vannak ellitva. A biinelkévetSk kihaszndljik ezeket,
mert a hasznalatuk révén kénnyedén eltudjik rejteni a személyazonossigukat, az internetes forgalmu-
kat és a szerveriik helyét.
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hetS. Ahogy mir koridbban emlitésre keriilt ezt az tizleti modellt az 6néll6 kiber-
blin6z8ktSl kezdve — akik szdmdra az internet lehet&vé teszi a szervezeti kerethez
kotottség nélkiili tevékenység végzését — a szervezett kiberb(inozéi tizleti tirsulisok
vagy akdr a tradicionilis szervezett blin6z8i csoportok is alkalmazhatjak. Utébbiak,
amennyiben nem rendelkeznek a sziikséges technikai ismeretekkel és eszkozokkel,
akkor 6k is megtudjak vasirolni a férumokon keresztiil, akir a kiberbtin6z8ktél.

A kiilonboz4 illegilis online tevékenységek egy egyre fejlettebb és 6nallé digita-
lis feketegazdasigot hoztak létre, amelyen beliil specidlis weboldalakat izemelnek,
an. online feketepiactereket és férumokat, amelyeket arra hasznilnak, hogy a tilal-
mazott irukkal kereskedjenek és szolgiltatisokat hirdessenek, amiket egyiittesen
whidden services”-nek, azaz rejtett szolgiltatisoknak hivnak.

A piactereken és forumokon beliil gyakran jelen van egy merev és egyediilallé
struktidra, ami a kijelolt szerepekkel, feladatmegosztissal és az eltérd felelGsséggel
lehet6vé teszi, hogy a tagok hatékonyan biztositsik a forum miikodésének a rend-
jét. Ezeket a forumokat az adminisztritorok irdnyitjik, akik meghatirozzak az adott
torum céljat és a mikodéshez sziitkséges szabilyokat. Az alférumokat pedig mode-
ratorok ellendrzik, akik megbizhat6 személyek, gyakran az alférum témadjaban jirtas
szakemberek és ezért annak a tartalmit kezelik. A férumokon taldlhaték nagyszamu
eladok is, akik kiilonféle szolgiltatisokat nytjtanak és a termékekkel kereskednek a
térum tagjaival. Az eladdi stitusz eléréséhez dltaliban probamintit kell a moderato-
rok szdmdra nydjtani, akik értékelik azt, majd késébb a szolgéltatis vagy termék to-
vabbi folyamatos értékelést és pontozast kap a vasarloktol. Az értékelést és visszajel-
zést biztosité rendszer hasonlé a legilis kereskedelmi oldalakéhoz azzal a kivétellel,
hogy a bilin6z8k szdmdra a magas értékelés, vagyis ,a j6 hirnév” elérése nem olyan
egyszeri. Lényegében ezek az online férumok biztositjdk a sziikséges logisztikit
a felhasznalok szamara, hogy kiilonféle kiberbtincselekmény elkovetésében részt
vehessenek a megszerzett ismeretek és eszk6zok révén.*

Az illegilis drukkal val6 kereskedésnek a Darkneten keresztiil szimos elénye van
mind az elad6k és mind a visirlok részérdl is. A Peer-to-Peer (P2P) technol6giira
épiil§ platformoknak koszonhetSen az eladdk és a vasirldk is kozvetleniil kapcso-
latba tudnak 1épni egymassal és kozvetits nélkiil tranzakcidkat folytathatnak le. Eze-
ket magasfokd anonimitis jellemez, amely sordn egyik félnek sem kell személyes
adatot megadnia, bar a visirlé szamadra a fizikai druk visarlisakor nyilvin meg kell
adni egy széllitisi cimet, azonban manapsig a kézbesités kiillonb6z8 anonim he-

* EuroproL: The Internet Organised Crime Assessment (IOCTA) 2014. 19-21. o. https://www.eu-
ropol.ecuropa.cu/activities-services/main-reports/internet-organised-crime-threat-assessment-ioc-
ta-2014 [2018.03.25.]
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lyekre is torténhet (pl. csomag automatikba), igy az druk dtvételekor is biztosithatd
az druért érkezd személy anonimitdsa. A tranzakcidk lebonyolitisihoz nehezen le-
nyomozhaté Gn. virtudlis fizetGeszkézoket hasznilnak mint példaul ilyen a Bitcoin
és az egyéb altcoinok (pl. Etherum, Zcash, Monero). Hasznilatuk népszer(, mert
pszeudoanonimitist biztositanak, ami azt jelenti, hogy az utaldsok végrehajtisahoz
nincs sziikség azonositasra, illetve hitelesitésre, eziltal azok nem kothetSk konkrét
személyekhez. Tovibbi elényként emlithet8, hogy decentraliziltak, vagyis kzpon-
ti feliigyeleti szerv nélkiil mtikodnek, tehdt nem tartoznak egy jegybankhoz vagy
orszaghoz sem, ami a nyomozist tovibb neheziti, mert a nyomozé hatésigok nem
tudnak kihez fordulni mint mondjuk egy pénzintézet esetén. A kriptovalutak ki-
hivist jelentenek, mert nincs egységes jogi szabilyazisuk és orszigonként eltérs a
megitélésiik: kérdéses, hogy pénznek, drunak vagy vagyoni értékd jognak tekint-
hetSk-e. Altaliban fizetSeszkdzként funkcionalnak, amikor hasznilatuk az illegilis
tevékenységekhez kapcsolddik, valamint pénzmosisi és terrorizmusfinanszirozasi
kockizatot jelentenek.* Kiilon érdekesség, hogy a biintetSeljarasrdl sz616 Gj 2017.
évi XC. torvény mar kiilon nevesiti az elektronikus adatot a bizonyitisi eszkzok
kozott.*' A 315. §-ban pedig kialakitotta az tin. virtudlis vagyontirgyak biztositdsi-
nak a keretszabilyait, amely alapjin a virtualis fizetSeszk6z6k mint a Bitcoin, vala-
mint az elektronikus pénz egyes tipusai is a jovGben lefoglalds tirgyat képezhetik.*

Az online feketepiacokon, illetve férumokon jellemz&en az alabbi druk addsvé-
tele zajlik: kdbitészer, gyermekpornogrif tartalmak, hamis és hamisitott aruk, fegy-
verek és crimeware.

6.1. KABITOSZER-KERESKEDELEM

A kiabitoszer-kereskedelem tovabbra is a legnagyobb illegilis piacnak szimit és egy-
re tobb hagyomdnyos szervezett blindz6i csoport vesz részt a kiilonféle kabitoszer
elGéllitisban, forgalmazisban és terjesztésben, amely sordn az internet nytjtotta
elényoket is kihasznaljak. A kiilonbozs feketepiacok {6 profiljat is a kabitdszer adja
mint példiul ilyen hires online ,bazir” volt a Silk Road és az Alphabay is. Az egyes
tanulmanyok szerint a havi bevétele az els6 nyolc Darknet piactérnek 10,6 milli6 és
18,7 milli6 eurd kozott mozog, amely kizdrdlag a kibitdszer-kereskedelembdl szar-

4 SzaTHMARY Zoltin: Az elektronikus pénz és a bitcoin biztositisa a biintetSeljirdsban. Magyar
Jog 2015/11. 639-647. o. https://tintechzone.hu/rendvedelmi-szervek-latokoreben-a-kriptovalutak/
[2018.04.30.]

1 Lasd a digitilis adatokrdl FENYVEST Csaba: Az 1j genericids bizonyitékok a kriminalisztika térténeti
mértdldkoveinek titkrében. Magyar Jog 2014/7-8. 441-442. o.

2 DornrELD Liszl6: A kibertérben elkdvetett biincselekményekkel 6sszefiiggésben alkalmazhatd
kényszerintézkedések. Beliigyi Szemle 2018/2. 126. o.
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mazik.® A kibitészer-kereskedelmet a Btk. 176.§-ban szabilyozza, mely szerint,
aki kabitdszert kindl, atad, forgalomba hoz, vagy azzal kereskedik, btintett miatt két
évtdl nyolc évig terjedd szabadsigvesztéssel biintetendd.

A kibitoszer-kereskedelmen (Btk. 176.§) kiviil szoba johetnek még a hazai sza-
bilyozis értelmében a kovetkezd biincselekmények, amelyek a tiltott szerekhez
kapcsolédnak: a kiabitészer készitésének elGsegitése (Btk. 182.§), kabitdszer-pre-
kurzorral visszaélés (Btk. 183.§), 6 pszichoaktiv anyaggal visszaélés (Btk. 184.),
teljesitményfokozé szerrel visszaélés (Btk. 185.§), valamint a gydgyszerhamisitis
(Btk. 185/A.5).

6.2. GYERMEKPORNOGRAFIA

A gyermekpornograf tartalmak készitése, illetve azzal val6 kereskedés jovedelmezd
tizletté vilt, amit a szervezett blin6z8i csoportok is felismertek és kihaszndlnak. A
Darkneten keresztiil hirdetik és terjesztik a tiltott pornograf tartalmakat vagy kiilén
weboldalakat hoznak létre haszonszerzési céllal. Uj trendként jelent meg, hogy a
gyermekmolesztilist az interneten keresztiil é16ben kozvetitik, vagyis ,,streamelik”.
Az online tevékenység célja egyben lehet az offline szexturizmus irdnti igény fel-
keltése is. A Btk. 204.§ (1) bekezdés a)-c) pontja értelmében, aki tizennyolcadik
életévét be nem toltott személyrdl vagy személyekrdl pornogrif felvételt megszerez
vagy tart, készit, kindl, dtad vagy hozziférhetévé tesz, forgalomba hoz, azzal ke-
reskedik, illetve ilyen felvételt a nagy nyilvinossig szimara hozziférhetvé tesz az
gyermekpornogrifia btintette miatt két évtSl nyolc évig terjedd szabadsigvesztéssel
biintetendd.

6.3. HaMIS ES HAMISITOTT TERMEKEKKEL KERESKEDES

Az Europol szerint a hamis és hamisitott termékek is népszertick, amelyek széles
skdldja elérhet6 mind a Surface Weben és a Darkneten is: ruhdzati termékek, ¢k-
szerek, ,kal6z” szoftverek, gydgyszerkészitmények, elSfizetések kiillonboz8 TV és
zenel platformokhoz, online jiték fiokokhoz, valamint a legkeresettebb termékek
kozé tartoznak a hamis pénzek és személyazonosité okmanyok.

6.4. CRIME-AS-A-SERVICE UZLETI MODELL
A Crime-as-a-Service tizleti modellt kdvetve az online feketepiacokon kiilonb6z8
szolgiltatasok érhetSk el, igy a kovetkezSk:

# EurorolL (2017): i.m. 49-50. o.
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Infrastruktdra mint szolgiltatis (Infrastructure-as-a-Service): az informatikai
timadisok végrehajtisihoz sziikség van egy védett infrastruktirira, ami biztositja
a biztonsigot, anonimitist és ellenallast a bliniild6z8 hat6sigok beavatkozisai elSl.
A tirhelyszolgiltatk (hosting providers), kiilondsen az an. ,bulletproof hosting”
szolgéltatisok népszertiek, mert lehetGséget biztositanak arra, hogy a felhasznilok
szabadon feltoltsék a kivant tartalmat anélkiil, hogy azokat eltivolitanik, még akkor
is, ha illegilisnak min&siilnek. Eppen ezért kulcsfontossigti szerepiik van az online
feketepiacok esetében, mert biztonsigos tirhelyet biztositanak a crimeware-nak, az
ellopott adatoknak és egyéb illegilis tartalmaknak. A VPN, vagyis a virtudlis ma-
ginhilézat és a proxy szolgiltatisok pedig fontos szerepet jatszanak az anonimitds
biztositisiban, eziltal segitenek a bliniild6z§ szervek kijatszdsaban.

Az adat a legkeresettebb aru manapsig. Nagy mennyiségii személyes és pénziigyi
adatok adasvétele zajlik a digitalis feketegazdasigban.* Az adat befolyasolja az illegi-
lis piacok fejlédését: meghatirozott biinozdi tevékenységeket fejlesztettek ki, illetve
folyamatosan dolgoznak azon, hogy javitsik, jobbd tegyék ezeket, annak érdekében,
hogy hatékonyan szerezzék, ,lopjik el” ezeket az érzékeny adatokat (pl. phishing,
malware és egyéb eszkozok hasznailatival a kereskedelmi, pénziigyi adatbizisok-
kal szembeni tdimadidsokhoz).* A bankkdrtya és bankfiok adatokon kiviil elérhetSek
lakcimek, telefonszimok, e-mail cimek, e-pénztircik, tirsadalombiztositisi azono-
sitok és egyéb online felhasznilé fidkokhoz kapcsolhaté adatok, kiilondsen, ame-
lyekhez pénzmozgis kothetd.

Pay-per-install szolgiltatisok népszeri mddszerei a malware terjesztésnek, ami
ugy miikodik, hogy akik a szolgiltatist nydjtjak, azok terjesztik a rosszindulata £4j-
lokat, amiket pedig a szolgiltatist igénybe vevSk biztositanak a szimukra és a letol-
tések szdma utdna fizetnek nekik. Az ilyen szolgiltatisok orszigspecifikus forgalmat
biztosithatnak. Tovibbi népszer szolgiltatis, hogy a DDoS timadisok inditisira
szolgilé botneteket, illetve a létrehozisukra szolgild eszkozoket, programokat le-
het igénybe venni (DDoS-for-hire vagy DDoS-as-a-Service) — napi vagy havi dijjal
dtlagosan 5% és 1000$ kozotti dron.*® Hasonldképpen a kiilonboz8 rosszindulati
programokhoz (pl. virusokhoz) is hozza lehet jutni szolgaltatisként mint példdul a
legkonnyebb pénzszerzési médhoz: a zsaroldvirushoz (Ransomware-as-a-Service).
A legnagyobb veszélyt pedig az egyedi hatdst és célzott timaddsokra kifejlesztett
kirtékony programok jelentik kiilonosen, amelyek a kritikus infrastruktarikat cé-
lozzdk és ezek is mar elérhetSek a feketepiacokon (pl. a Stuxnet ismertté vildsival

# EurorolL (2014): im. 19-21. o.
# TROPINA: i.m. 162. 0.
# EuroroL: (2014): i.m. 19-21. o.
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»kozkincesé vilt”, ezutin annak elemei kikeriiltek a ,szabadpiacra” és tovibb fej-
lesztve mar hasonlé mechanizmusokat tartalmazé malware-ek is elérhetSvé valtak
mint a DuQu).¥

Azért kiilonosen veszélyes a Criminal-as-a-Service tizleti modell, mert kénnyen
hozza lehet jutni a kiberbtincselekmények elkovetéséhez szitkséges ismeretekhez,
programokhoz, akir kész btin6z381 infrastruktiirdhoz, és ezért is fontos, hogy mar az
el6késziileti cselekmények sui generis biincselekményként keriiljenek meghatiro-
zasra. Hiszen a szolgéltatds igénybevételével a hozza nem értS felhaszndldk is oleson,
egyszertien és gyorsan tudnak timadast inditani, sokszor csak egy egérkattintis az
egész, sGt a végrehajtishoz még technikai segitséget is kapnak. Ennek megfelelGen
a Btk. 424.§-ban szabilyozza az informicids rendszer védelmét biztosit6 technikai
intézkedés kijatszasinak vétségét, melynek értelmében biintetendd, aki a Btk. 375.§
szerinti informdacids rendszer felhasznalisival elkovetett csalis, a 422.§ (1) bekez-
dés d) pontjaban szabilyozott tiltott adatszerzés vagy a 423.§-ban meghatirozott
btincselekmény elkovetése céljabdl az ehhez szitkséges vagy ezt konnyits jelszot
vagy szamitistechnikai programot készit, tad, hozzatérhet&vé tesz, megszerez vagy
tforgalomba hoz; valamint aki, a jelsz6 vagy szdmitistechnikai program készitésére
vonatkozé szervezési ismeretet mas részére rendelkezésére bocsit. A megszerzett
ismeretekkel kiberbtincselekményeket tudnak elkvetni, amit a Btk. a 423.§-ban
az informdcids rendszer vagy adat megsértése biincselekmény korében szabilyozza
a jogosulatlan vagy jogosultsig keretének tallépésével elkovetett moédozatokat, igy
az (1) bekezdés a jogosulatlan belépést (an. hacking), (2) bekezdés a) pontjdban az
informicids rendszer akadilyozisit (pl. DDoS timadis), valamint a b) pontjiban
az adat megviltoztatisat, torlését vagy hozzatérhetetlenné tételét, végiil a (3) és (4)
bekezdés szerinti mindsitett esetek valdsulnak meg, ha jelentSs szima informdcids
rendszert (pl. botnet alkalmazisa), illetve kozérdekd tizemet érint a bincselekmény.

Hacking mint szolgiltatis (Hacking-as-a-Service): Alap szinten ez magaban fog-
lalhatja az e-mail vagy kozosségi oldalak fidkjainak a feltorését vagy Osszetettebb
timadasokat mint a gazdasigi kémkedés vagy személyes adatok gytijtését a megha-
tarozott célponttdl.

Forditisokhoz kapcsol6dé szolgiltatisok: A timaddsok sokszor orszagspecifiku-
sak és elSfordulhat, hogy az elkévet§ nem feltétleniil beszéli a célorszig nyelvét,
ezért igénybe vehet szolgiltatist forditoktdl, akik helyesen megfogalmazott szove-

47 NaGY Zoltin Andris: A kiber-hdbort Gj dimenzi6 — a veszélyeztett dllambiztonsig (Stuxnet, DuQu,
Flame — a Police malware). In: Gail Gyula-Hautzinger Zoltin (szerk.): Pécsi Hatir6r Tudomanyos
Kozlemények XIII. 2012. 227-228. o.
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geket nytjtanak nekik, ezzel maximalizalva a timadis sikerét, mert sok esetben ép-
pen a nyelvtani pontatlansigok lehetnek drulkodé jelei a csaldsnak.

Pénzmosis mint szolgiltatds (Money laundering-as-a-Service): A bin6z6k nem
csak sajat maguk javira végeznek pénzmosist, hanem szolgaltatisként is elérhe-
t§ altaluk az meghatirozott dij ellenében.*® Azért, hogy ,tiszta” profitra tegyenck
szert az illegilis tevékenységiikbdl a ,piszkos pénzek” tisztira mosasihoz kiilonféle
szolgéltatisokat vehetnek igénybe annak érdekében, hogy ezeket a legilis gazda-
sdgba vissza tudjik forgatni.*” Ezek a szolgiltatisok magukban foglaljak az online
¢s offline megoldisok kombiniciéit, amelyeknek a kozéppontjiaban dltaliban a
pénzfutirok hilézatok dllnak. A ,money mule” elnevezéssel ismert ) pénzmosa-
si technika a pénzintézetekkel torténd kapcsolatfelvételt iktatja ki és egy harmadik
személy — azaz a pénzhordé személy — kézremtikodésével teritik, bajtatjik a blin-
cselekménybdl eredd ,piszkos pénzt”. Az elkovetSk munkaszerz&dést ajanlanak a
pénzfutirnak, amelynek keretében a megkeresett £é1 ,munkija” annyi lenne, hogy
sajat bankszaml3jan jelentSsebb Gsszegeket kell fogadnia, majd azt készpénzben fel-
venni, vagy a ,munkdltat6” dltal megadott szimlakra tovibbutalni magas jutalékért
cserébe. Indokolt tehit a fokozott Gvatossag, hiszen aki akir az igen vonzénak ting
ajanlatot elfogadja, maga is érintetté vilik a pénzmosis biincselekmény elkévetésé-
ben.” A pénzmosiasnak (Btk. 399.§) a hirom fizisa, igy az elhelyezés, rétegzés és
az integrici6 ezekben az esetekben is megvalésul. Ezzel szoros Gsszefiigésben 1j
trendként jelent meg, hogy a nagyobb Gsszegek tisztira mosisa gy torténik, hogy
azt kisebb Osszegfi tranzakcidkra bontjik (micro money laundering), melynek el§-
nye, hogy kevésbé feltling, mert a sok kicsi sokra megy elvet koveti.”!

7. Egyéb illegalis tevékenységek

7.1. ONLINE SZERENCSEJATEK

A hagyominyos szervezett blinoz8i csoportok szimara népszert bevételi forrast je-
lentenek az dltaluk tizemeltetett kiilonb6z8 online szerencsejaték oldalak is, ame-
lyek alkalmasak az illegilis bevételek tisztira mosdsira. A virtudlis hilézatokon is,

# EurorolL (2014): i.m. 19-21. o.

“ Totn Mihdly: Gazdasigi biindzés és btincselekmények. KJK-KERSZOV Jogi és Uzleti Kiadé Kft.
Budapest, 2002. 375. o.

50 EuropoL (2014): i.m. 19-21. o.; KARMAN Gabriella — MEszaros Addm — Tk Katalin: Pénzmosis
a gyakorlatban. Ugyészségi Szemle 2016/3. 88. o.

51 Maras: i.m. 336. o.
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akdr a valés térben elterjedtek a kiilonféle szerencsejatékok és fogadasi oldalak. Al-
taliban az ismeretlen felhasznalokkal korrektnek nevezhetS médon jatszanak, de a
Lbennfentes” felhasznaldk csak vesztenek, azaz csak befizetnek oda.>

7.2. A ZSAROLAS UJ FORMAI
A DDoS tamadisokat zsaroldsi céllal is felhasznaljak, amely soran olyan cégek ol-
dalait vilasztjdk ki, amelyek folyamatos és zavartalan miikodést kovetelnek meg (pl.
webshopok, online szerencsejiték és fogadd cégek, energia- és pénziigyi sztéra) és
ezekkel szemben kisebb timadist inditanak, és a tovibbi er&teljesebb — akar teljes
rendszer ledllast eredményez8 — timadisok elkeriilése érdekében Bitcoint kérnek
fizetségért. 2016-ban az Europol sikeres akciét hajtott végre és letartdztatta a zsa-
rolasokban élen jaré6 DD4BC (Distributed Denial of Service for Bitcoin) Team
hacker csoportnak a kulcsfontossigt tagjait, akik szimos DDoS tdmadast inditottak
szervezetten eurdpai cégekkel szemben.” Ezen kiviil a tilterheléses timadissal tor-
ténd zsarols a terroristik fegyvertiraba is tartozik.>

Europol tovabbi figyelmeztet a zsarolds 4 formajira, amikor a kiszemelt sér-
tettektS] kompromittalé képfelvételeket szereznek meg példaul a kozosségi médi-
an keresztiil a bizalmukba férkézve majd a felvételek megosztisival fenyegetnek,
amennyiben meghatirozott 6sszeget Bitcoinban nem fizetnek. Ezek az esetek egyre
névekvd szdmban biinszervezetekhez kothetSk, akik mint egy ,,call center”-t m-
kodtetnek haszonszerzési céllal.®

8. Osszefoglalds

A biinelkovetSk gyorsan dtveszik és integriljak az Gj technoldgidkat a kiilonbozd
btincselekmények elkovetésekor és 4j tizleti modellt alkalmaznak, amelyeknek az
alapjat egyre inkabb az internet hasznalata jelenti. A hagyomdnyos szervezett bino-
281 csoportok esetében is megfigyelhets a modern technolégidk kihaszndldsa, amely
magiban foglalja az interneten torténd terjeszkedést mint példaul az illegilis online
kereskedelmet és a széles korben hozziaférhetd, titkositott kommunikicids csator-

52 NaGY Zoltin Andris: A szervezett biingzdi jelenségek a szamitogépes halézatokon. Beliigyi Szem-
le 2012/6. 114-115. o.

5 CONNELLER, Philip (2016): https:/www.cardschat.com/news/pokerstars-ddos-attackers-arrested-
by-Europol-extortion-group-also-alleged-to-have-targeted-betfair-neteller-18629 [2018.04.18.]

> NaGy Zoltin Andris: A szimitégéppel megvaldsithat6 vagyoni jogsértésekrsl. Biintigyi Mhely-
tanulmanyok 1992/1. 26. o.

% Euroror (2017): i.m. 35. o.
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nik hasznalatit és egyéb informatikai Gjitasokat. Megillapithatd, hogy az 4j techno-
16giai vivmanyok lényeges és maradandé hatdssal vannak a blindzés természetére.

Az is kétségtelen tény, hogy az informatikai blin6zés egy hatalmas profit-ori-
entilt és szolgiltatis-alapa tizletté nStte ki magit, azonban az még mindig nem
vildgos, hogy ez a piac milyen mértékben van az egyes tradiciondlis szervezett bii-
no6zG6i csoportok kezében, illetve mennyiben tekinthetd az 4j tipust kiberbting-
z81 csoportok tevékenysége szervezett blinézésnek egyaltalin. Ugyanis a szervezett
blindzés és az informatikai blindzés kapcsolatira vonatkozéan még mindig nincs
egy vildgos koncepcid, kiilonodsen azért, mert nehéz a szervezett bindzés hierarchi-
kus, homogén struktarijiba az informatikai btinzést beilleszteni. A ,kiberbtin6zsi
ipar” rendkiviil er8ssé és fejletté valt, azonban még mindig a fejlédésének korai
szakaszaban van, éppen ezért kevés a rendelkezésre dll6 adat, kiilonosképpen a szer-
vezettségi szintjére vonatkozdan.

Osszességében elmondhaté, hogy az internet helysziniil szolgil mind a régi és
mind az 4j tipusa ,szervezett” blindzésnek, illetve mindkett§ egymas mellett tud
m{ikodni anélkiil, hogy egymaist zavarndk és ez kdszonhetS a virtudlis tér specialis
jellegének.

A jogalkotok, jogalkalmazok és a nyomoz6 hatdsigok szdmdra egyarant kihivast
jelent a titkositist és anonimitdst biztosit eszk6zok biinelkovetési céla felhaszna-
lasa, igy kiilonosen a kriptovatuldk, az online feketepiacok és férumok, melyek
szabalyozdsira szitkség lenne, illetve a biiniild6z8 szervek részérdl kiemelten
fontos, hogy biztositsik az egymds kozotti®® és a maginszektorral valé szoros
egytittm{ikodést a hatékony fellépés érdekében.
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A CSALAS-JELLEGU CSELEKMENYEK
AZ E-KERESKEDELEM KOREBEN

1. Bevezetés

A katonai kutatis alapvetSen a kommunikicié céljara hivta életre az internetet,’
mely kozel 30 évig az Egyesiilt Allamok honvédelmi minisztériumanak fennha-
tosdga alatt miikodott a funkcié béviilését kovets kiilonbozs elnevezésekkel. Az
1980-as években a szimitégépes hidlézat megjelent Nyugat-Eurdpaban is, ez mar a
globalizdl6dis kezdete volt, igaz az eurdpai és észak-amerikai hadseregeket kototte
Ossze. Az 1990-es évektdl engedélyezték a hilézat kereskedelmi céld, egyszersmind
civil hasznositisit.

1992-ben J.H. Snider and Terra Ziporyn szerz&paros kiadta a ,,Future Shop:
How New Technologies Will Change the Way We Shop and What We Buy” cim
konyvét. 1994-ben megjelent az elsé cég Pizza Hut. Kozzétették az els§ banner
hirdetéseket a hotwired.com honlapjin. Az egyik a Zima nevi uditSitalt, a masik
az AT&T szolgiltatisait hirdette.1995-ben Amazon.com is megnyitotta virtualis
druhdzit, nem sokkal késébb az eBay is 1996-ban életre hivtik az els§ netbankot
NETBank nevén, amely 2007-ben zirta be ,kapujit”. Az els§ ,fecskék” utin ma
miér tdmegesen taldlunk tizleti — kereskedelmi tevékenység folytatisira szakosodott
web-oldalt. A bevezetében néhiny fogalom tisztizisa fontos.

Az elektronikus tizletvitel (electronic business, roviden: e-business) a szimitogé-
pes hilézatokon bonyolitott gazdasigi tevékenységek Gsszessége. Tagabb fogalom,
mint az elektronikus kereskedelem (electronic commerce, réviden e-commerce),
mert magiban foglalja a marketinget, a munkatigyi teend@ket, a vev§ tdjékoztatist,
a logisztikai és tovabbi feladatok végrehajtisit. Az e-business teriiletei a kdvetkezSk:

! Az internet (Internetworking System — hédlézatok hilézata rovidités). A szovjet szputnyik 1957-es
sikeres fellovését kovetSen kitort az USA-ban az Gn. ,szputnyik-sokk”. Ezt ellenstlyozandd, tobbird-
nyu fejlesztésbe kezdtek. Ezek egyike volt az, hogy a hadserege vezetésének megbénitisit megakada-
lyozandd, t6bb vezetési pontot alakitottak ki. Ezeket f6ldalatti kibellel kotdttek dssze. Majd egyre tobb
katonai és civil kutatdintézet és egyetem csatlakozott a hilézatra, mig végiil szétvélt a katonai és civil
hélézatra, amely utébbit 1993-t61 lehet szabadon haszndlni.
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Business to business (roviden: B2B): az elad? is véllalat, véllalkozis (szervezet),
és a vevd is villalat, villalkozds (szervezet). Két vagy tobb cég, intézmény kozott
létrejové elektronikus marketing, logisztikai, értékesitési és egyéb relaciok. Legjel-
lemz3bb tertiletei a nagykereskedd és kiskereskedd kozott kereskedelmi kapcesolat,
illetve a villalkozdsok egymais kozott kotott iizleti céli megillapodasai, azok teljesi-
tése, marketing folytatisa stb.

Business to consumer (B2C): a villalat, villalkozas a fogyaszté felé fordul aru-,
szolgiltatis nyujtisa, marketing (reklim, kérd6iv, nyereményjaték formdjiban is),
kommunikicié és egyéb tizleti célbdl.

Cwonsumer to business (C2B): a fogyaszt6 keresi a villalkozisokat, villalatokat,
druvisarlis, szolgdltatds rendelése, igénybe vétele (web-shopok, utazisi irodik, au-
tobérlés stb.) céljabol.

Consumer to consumer (C2C): a fogyaszté a fogyasztoval all tizleti, kereske-
delmi kapcsolatban, példdul second hand oldalakon, visirok hirdetésével, egyéni
eladdsokkal.

Léteznek aztin tovabbi reliciok:

Az e-businessbe a korminyzat, 6nkormanyzat, illamigazgatis is beléphet, pl.
koncesszids pélyazatok, kozbeszerzések kiirdsa, dllami megrendelések stb. (A2B),
koncesszids-, kzbeszerzési pilyizatok benydjtisa, dllami megrendelések teljesitése
stb. (B2A), ad6-, vim-, illeték kiszabisa, beszedése (A2C, A2B), fizetése, hivatalos
okiratok intézése, ellenértékiik megfizetése céljabol (B2A, C2B).

Tovibba — sajnos, realitis — a Criminals to Criminals (C2C) viszonylat is, a
kiilon kliens programmal elérhet§ Darkneten virtudlis valutiért fegyverek, hamis
okiratok, pornogrif-, pedofil fotdk, videdk, az e-mail-cimek, személyes adatok, ka-
bitészer és mds tirgyak, eszkozok adisvétele, a botnetek, a bérgyilkossdg bérlése,
btin6zsk, terroristik titkolt kommunikicidja és mas tigyletek.

Az elektronikus tizletvitelnek része az elektronikus kereskedelem, amely a tivol-
lévSk kozott, elektronikus eszkdzok dltal tett olyan jogilag relevans cselekményeket
foglalja magdban, amelyek egyedileg meghatirozhat6 jogalanyok kozott polgari jogi
jellegti jogviszonyt hoznak 1étre, feltéve, hogy a jogszabaly az elektronikus kereske-
delemre vonatkozé rendelkezések alkalmazisit nem zirja ki.? E teljeskord, abszt-
rakt definiciobdl kisziirhetd, hogy az e-kereskedelem a polgdrjogi szabdlyok szerinti
zajlé eladd és vevs kozotti adasvételre, szolgaltatds nydjtisira koncentril.

Az e-kereskedelem nem korlatozddik a szimitégépes hilézatokon (interneten,
extraneten, intraneten) folyd kereskedelmi tevékenységekre, idetartoznak a kiilon-

2 Konpricsz Péter — TiMAR Andris: Az elektronikus kereskedelem jogi kérdései. Budapest, KJK-
Kerszov. Jogi és Uzleti Kiads, 2000. 71. o.
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b6z8 automatik (a jegykiadé automatdktdl az édességet, iditSket drulé automa-
tikig), a mobiltelefonon kozvetleniil vagy valamely applikicion keresztiil torténd
aru-, szolgiltatisrendelés és fizetés.

Jelen fejezetiink az interneten zajlé kereskedésre fokuszal.

2. Az e-kereskedelemmel Gsszefiiggs csalis-jellegti
tevékenységek tipusai

2.1. A MEGTEVESZTO TARTALOMKOZLESEKKEL MEGVALOSULO CSALAS-JELLEGU TEVE-
KENYSEGEK®

Az internet weboldalain, az elektronikus hirdetStiblikon (bulletin boards), hircso-
portban (news-groups), a kiilonboz8 koézosségi oldalakon, a Twitteren, Messenge-
ren, chat-oldalakon, sajit weboldalon, mas weboldalak férum rovataiban, az FTP-,
a goopher-, a telnet-hilézatokon, az intra-, és az extraneten tehetSk kozzé arut,
szolgdltatist hirdetd tartalmak, szovegben, képben, valamint ezekhez csatolt audié-,
vagy videofijlban. Tovabba kiildhetSk kozlések, hirdetések® egy meghatirozott
személynek, illetve korlatlan szima személynek elektronikus levélben (e-mailben).
E szdmos kozlésre alkalmas oldalon egyarint olvashatdk — csak az tizleti — kereske-
delmi tartalmakat tekintve — valédi és megtévesztS informacidk.

2.1.1. A csalashoz (Btk. 373.§) legkozelebb 4ll6 tartalomkozléssel elkovethetd biin-
cselekmény a Btk. 412. §-ba iitk6z8 és e szakasz szerint mingsiil§ ,,piramisjaték
szervezése” bilincselekmény. A ,szervezés”, mint elkdvetési magatartis feldlheti a
szamitégépes hilézaton torténd jellemzdn irasbeli tdjékoztatist (pl. a szabdlyok is-
mertetését, a kis befektetéssel nagy nyereséget hoz6 megtéveszt§ igéretet stb.), ami
— implicite — felhivist, mint verbalis el6késziileti magatartis, vagy ha sikeres a felhi-
vis, akkor az rabirds, mint felbujtéi magatartis.

Nem csupin a piramisjiték kezdeményezgje tekintendd szervezének, hanem
azok is, akik Gjabb személyeket szerveznek be a jitékba, azaz, akik megosztjik a pi-
ramisjitékra vonatkozé tartalmakat, kivéve azon felhasznéldkat, akik a jatéktol vald
tartézkodasra hivjik a figyelmet, akik leleplezik a jaték valédi természetét.

> Nacy Zoltin: A szimitégéppel megvaldsithaté vagyoni jogsértésekrdl. Biintigyi Mihelytanulma-
nyok 1. 1992/1. 22-26. o.

* Nacy Richird: A kibertérben elkovetett vagyon elleni btincselekmények nyomozisinak egyes kér-
dései. Beliigyi Szemle 2018/7-8. 87. o.
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2.1.2. Megtéveszt§ tartalomkozlés vonatkozhat tovibbd egyfelSl rossz minGsé-
gli termékre is.”> A rossz mindség fogalmait a Biintet§ torvénykonyv egy specidlis
— csak e szakaszra relevins — értelmez8 rendelkezésben hatirozza meg, melynek
értelmében: rossz mindségi a termék, ,ha a jogszabilyban vagy az Eurépai Unid
kozvetleniil alkalmazandé jogi aktusiban el&irt biztonsigossigi vagy minGségi ko-
vetelményeknek nem felel meg, ilyen el&irds hidnyiban akkor, ha a termék rendel-
tetésszertien nem hasznilhatd, vagy hasznilhat6siga jelentds mértékben csokkent.”
(Btk. 415.§ (6) bekezdése).

Ha a forgalomba hozatal megtorténik, akkor a tevékenység a Btk. 415.§ (1) be-
kezdésébe itk6z8 és egyéb mindsitd kortilmények hidnyidban ugyanezen bekezdés
szerint minGsiil§ rossz mingségtli termék forgalomba hozatal biincselekménye va-
16sul meg.®

Ugyanakkor a termék szimitdgépes hilézaton torténd felkindlisa megvételre a
btincselekmény elSkésziileti cselekményének (Btk. 415.§ (3) bekezdés) mindsiil.

A jogalkot6 a fogyasztoi érdekek védelme, a termékek mingségbiztositisinak fon-
tossdga miatt a gondatlan blinelk6vetést is szankciondlja (Btk. 415.§ (4) bekezdés).

Ugyanakkor a forgalmazis felhivdja biintetlenségét biztositja a térvényhozo, ha
mihelyt tudomaist szerez a termék rossz minGségérdl, mindent megtesz azért, hogy
a rossz minGségii termék a birtokaba visszakeriiljon (Btk. 415.§ (5) bekezdése).

Mivel megtévesztd tartalomkozléssel valdsul meg a rossz minGségii termék for-
galomba hozatala, igy — értelemszertien — a csalds (Btk. 373.§) btincselekményéhez
valé viszonyit tisztidznunk kell. A rossz mindségti termék forgalomba hozatala biin-
cselekmény tirgyi oldaldn eredményt, in concreto kirt nem hatdroz meg a torvény-
hoz6 a tényillasban, mig a csalds biincselekménye targyi oldaldn a kir tényallasi
elem. Ha azonban a jogsérts cselekmény elkovetésével kir is keletkezik, és a csalds
biintetési tétele az adott esetben magasabb, a konszumpcié elve alapjin kizirélag
csalds megallapitisira kertilhet sor.”

Még egy megjegyzés, amennyiben a rossz mindségli termék egyben olyan ter-
mék, amely az adott kozfogyasztisi cikk vonatkozidsiban valamilyen rendellenes-
séget mutat (pl. megromlott, a gydrtasi technolégia miatt vagy tiroldsa sordn valt
rendellenessé), és ezzel egészségre is kiros, akkor artalmas kozfogyasztisi cikkel
visszaélés biincselekményt (Btk. 189. §) kell felhivni. Megjegyzendd, hogy ennek

> ToTtH Mihidly: Gazdasigi btindzés és biincselekmények. Budapest, KJK-Kerszov., 2002. 193-200. o.

¢ Lisd ehhez SzaTHMARY Zoltin: A hamis termékek forgalmazisival elkovetett iparjogvédelmi jogok
bizonyitisinak nehézségei. Ugyészek Lapja 2015/2. 5-15. o.

7 TodtH Mihdly: Rossz mingségii termék forgalomba hozatala. In: T6th Mihdly — Nagy Zoltin
(szerk.): Biintet§jog — Kiilonos Rész. Budapest, Osiris Kiadd, 2014. 569-571. o.
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a bincselekménynek nincs elSkésziilete, igy e blincselekmény csak a forgalomba
hozatallal jon létre (Btk. 189.§ (2) bekezdése).

2.1.3. Masteldl az aru valamely ,1ényeges tulajdonsigai” tekintetében is lehet meg-
téveszts a tartalomkozlés.”

Ez esetben a Btk. 417.§ (2) bekezdése szerint mingsiil§ és ugyanezen szakasz
szerint blintetend§ fogyasztok megtévesztése biincselekmény jon széba. E bekez-
désben a biincselekmény elkovetési magatartisa, jelesiil a ,,megtévesztésre alkalmas
tijékoztatis” szamitégépes kornyezetben is relevins lehet. A Iényeges tulajdonsig
absztrakt fogalmait egy speciilis értelmez& rendelkezés részletezi:

— az dru Osszetétele, miiszaki jellemz3i és az drunak az adott célra val6 alkal-

massiga,

— azdru eredete, szdrmazisi helye,

— azdru tesztelése, ellendrzottsége vagy annak eredménye (Btk. 417. (4) bekez-

dése).

A btincselekmény stlyosabban mindsiil, és akar hirom évig terjedd szabadsig-
vesztéssel is biintetendd, ha az aru egészségre vagy kornyezetre gyakorolt hatdsaval,
veszélyességével, kockazataival vagy biztonsigossigival kapcsolatos jellemz&ivel
Osszefiiggésben kovetik el.

A fogyasztok megtévesztése blincselekmény tényillasban esetleges tirgyi elemként
szerepel a hely, in concreto a ,,nagy nyilvinossig”. A magyar biintetjogban az 1999.
CXX. torvény a nagy nyilvinossig fogalmat kiterjesztette az elektronikus hirkozlési
hilézatokra is, igy a szamitogépes hil6zatok is ideértendSk. A nagy nyilvinossig jelen
fogalma a Btk. értelmez8 rendelkezésének 22. pontjiban olvashat6, — természetesen
— az elektronikus hirk6z18 hilézat fogalmaval egyiitt. Igy a fogyasztok megtévesztése
btincselekménye ide idézett alapesete (2) bekezdése is csak akkor val6sul meg, ha azt
nagy nyilvinossig el6tt, pl. szimitégépes hilézatokon keresztiil kovetik el.

2.1.4. Az iru eredetére vonatkozé hamis vagy csupan részben valddi tartalomkozlés
is megvaldsithat btincselekményt, ha a vimellendrzés aldl elvont nem kozdsségi
arut, jovedéki ad6zds aldl elvont terméket, vagy lopasbodl, sikkasztisbol, csalisbdl,
htitlen kezelésbdl, rablisbdl, kifosztisbol, zsarolasbdl, jogtalan elsajititisbol vagy
orgazdasigbdl szirmazé dolgot kindlnak eladdsra. Amennyiben az eladé a dolog
az elkovetd birtokiban van, és ezért tudja az arut értékesiteni, akkor orgazdasigért

8 TotH (2002): i.m. 219-228. 0. ToTH Mihily: Fogyaszték megtévesztése. In: Téth Mihédly — Nagy
Zoltin (szerk.): BlintetGjog — Kiilonos Rész. Budapest, Osiris Kiadd, 2014. 572-575. o.
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(Btk. 379.§) felel, amennyiben nincs a biincselekménybdl szirmazé dolog a birto-
kaban, de tud arrdl, hogy lelhetd fel vagy rendelésre elérhet6vé vilik, akkor btinpar-
toldsért (Btk. 282.§) felel az elkovetd.

Az orgazdasig elkovetési tirgyai egyfelSl a kozosségi druk, melyek:

— olyan druk, amelyeket teljes egészében a Kozdsség vamteriiletén allitottak
el6/jottek létre (€s nem tartalmaznak harmadik orszagbdl importalt arukat),

— olyan harmadik orszigbdl importilt druk, amelyeket szabad forgalomba bo-
csatottak,

— olyan iruk, amelyet vagy harmadik orszagbdl importilt és szabad forgalomba
bocsitott drukbdl, vagy a Kozosség tertiletén 1étrejott/elSillitott drukbdl és
harmadik orszagbdl importilt és szabad forgalomba bocsatott drukbdl dllitot-
tak elg/jottek 1étre.

A nem kozosségi druk tehit, olyan aruk, amelyek eltérnek a kozosségi druktdl.
Masteldl a jovedéki termékek, mint elkovetési targyak:

— az dsvanyolaj,

— az alkoholtermék,

— asor,
— abor,
— apezsgd,

— a koztes alkoholtermék,
— adohinygyirtmény.’

Ateljesség igényével: ha a jovedéki termék az elkévetS birtokaban van, és értéke-
siti az drut, akkor koltségvetési csalast (Btk. 396.§) koveti el, azonban, ha az elkévetd
nincs a jévedéki termék birtokaban, de tud arrdl, hogy az hol lelhetd fel vagy rende-
lésére elérhetdvé vilik, akkor biinpartolasért (Btk. 282.§) felel.

2.1.5. Megtéveszts tartalomkozlés lehet olyan termékre vonatkozéan, amely a ter-
m¢k valédi mivoltit, tulajdonsigait részben vagy egészben leplezi. E korbe tartoz-
hatnak a jogszabilyokban tiltott termékek.

A termék kabitészernek mindsiil elegy, szer, tabletta stb. 6sszetételének elhall-
gatisival megtéveszti az érdeklédd felhasznilot, akkor a kabitdszert aruld személy,
ha a kabitdszert forgalomba hozta, akkor a Btk. 176.§ (1) bekezdésébe titkozs és
egyéb mindgsits koriilmények hidnyiban e bekezdés szerint biintetend§ kabitoszer-

7 2003. évi CXXVIL torvény a jovedéki adérdl és a jovedéki termékek forgalmazisinak kiilonos
szabilyairdl 3.§ (2) bekezdés
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kereskedelem btintettét koveti el. Amennyiben a forgalomba hozatal nem valésult
meg, akkor pedig a blincselekmény el6késziilete (Btk. 176.§ (6) bekezdés) valésul
meg. Tovabbi a kabitészer forgalomba hozatalihoz sziikséges szimitdgépes hattér
biztositdja delictum sui generis binsegédként felel (Btk. 176.§ (4).

Hasonl6 a szabailyozis az 4j pszichoaktiv anyag forgalmazisa esetén (Btk. 184.§
(1) bekezdés). Tehit biintetendd a dizdjner drogok forgalmazasinak elSkésziilete
(Btk. 184.§ (6) bekezdése), és a forgalmazashoz nytjtott delictum sui generis btin-
segély is (Btk. 184.§ (4) bekezdése).

A doppingszerek'” esetében a Biintet§ Torvénykonyv a forgalmaz6i magatarti-
sokat rendeli biintetni (Btk. 185.§ (2) bekezdése). Szankcionalt a forgalmazas el§-
késziilete is (Btk. 185.§ (4) bekezdés).

A fenti tilalmakhoz hasonl6 a hamis, hamisitott vagy Magyarorszigon nem enge-
délyezett egészségiigyl termékek forgalmazisa biintetni rendeltsége (Btk. 186.§ (1)
bekezdés). Ugyszintén tiltott a forgalmazis el6késziilete is (Btk. 186.§ (4a) bekezdés).

Ezekben az esetekben bir lehet megtévesztd a tartalomkozlés a termék tulaj-
donsédgara, 6sszetételére, mis jellemzgjére vonatkozdan, s6t a potenciilis fogyasztok
tévedésbe ejtésének vagyoni haszonszerzési célja is Iehet, de ez nem csaldsként (Btk.
373.§) értékelenddk, hanem a fentebb emlitett tényéllisok hivanddk fel.

2.1.6. Ismert olyan megtéveszt§ és haszonszerzési céli tartalomkozIés, amely nem
btincselekmény, mivel elSkésziilete nincs, kisérleti szakaszba 1épése pedig litens
marad, és csak a befejezett blincselekmény észlelhetd.

Az internetes pénziigyi visszaélések koziil a leghiresebb-leghirhedtebb az dn.
nigériai levelek (,Advance Fee Fraud”, vagy ,,419 Fraud” [Four-One-Nine], — a
419-es szdm a nigériai biintet§ torvénykonyv idevonatkozé rendelkezésének a szi-
ma) néven elhiresiilt csaldssorozat.

Lényege az, hogy a gyanutlan felhasznidl6 sajit e-mail cimére kap egy levelet,
amelyben egy magas rangu nigériai hivatalnok, kormanytag stb. leszirmazdja a gya-
nttlan felhaszndlénak (egy szivhez sz616 levélben) arrdl panaszkodik, hogy apja ha-
ldla utin a csalddi vagyont zaroltak, és annyi pénze sincs, hogy az tigyvédi, és egyéb
dijakat, — amelynek fejében a vagyont vissza tudna szerezni — kifizesse. Igy pénzt
kér egy nigériai bankszdmlira. Természetesen a visszaszerzett vagyonbdl busisan
Lkarpétolna” a neki segitdt. !

Ezekhez hasonlé a nemrégiben feltiint és talin most is ,jitszott” holland lott.
Ebben az esetben a gyanutlan felhasznalé szintén a sajit e-mail cimére kap egy levelet,

10" Lasd bSvebben: NAGY Zoltin Andris: Sport és biintetSjog. Pécs, Kédex Nyomda, 2014.
" http://www.webmutato.hu/webmix/uzlet/vigyazat.htm [2018.03.31.]
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amelyben kozlik vele, hogy nyert Hollandidban a lottdjatékon, 4m a nyeremény atvé-
tele el6tt ki kellene fizetni a nyereményadot, meg valamilyen jarulékos koltséget. Te-
hit a megtévesztés abban ill, hogy nyereményt igérnek bizonyos pénzosszeg megels-
legezését kovetSen.!? Mér spanyol, st svdjci lottdként is ismert ugyanez a szisztéma.
Ujabb hasonlé prébilkozas volt, amikor a ,nigériai levelek” példajit kévetve a
Dél-Afrikai Koztirsasagbol érkeztek megkeresések magyar felhasznilokhoz.”
Mivel a csalds btincselekményének (Btk. 375.5) az el8késziilete kiviil esik a biin-
tetni rendeltségen, igy ezek a megtéveszt§ tartalomkozlések legfeljebb erkolesileg
helytelenithet8k, hiszen csupan a megtévesztésbsl nem keletkezhet kar.'*

2.2. A TRANZAKCIO SORAN MEGVALOSULO MEGTEVESZTESEK

Az e-kereskedelem folytatisihoz — iltaliban — e-boltok ,nyitisa” sziikséges feltétel.
Az tigylet tivollévSk kozott kottetnek.” A tranzakcidra a tivollévsk kozott kotott
szerz8dés kiilon szabdlyai irdinyaddk. Ennek egyik legfontosabb szabilya fogyaszté
elallisinak a lehetSsége. A felhasznilé egyoldaltian visszaléphet és a termék vissza-
kiildése esetén kovetelheti a kereskeddtsl az dltala kifizetett Osszeg visszatéritését.'
Az elallasi jog kompenzilja azt, hogy a visirlis elStt nem volt lehetSségiink a ter-
mék megvizsgilasira, kiprobaldsara, illetve tizembe helyezésére.

Az e-boltokban torténd vasirlis elstt a felhasznalonak regisztralnia kell egy azono-
sitéval és egy jelszéval, majd ezen adatokkal tud belépni az e-boltba. Ott a kivilasz-
tott arut egy virtudlis kosirba helyezi, majd kivilasztja a szdllitisi cimet (a felhasznalé
lakcimére, a pick-pontra vagy az értékesitShelyre), majd a fizetés modjat (utinvéttel a
teljesités helyén, bankkdrtyival on-line, dtutalissal, az eladé vals térbeli telephelyén,
raktiriban, készpénzzel vagy kirtyaval stb.), majd a vev§ a regisztricié sordn megadott
e-mail cimre, telefonra stb. kap egy visszaigazolast a visarlasrol.

Az e-boltok virtuilis druhdzak'”, amelyeknek tobb elényét mar megtapasztalhat-
tuk és fejlédésiiknek is emiatt toretlen:

2" http://index.hu/tech/jog/holland0902/ [2018.03.31.]

¥ Lisd CroucH, Jonathan: Principles of cybercrime. Second Edition. Cambridge University Press,
2015. 209-212. o.

4 ErDOsYy Emil — FOLDVARI J6zsef — TOTH Mihily: Magyar BiintetSjog — Kiilénés Rész. Budapest,
Osiris Kiadg, 2004. 507. o.

15 45/2014. (II. 26.) Korm. rendelet III. fejezete

¢ 45/2014. (II. 26.) Korm. rendelet II1. 24. §

7 Erdekességként megemlitendd, hogy a webdruhazakra nézve veszélyt jelenthetnek az tin. DDoS-
timadasok, melyek jelentSs bevételkiesést és presztizs veszteséget eredményezhetnek a timadassal
érintett cégnél. Lasd Mezer Kitti: A DDoS-timad4sok biintetdjogi szabalyozisa az Egyesiilt Allamok-
ban, Eurdépdban és Magyarorszigon. Pro Futuro 2018/1. 70. o.
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— Awval6s térbeli tizleti lehet8ségekkel szemben a teljes vilaszték prezentilhato.

— Nélkiilozhets egy tizlet-, irodahdl6zatot fenntartisa, elegendd egy raktararu-
hiz, kdzponti irodira, esetleg elég egy logisztikailag jol szervezett hilézat ré-
szének lenni, ahol kozvetits tevékenység is folytathatd, kevesebb élémunka
sziikséges a tevékenységhez.

— Koltséghatékony, ami olcsobb drakat is jelenthet, pontosabban jelenthetne, ha
a szallitasi koltségek nem dragitanik meg az értékesitést.

— Mivel nincsenek {izletei a villalkozdsnak, nem kell azokat folyamatosan fel-
tolteni, igy az dllandé szallitisok hidnyiban ez az értékesitési forma egyben
kornyezetbarit is.

— Gyakorlatilag non-stop ,,nyitva tartissal” miikddnek az e-boltok.

— Mivel a Fold minden tijékin miikddnek e-boltok, igy a vevs elétt megnyilik
az egész vilag.

— Gyors iizletkotés lehetSsége adott (,one click order”).

— A villalkozas szimara a reklim lehet&ség sajat web-oldalan korlitlan, ezt se-
githetik linkek, nyereményjatékok stb.

— Avillalkozis a piackutatishoz, marketing tevekénységének eredményesebbé,
sikeresebbé teheti sajat felhasznalast kérdGive elérhetSségével web-oldalan.

— Avevénél a kényelmi szempontok elvitathatatlanok, karos székbdl vélaszthat
és hizhoz szallitjdk az ltala rendelt drukat.

— Tegyiik hozza nem kevés malicidval, hogy az is el6nye az e-boltoknak, — mi-
vel fizikailag nincsenek jelen a vevsk, — igy nem lopnak, nem lophatnak a
boltbdl, ami ugyebar a valés térbeli boltoknil, tizleteknél redlis veszély.

Az e-boltok térhéditasukkal ma még kiegészitik a valds térben talilhaté keres-
kedelmi egységeket, és biztosak lehetiink abban, hogy nem is szorithatja ki azokat,
hiszen vannak olyan héitrinyai az e-boltoknak, amelyeket nem lehet kikiiszobolni.

— AvevS nem keriil fizikai kapcsolatba az iltala kinézet vagy vilasztott termék-
kel, igy (cipSk, ruhadarabok nem prébilhatdk fel, hasznalt gépjarmd vétele
kifejezetten ,,zsdkbamacska”).

— Hatrany az is, hogy az értékesités soran a vevs és az elad6 kozotti kontextus
személytelen, elmarad az elad6 segitSkészsége, rabeszélése”

— Nem minden aruféleség értékesithetd, illetve értékesithetS a vevs szdmara
biztonsiggal (pl. a térékeny druk), tovibba frissenstilt élelmiszerek (pl. pizza,
egyéb péksiitemény), ha a vevd frissen is kivanja elfogyasztani, aki az elad6-
nak és megrendel6nek id8ben — viszonylag — kézel kell lenniiik egymashoz.
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Aveszélyek az e-kereskedelem hétrinyaiban rejlenck. Az elad6 oldalan jelentke-
z8 gond az, hogy nem keriil fizikai kapcsolatba a vevvel és a vevd bankkartyajaval.
Egytel6l nem lehet biztos abban, hogy a megrendel§ valds személy-e vagy valds e-
mail-cimmel regisztralt-e. Misfelsl az elad6 a vevd altal hasznélt bankkdrtyaval sem
érintkezik, és szintén nem lehet biztos abban, hogy a bankkdrtya, mivel fizettek,
valédi-e és, ha valddi is a tényleges kartyabirtokosé vagy sem.

A vev§ is aggédhat azért, hogy megkapja-e az arut, illetSleg az iru az-e, amit
rendelt, az dru nem biincselekménybdl szirmazik-e, nem szenved-e mds jogi vagy
mindségi fogyatékossigban.

Az tizletkotés gyorsasiga és egyszertisége irant igényt kell a biztonsig kovetelmé-
nyével Osszeegyeztetni.

2.2.1. Card-present csalds'

Hazink pénziigyi torténetébdl — gazdasigi fejletlensége miatt — a ,,csekk-korszak”
kimarad és a fejlett piacgazdasigok technikai evolicidjaban a bankkirtyak korszaka-
ba csoppent. ElGszor 1988-ban jelent meg az elsd, még devizaszamlihoz kapcsolt,
egy évvel kés@bb a csekkhez kotott kirtya. Ugyanebben az évben keriilt forgalomba
az els6 tn. ATM — kirtya is.

Ma Magyarorszigon hét és télmillié korili kiilonféle banki miveletek végrehaj-
tasdra szolgil6 bankkdrtya,' valamint tobb szdzezer nem a bankok altal kibocsitott
plasztiklapok kertilnek forgalomba, igy az American Express (Amex)-kartyii, vala-
mint olajtirsasdgok tizemanyagkartydi, kereskedelmi egységek kartydi stb.

A bankkartydk funkciéi foly6-szamlakezelés, készpénzfelvétel automatibol vagy
a pénztirbdl, készpénz nélkili visirlas, atutalds, visirlis az interneten keresztiil,
hitelfelvétel, csekkgarancia stb. S6t, — sajat tapasztalatbdl meritve — az Egyestilt Ki-
rilysigban a kirtyaval torténd visirlis helyén pénztelvételre is van méd (ez az un.
cash — back funkcid), azonban e szolgiltatis hazinkban még ismeretlen.

A legkiilonfélébb kereskedelmi, vendéglitd, idegenforgalmi helyek, amelyek
vallaljik a bankok dltal kibocsatott kartyik elfogadasit ezzel az tigyfél szimdra lehe-
t6vé teszik a készpénz nélkiili vasirlist vagy szolgaltatds igénybe vételét. A plasztik-
lap mara munkahelyi-, uszoda-, konyvtir-, golf- és jachtklub, stb. belépd, tobbféle

'8 Lisd részletesen: MEezer Kitti — ToTH David: A készpénz-helyettesits fizetési eszkozokkel kapeso-
latos btincselekmények. In: Hollin Miklés — Barabds A. Tiinde (szerk.): A negyedik magyar biinte-
t6kédex: régi €s tjabb vitakérdések. MTA Tarsadalomtudomdinyi Kutat6kézpont. Budapest, 2017.
297-308. o.; valamint AMBRUS Istvin — DEAK Zoltin: Sulyponti kérdések a bankkartydval kapcsolatos
biincselekmények korébdl. Beltigyi Szemle 2011/2. 85-103. o.

1 http://www.klikkbank.hu/lakossagi/20051026mar75.html [2017.09.30.]
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torzsvasarloi (s6t multi-) kirtya. Nem kicsiny feladatot r6 rink az egyre névekvd
szamu kiilonb6z§ azonositok (PIN-kédok, jelszavak stb.) megjegyzése vagy leg-
aldbbis annak azonnali ismerete, hogy hova irtuk fel.

A készpénzkimél§ kirtydk elvitathatatlan el6nyei, amelyek tények (pl. kényel-
mes, prompt nagyobb visirlisok lehetGsége stb.) mellett inkibb a pénzintézetek és
a munkaltaték jarnak jol a fizetések bankszdmlira torténd utalassal. Tényszerten,
a pénzintézetek azért, mert a kirtyaszimlara torténé munkabér atutaldssal, pétldla-
gos forrashoz jutnak havonta, hiszen a szdmlara utalt pénzt nem egyszerre, hanem
tobbszori alkalommal veszik le az tigyfelek, tovabba azzal, hogy a kirtyabirtokosok
sokszor nem meritik ki szamldjuk egyenlegét (marad néhiny szdz-, néhiny ezer
forint a tobb milli6 kirtyabirtokos szimldjan). Ezenttl valamennyi bankmdveletért,
igy dltalaban a 2-nél tobbszori pénzlevételért, szimlavezetésért, dtutalasért, atveze-
tésért pénzkezelési és egyéb koltségeket szimolnak fel, amelyek tisztes nagysdgren-
det is elérhetnek. De jol jirnak a munkiltatok, mert megmenckiilnek a pénzkivé-
tellel, pénz8rzéssel, és a kézi kifizetéssel 6sszefiiggs koltségektdl.

Az tigyfelek jarnak a legrosszabbul, mivel a bankkartya 6rzése, toviabba a bankkirtyak
hasznilatihoz ,,sok kicsi, sokba kertil” koltségek Sket terhelik. Nagy valészindiséggel a
kozsztéraban senki nem kapja kézhez a jogszabilyban, vagy munkaszerz6désben meg-
hatirozott brutt6 bérbdl kiovetkezd nettd bért, csak a banki koltségekkel csokkentett
netté bért. Bir a munkiltatok a bankkartya koltségek ellensulyozisira térekednek egy
minimalis Osszeggel, amely az tigyfelek banki veszteségeinek csupan kis részét fedezik.

Reilis probléma az is, hogy a bankkirtya elvesztése, ellopdsa jéval nagyobb kart
okozhat™ az tigyfél szimdra, mintha a pénztircdjit elhagyta vagy elloptik volna Gri-
zetébSl. A bankkartyin ugyanis az egész havi bevételiink szerepel, mig pénztir-
cankban altaldban az aktudlis druvisarlis, vagy szolgiltatds igénybevételének becsiilt
koltsége van némi ritartissal, és nem az egész havi fizetésiink egyszerre. Napjaink-
ban jellemz&en a ,kisemberek” viselik misok gazdagodisinak, multik és a politika
erSteljes, 6nos érdekérvényesitésének, a rossz gazdasigi, politikai dontéseknek ka-
ros kovetkezményeit, és télitk varjik, hogy feldldozzik életiiket a gazdasigi, politikai
érdekekért, teriilet- vagy energiaforris szerzéséért.

A bankkartydk szimdinak és a veliik végzett miiveletek elterjedésével egy id&ben
a kartyakkal torténd visszaélések lehetSségei folyamatosan béviilnek. A bankkartyik
biztonsdgi rendszere mindig is a blin6z8k sikeres médszerei mogott marad, ami
altaldban természetes folyamat.

2 Példiul kiilon érdekesség, hogy sor keriilt a renddrségi dllomdny ismereteinek a vizsgilatira a

készpénz-helyettesitS fizetési eszkdzok hasznilatival kapcesolatban. Lisd b&vebben: Sivon Béla:
A renddrségi dllomany felkésziiltsége a kiberbtingzésre. Hadtudomanyi Szemle 2018/1. 394-396. o.
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A kértyakibocsatok ennek megakadilyozasara tobb- és eltérd fokozati biztonsigi

megoldidsokat dolgoztak ki, és alkalmaznak:

— A kirtyakibocsatd dltal hasznilt nemzetkozi logo (EC/MC, Visa).

— A Kkartyan levé dombornyomads és annak val6disdga. Tobb elektronikus kar-
tydn nincs dombornyomds (pl. Cirrus, VISA Electron, internetes visarlasra
kibocsatott).

— Bonyolult kirtyaszdm alkalmazdsa: meghatirozott szimkombinacidk (bank,
tigyfél, kirtyatipus stb.) talilhatdk a kirtydkon. A Mastercard kirtyaszdma 16
szambdl all, és 51, 52, 53, 54, vagy 55-tel kezd&dik. A Visa kirtyaszimok 13
vagy 16 szimjegybdl dllnak, és 4-sel kezd6dnek. Az American Express kartya-
szama 15 szambdl all és 34 vagy 37 a kezdete. A Diners Club kirtyaszima 14
szambdl all, és 30, 36, vagy 38 a kezdete. A VISA kirtyaszim elsé négy szam-
jegyét a szam alatt vagy felett nyomtatva is megismétlik, mig a Mastercardon,
a hatlapon, az alairisi panelben is jelzi a kirtyaszimot.

— Egyedi PIN-kéd generélisa vagy vilasztisa. E PIN-kodok kiilonbozE jogelle-
nes (megtévesztés mint példdul a social engineering technikak alkalmazisa),
erdszakos cselekményekkel (kényszer, fenyegetés, zsarolds stb.) kikényszerit-
het8k a kartyabirtokost6l.*!

— Hologramos jelek alkalmazisa.

— Csak UV-limpaval lithat6 jelzésck.

— A megjelolt lejarati ditum megakadilyozza, hogy a kartyat érvényességi ide-
jén tal is hasznaljak.

— A kirtya hitoldaldn szerepl§ aldirs.

— El6szor a videdkazettik mignesszalagja méretével teljesen megegyezd mag-
nesszalag alkalmazisa adatrogzitésre, amely gyerekjatékka tette a bankkdrtya
klénozisit, a miagnesszalagon szerepls adatok ,.ellopasat”. Ezt a nagyon ama-
t6r technikai megoldast valtotta fel a chip, majd nagyon révid idén beliil a
biometrikus azonositis bevezetése.

— Online kapcsolat kiépitése a kirtyakibocsitok- és az elfogaddhelyek kozott,
ezzel online tranzakcidk lebonyolitisa, amellyel legalibb az offline csalds le-
het&ségeit sztirhetik ki.

— Azonnali SMS-értesités a bankkartyaval torténd fizetésrol.

— A kirtyahasznilat identifikildsa, amellyel a szokatlan tranzakcidk kisztirhetSk.

— A gyants tigyfelek nyilvintartisa, kizardsa a kirtyatirsasigoknal, bankoknal.

21 Gyarakt Réka: A szimitégépes kornyezetben elkovetett gazdasigi biincselekmények. In: Gail Gyula —
Hautzinger Zoltin: Tanulményok ,, A biztonsig rendészettudomdnyi dimenziéi — valtozdsok és hatisok”
cim tudominyos konferencidrdl. Pécsi Hatir6r Tudoményos Kozlemények XIII. Pécs, 2012. 243. o.
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A kereskedelmi és a vendéglitéhelyeken tortént vasarlaskor a kirtyabirtokos
alirdsival hitelesiti a kirtyaval torténd vasarlast. Vajon ellendrzik-e minden esetben
a kereskeddk az aldirist, és ki tudjdk-e sztirni a hamis aldfrasokat? Sajnilatosan, nem
minden esetben gy6z8dnek meg arrdl, hogy a kirtyin, illetSleg a vasarlast igazold
blokkon hasonlit-¢ az alairds. Altaliban a lehuzist kévetSen gyorsan visszaadjik a
vasarlénak, és sok esetben a tranzakcié vége elStt mar a kovetkezd vasarlé druit ol-
vassik be a pénztirgépbe.

A kis értékd, Magyarorszdgon az 5000 forintos visirlisi limitig nem sziikséges
PIN-kéd begépelése a terminalba, ami kényelmi szolgiltatds, dm visszaélés esetén a
biztonsdg ezzel nullira csokkent.

Jelen tanulminyunk csak a bankkdrtyival fizetéssel OsszefliggS visszaélésekre
koncentril,” igy kimaradnak az ATM-elleni timaddsok kiilonboz4 fajtii és lehetd-
ségel (kozvetlen pénzszerzés, a bankkartya fizikai megszerzése illetSleg a bankkdr-
tyan taldlhat6 elektronikus adatok megismerése stb.).

Kirtyaelfogadassal kapcsolatos potenciilis visszaélések:

— Kirtyaelfogadis fiktiv (4l-) tizletben. Az elkovetSk hamis, hamisitott okira-
tokkal olyan kereskedelmi tizletet nyitnak, amelyek bankokkal szerzdést
kotnek kirtyaelfogadasra. Néhany heti vagy havi forgalom utin, bevirva a
banktdl dtutalt Gsszegeket az dlkereskedSk megsziintetik villalkozasukat.

— Az engedélyeztetéshez sziikséges szigort szabilyok sztirhetik ki a csaldkat.

— ,Csalard 6sszejatszas” a jogosulatlan visarlokkal: a keresked§ tudva arrdl,
hogy hamis, hamisitott vagy lopott kirtyat haszndlnak fel, elfogadja azt és
igazolja a visirlist. Nyilvin a keresked§ ,tévedésére”, ,tokéletesnek litsz6
hamis bankkartyira” hivatkozva hiritana el a felel&sségét.

— A Kértyalehtzdsok megtobbszorézése. Ebben az esetben ,fizetéskor” a visi-
rolt 6sszeg tobbszordsével terheli meg a vevs kartyaszamlajat. A kartyabirto-
kos, ha kiadta a kezébdl a bankkartyajat pl. elegins étteremben, benzinkttnal
akkor szembesiilhet azzal, hogy kirtyijit tobbszor lehuztik, illetve a kirtya
hitoldalin levé titkos kédot lemasoltik.

— A fizetésrdl sz616 azonnali SMS-értesités rogton jelzi, ha a kirtyit tobbszor
lehtztik.

— A kirtya adatainak lemdsolisa ellen csak tgy védekezhetiink, ha a kartyit ki
sem adjuk keziinkbdl, még fizetéskor sem.

2 GOODMAN, Marc: Future Crimes. London, Transworld Publishers, Corgi Book, 2016. 302-303. o.
SENKER, Cath: Cybercrime and the Darknet. London, Arcturus Holdings Ltd., 2017. 42-43. o.

NAaGY Zoltin Andris: Biincselekmények, szimitégépes kornyezetben. Budapest, Ad-Librum, 2009.
153-173. o.
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— A kirtyalehtizds tobbszorozése abbdl a célbdl, hogy a kirtyan szerepld adato-
kat megismerjék (,klénozis”, ,kordbban stemplizés”).

A kartya-felhasznilis soran megvalGsithaté visszaélések:

— A Kdrtyabirtokos visszaélései kozott kordbban volt gyakori a fedezettallépés: a
kirtyabirtokos szindékosan tobbet kolt, mint amennyi a kirtyaszamldjin van.
Csak oftline termindlon keresztiil torténd vasarlasnal val6sithaté meg.

— Mis személy kartyajaval megvaldsithaté visszaélések:

— Elvesztett vagy ellopott bankkartyikkal a PIN-kéd hidnydban kis értékd va-
sarldsokkal az eredeti kirtyabirtokosnak kart okozé visszaélés, s6t a PIN-kod
ismeretében még nagyobb anyagi kir okozhatd, a bankkartya letiltisdig.

— Hamis vagy hamisitott kirtydk hasznalata esetén egy mar 1étez8 kartyardl ké-
szitett az «klonozott” kartyaval torténik a fizetés, ebben tirs lehet a kereskedd
is. Vagy még azelGtt, mielStt a bankkdrtya birtokos dtvette volna a kereskedel-
mi banktdl a kirtyajat klonoztik a banki munkatirssal 6sszejitszé elkovetSk.
A bankkartya szigora zart boritékban torténd csomagoldsa ez utébbit kisz{iri.

2.2.2. A card-not-present csalds

E csalisi formdrdl akkor beszéliink, amikor a tranzakciénal nincs jelen a kirtya.” Az
online, a telefonon, mobiltelefon applikicidjan keresztiil torténd aru- vagy szolgil-
tatds rendelés kifizetésénél nincs jelen a bankkdrtya.

A veszélye — tehit abban van —, hogy az eladé nem vizsgilhatja a bankkirtya
tulajdonosit, a bankkdrtya valésnak ttinik, hiszen fizetéskor a bankkdrtya validitdsit
ellendrzi a befogad6 bank rendszere. Bar a bankkartya lehet klénozott is.

A bankkirtya ma mir multifaktoros védelme (elektronikus és biometrikus azo-
nositok, a tranzakcidk és az identitds Gsszekapcesoldsa, figyelemmel kisérése és mas
megoldisok) sem nytjtanak teljeskor( biztonsigit a card-not-present csalasok ellen.

A bankkdrtya érvényességét a kirtyabirtokos neve, a kirtyaszam, a kirtya héitol-
dalin talilhaté hiromjegy( biztonsigi kdd jelzi elsSsorban. A bankkirtya eme azo-
nositéinak jogellenes megszerzése torténhet:

— adathaliszat dltal (hamis banki oldalon t6rténd adatkdzléssel, hamis tartalom-

k6213 e-mailben — stb.),

# EuroroL: Internet Organised Cybercrime Threat Assessment 2016. 29-30. o. https://www.europol.
europa.eu/iocta/2016/ [2018.05.20.] EuroroL: Internet Organised Cybercrime Threat Assessment
2017. 43-44. o. https://www.curopol.curopa.cu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2017  [2018.05.20.] https://www.investopedia.com/terms/c/cardnot-
present-fraud.asp [2018.05.20.]
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— kordbbi tranzakcidk esetében az adatok online kifiirkészése altal,
— koribbi tranzakciét kovetSen a tisztességtelen dolgozok dltal,
— a bankkartyaval fizikai kapcsolatba kertilt személyek altal.

A bankkartya hasznilat bizalmassigit, titkossigit veszélyezteti a nyilt Wi-Fi vagy
az 4ltalidban a nem védett mobiltelefonok applikicidinak a hasznilata.

Az internet alviligiban a bankkirtya adatoknak hatalmas értékiik van. A kirtya-
birtokosnak nagy kirokat okozhatnak. A btin6z8k sajit kénytik-kedviik szerint kolt-
hetik a kirtyabirtokos pénzét (megélhetésiikre, kibitdszerekre, hamis okmanyokra,
fegyverre, egy tovabbi blincselekmény fizikai elGkésziileteire stb.).

A card-not-present csalds a Btk. 375.§-ba titkozik és az értékhatir megfelel$ be-
kezdése szerint informdacids rendszer felhasznalasival elkévetett csaldsnak®* mindsiil.

Erdemes tovibbd megjegyezni, hogy bankkartyakkal kapcsolatos biincselekmé-
nyek tényleges kirosultjai — s igy sértettjei — a bankkartydkat kibocsit6 pénzintéze-
tek, azonban &k altaliban megtéritik egybdl a bankkartya tulajdonosinak a kirit,
amennyiben nem volt neki felréhaté a bincselekmény elkovetése.”

2.2.3. Az aukciés csaldsok, avagy dtverések az drverésen

Az internetes aukcids oldalakon® a felhaszndl6k licitilds Gtjan tudnak visirolni.?’
A licitalas lehet8sége akkor nyilik meg az érdekl8d§ felhasznalok eltt, ha azok re-
gisztriltak az adott aukcids oldalra. Ha az online drverési oldalon regisztralunk, egy-
részt szerzGdéses jogviszonyba keriiliink az drverési oldal tizemeltet§jével, amely a
regisztricionk alapjan az oldalon nytjtott szolgiltatisokhoz (aukcién vald részvétel,
termékek drverésre valé meghirdetése, a weboldal eléréséhez stb.) valé hozzaté-
rést biztosit. Az adott termék licitildsakor, és az drverés lezardsit kovetSen a termék
claddjaval kertiliink jogviszonyba. A szerz8dés nem — vagy hibis teljesitése miatt
igénytiinket a termék eladdjival szemben lehet érvényesiteni.

Az aukcibs oldalakon, az eladé dltaliban egyarint megjelenhet a B2C és C2C
reliciéju kereskedelem. A villalkozdsok, tizleti szféra szaimara tobb elényt jelenthet,
neviik, termékeik ismertté tehet8k, az elfekvd, eladatlan készletek kidrusithatdk.
Nyilvin nagyobb tételben torténd értékesités nem igazan virhato.

2 Lasd ehhez: Konporost Andris: Az informicids rendszer felhasznilisival elkévetett csalds. Info-
kommunikicié6 és jog 2014/2. 73-75. o.

% BH 2004.11.452.; valamint SzaB6 Imre: Fizetek {6tr, volt egy feketém — joghatdsig, illetékesség a
készpénz-helyettesits fizetési eszkozzel elkovetett btincselekményeknél. Ugyészek Lapja 2015/6. 50.
% Lisd b&vebben: VINCzE Gabriella Anita: A digitilis kor ,,gyermekei”: az internetes aukcids oldalak
és jogi problémdik. Magyar Jog 2016/7-8. 471-477. o.

%7 BARTFAI Barnabis: Az internet lehetSségei. Budapest, BBS-Info.2008. 98-116.0.
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Az elad6 aukcidként felkindlja az értékesiteni kivant targyat, amire az érdekl8d&
telhasznalok licitilhatnak.

Az aukci6 éppuigy lehet sikertelen, mint sikeres. Sikertelen az aukcid, ha az eladé
visszavonja az drujat a licitdlast6l, vagy ha az elad6 dgy gondolja, hogy a felkinilt
drak nem érik el az elad¢ dltal megkivant drat, ami lehet az eredetinél akir kevesebb
is, ha az elad6 igy dont.

Sikeres a licitdlds, ha a termék elkel az eladénak megfelel a vevd dltal felkinélt ar.
Altaldban a legjobb ajinlatot tevs vevs nyeri a licitilist. A sikeres aukci6t kévetSen
az aukcids oldal tizemeltetSje automatikus iizenetben kozli a vevével az eladd, az
eladdval a vev§ regisztricidkor megadott elérhetSségét. Az tigyletet a vevs és az
elad6 6nilléan bonyolitja le.

A sikeres tigyletkotést kovetSen az elad6 jutalékot fizet az aukcids oldal tizemel-
tetGjének.

A sikeres tigyletkotést kovetSen sziikség van az eladénak a vevd, a vevének az el-
ado értékelésére. Ennek azért van jelentGsége, hogy az értékelésbdl kittinjon meny-
nyire megbizhat6 az adott partner, akir eladd, akdr vev§ oldalon.

A licitéldsnak kéttéle formdja lehet:

— fixdras eladds, ebben az esetben alkudni sem lehet,

— meghatirozott licitdsszegrdl indulé licitdlds: a termék redlis drdhoz kozeli

vagy a licitals sordn dltaliban a redlis ar koriili dr; vagy szandékosan eltéritett,
tal magas vagy tal alacsony ar (pl. a tdl alacsony ar egyik speciilis esete az 1
forintdl induld 4r).

A licital¢6 a kivalasztott tirgyat megtekintheti fényképen, elolvashatja réla a rovid
ismertetSt, és ennek ismeretében licitdlhat, 6rik, napok elteltével, akdr tobbszor is.

a) Csalis az aukci6 idején:

Nézziink az drverésen torténd dtverések tipikus eseteit:

— Shill-csalds: ebben az esetben a licitalds sordn egy harmadik személy, egy ha-
mis licitins, vagy maga az eladé — hamis e-mail-cimrdl, hamis azonositéval
— ,tornissza fel” a licitarat. Kockizat nincs, hiszen, ha a shill-re marad az aru,
nem torténik semmi.

— Shield-csalas: ebben az esetben is a licitalds sordn egy harmadik személy, egy
hamis licitins, vagy maga a vev8 — hamis e-mail-cimrdl, hamis azonositéval
— ytorndssza fel” a licitdrat. Majd amikor a legmagasabb drral a shield magira
marad, akkor alacsonyabb arért atengedi az igazi licitiléra.

— Mind a shill-, mind a shield-csalasok szervezett elkovetést tételeznek fel.
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b) Csalis az aukciét kovetSen:?®

A sikeres licitdldst kovetSen a nyertes vevd a vételar kiegyenlitését kovetSen:

— Hamis, vagy (a licitilasra felkinilt tirgyhoz képest) gyenge mingségii arut
kap (Ptk. 6. konyv XXII. fejezet: A szerzGdésszegés altalinos szabilyai).

— Egyiltalin nem kapja meg a kifizetett drut a vev§ (csalds, Btk. 373.5).

— Btincselekménybdl szarmazé dolgot értékesitett (orgazdasag, Btk. 379.5).

Az elss két eset jorészt kivédhetd, ha a licitilison nyertes a postai utinvéttel tor-
ténik az dru kifizetése, majd atvétele. Mis kérdés, hogy az aukciés szabilyzat meg-
engedi-e az utdnvétes druvasarlist, vagy azonnal, bankkirtyaval torténd kiegyenlité-
séhez ragaszkodnak a licitalast szervezsk.

Az orgazdasig a laikus szdmdra is sokszor fel sem tinik, fel sem ttinhet, fel nem
tlinik. Esetleg a fizikai erdszakot mutaté nyomsériilések, eredeti csomagolis hia-
nya (bar ez utébbi a second-hand termékek esetében jellemzs), akir a médidbdl is
ismert (pl. korozott) tirgy, festmény, netdn egy harmadik személy neve szerepel a
targyakon stb. jelezhetik, hogy az aru vélhetSen btincselekménybdl szarmazik.

c) Jutalék-csalis: az aukciénak és mis second-hand értékesitési lehetSséget (tar-
helyet, az elad6 és vevSk kolesonos elérhetSségét stb.) biztositd villalkozdsok a tran-
zakci6kbol meghatirozott jutalékot szednek be, amely tevékenységiik fenntarthat6-
tésdgihoz jarulnak hozza.

Jutalék-csalis esetén az elad6 vagy elhallgatja terméke sikeres értékesitését, vagy
megprobdl ,eltlinni” az aukcids — oldal 1dt6korébdl.

Az aukci6s oldalak regisztriciéval, majd ez alapjin valds térbeli cimre torténd
levél kiildésével és vélaszolisi kotelezettséggel igyekeznek kisziirni azokat, akik ju-
talék- vagy mis csaldsi cselekményre hasznilnik fel a C2C reliciét.

d) Megtéveszt§ aukeid adathaldszat céljaval:

Az aukcidra torténd benevezés szokatlan formdja az Gn. 1 forintos aukcié. A vevs
1 forintot kot ki a licitalas (vélhetSen) elején, amikor az arujit megjeleniti a web-ol-
dalon. Nem kétséges, kival6 reklimfogis, hiszen felkelti az érdekl8dést és mintegy
mézesmadzag az érdekl6dS felhasznilékban. Azt a téves képzetet keltheti, hogy a
termék milyen olcsén beszerezhetd, mert, ha torténik is licitilds, még akkor is lehet,
hogy nagyon olcsén megszerezhets az a termék.

Az atverés az drverésen a kovetkezd, bar gy tlinik, hogy létrejon az alku (akar 1
forinton, akir egy misik osszeggel) és ekkor az eladé megismeri a vevst, megkapja
a vevd elérhet8ségét (e-mail cim, mis azonositok), majd az e-kereskedelem sorin

% GERCKE, Marco: Understanding cybercrime: phenomena, challenges and legal response, Geneva,
ITU. 2012. 30. o.
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nem tiltott médon az eladé visszalép® (mert meggondolja magit, kitaldl egy fals
indokot stb.).

Az tizlet igy nem jon létre, dm az elad6 a vevs adatait mir megszerezte.

A csaldsok formadirdl tijékoztatist kapunk az aukcids oldalakon.

3. Esettanulmany: egy sikeresen felderitett aukcids csalas

Lisunk egy sikeresen felderitett Gsszetett aukcids csalds biincselekményt:* 2009.
janudr feljelentés az egyik budapesti, keriileti rendSrkapitinysigon: a sértett az auk-
ci6s online piactéren visirolt két 25 ezer értékben visirolt bérdzsekit nem kapta
meg. A hatésigi az alibbi intézkedéseket rendelte el:
Megkeresés (1): az aukcids piactér felé:
—  agyanasitott(ak) regisztriciés adatai,
—  belépési IP cimek,
—  cladott termékek, visirlok (sértettek) adatai.
Megkeresés (2):
— az internetszolgiltat6 (hozzaférést biztositd szolgiltatd) felé,
— 3 olyan bank felé¢, ahonnan az elad6tdl az Gn. ellendrz8 utaldsok érkeztek az
online piactér szimldjira.
Hiézkutatds a gyanusitottnal:
— szamitégép nem keriilt el (talin ,késziilt” a gyandsitott?),
— el@kertiltek a 3 bank papirjain tovabbi 7 bank papirjai.
— Megkeresés (3): az online piactér felé a pénzutalisok érkezhettek-e ezekbdl a
bankokbdl?

Szembesités azzal a sértettel, akitSl a pénzt dtvette: eredményes volt.

Az online piactér tovabbi felhaszniléneveket azonositott, tehit tobb néven drul-
tak 10 nevet felhaszndlé sikeriilt azonositani.

Ugyanakkor gyantsak voltak az elad6rdl szolé értékelések. Az egyik ,vevs”
tobbszor tobb néven futd, de ugyanattdl az ,.elad6tdl” visirolt és pozitive értékelte a
tevékenységét (gyors, megbizhatd, korrekt, segitSkész stb.). A naplézott értékelések

attekintésekor: 33 pozitiv értékelés érkezett két ,,vevStSl”, ugyanazon, bar tobb né-
ven szerepl§ ,elad6rdl”, pl. olyankor is, amikor a tranzakcié még meg sem tortént,

# 45/2014. (II. 26.) Korm. rendelet nem tiltja ezt a lehet8séget.
% BarTa Sindor — SzEReLY Gergely: Kézikonyv az online piactereken elkdvetett visszaélések felderi-
téséhez. Budapest, Allegoup Kft. 2012. 8/1 - 8/7. o.
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id&ben meg sem torténhetett. Jutalék csalds gyandja is felmerdlt: az eladd, a késébb
»gyanusitott” nagy értékd szdmitdgépeket drult a kiilonb6z8 online piactéren. Az
eladé a regisztricidkor tobbek kozott a hamis neveken, hamis cimeket adott meg.
Minden név, nyilvin nem véletleniil gyakori magyar név volt. Balszerencséjére vagy
épp ellenkez8leg, hogy valédinak t{injon az eladd, az egyik valés lakcimen valéban
lakott egy felhasznalt nevii személy, aki rendszeresen kapott felszélitisokat, hogy az
eladott terméke utdn a jutalékot fizesse be.

A cimzett egy idS utdn megelégelte a felszolitisokat és feljelentést tett a renddr-
ségen. A nyomozas sordn az IP-cim alapjan azonositottik az ismerdsét, aki beismerd
vallomist tett és igy jutottak el a szimitdgépeket elad6 gyandasitotthoz. A nyomozas
sordn az IP-cim alapjin azonositottik az ismerdsét, aki beismerd vallomist tett és
igy jutottak el a szamitégépeket eladé gyantsitotthoz.

Iletékességi kérdések a biintetSeljris soran:

A csalds btincselekménye kapcsin: a vételar kifizetése ellenére sem kiildte az drut
(telefont) az eladé. K-1 birdsdg (mint a sértett lakhelye) az egyik budapesti kertileti
birésdghoz, mivel a szolgiltat6 székhelye, bankszamlija itt volt, a megtévesztd hir-
detést itt adtik fel. A keriileti birdsig az tigyet attette Z-1 birésighoz, mivel a pénz-
utalds itt tortént, hivatkozva a BH 2009. 317. dontésre, amely szerint csalds esetében
a kdrokoz6 magatartis kifejtésének helye is megalapozhatja a birdsag illetékességét.
A BH 2011. 332 sz. itélet szerint ,a megtévesztés akkor tortént, amikor a sértett az
interneten szembesiilt a vidlott megtéveszt§ szindékkal internetre feltett és azaltal
kozvetitett eladdsi ajanlatival. Ehhez képest a kirokozé magatartis kifejtése (pénzat-
utalds) és az eredmény bekovetkezte is értelemszertien a sértett lakéhelyén tortént.
Ekként valamennyi esetben ez az elkévetés helye.”

Krimindlmetodikai szempontbdl ,,dllatorvosi 16” ez az eset:

— tObb sértett lehet; tizletszertiség gyandja,

— sértettek az orszdg kiilonb6z§ pontjain lakhatnak,

— megkeresések sziikségesek: az aukcids oldalt tizemeltets felé; pénzintézet(ek);

a hozzaférést biztositd szolgaltatdk felé; a mobilszolgiltatok felé (regisztrici-
6s adat); vagy mds irdnyba is pl. posta (kézbesités adataira vonatkozdan).

— tobbféle (egymissal altaliban Gsszefiiggd) biincselekményre kell figyelni;

csalas, okirati

— Dbiincselekmények, gondatlan pénzmosis, orgazdasag stb.

2z

— t6bb blincselekmény val6szindsiti a tobb elkovetst.
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Nyilt forrdst informéciégytjtés (OSINT) fontossiga az interneten?:
— Az elkovetd(k) irdnyiban: A regisztriciokor megadott adatok ellendrzése:

név, lakcim, telefonszim, e-mail cim stb. A vasarlisi értesit6ben megadott
adatok: név, lakcim, bankszdmla szdm, telefonszim stb. Az ellen8rz8 utaldsok
adatai: szimlaszdm, utaldst teljesitd neve stb.

Tanuk, sértettek iranyiban: az eladéval torténd kapcesolattartds formaira: tele-
fonszamok, e-mail cimek, posta leveleken, levelez8lapokon szerepls cimek,
személyes talilkozisok stb.

Milyen szdmlira, milyen névre, mikor, mennyi pénzt utaltak a bankok.

Egyéb, a nyomozis sordn felmeriilt adatok ellendrzése:

a megkeresésekre érkezett adatok, informacidk ellendrzése, azok segitségével
tovabbi

megkeresések, ellendrzések, sértettek, tandk stb.

Facebookon, Twitteren: kép, név, cim, e-mail, ismer8sok, bariti kor, érdek-
16dési kore,

aktualis fizikai kinézete, tartézkodis helye, gépkocsija, szérakozasi szokasai,
torzshelyei stb.

Google: mit csindl, mit keres, mit akar venni, hovd akar utazni, szérakozni
menni stb.
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A KRIPTOVALUTAK ES A KAPCSOLODO
RENDESZETI KIHIVASOK

1. Bevezetés

Az emberi tirsadalom szdmos funkcidt, eljarist és intézményt fejlesztett ki a sajat
maga és tagjai védelmére. Kijelenthetjiik, hogy ezek a megoldisok mindig akkor
hasznosak, ha a kialakitisuk, fenntartisuk sordn felhasznailt er8forrdsok kisebbek,
mint a védendd tirsadalmi érték, melynek megévisara hivatottak.

A helyes dontést egy mérleg két serpenyGjét vizsgilva taldljuk: az egyik oldalon
a védekezés koltsége, a misik oldalon pedig a veszélyeztetett érték talalhaté. Utdbbi
serpenyd tavolsigat a felftiggesztéstSl a kir bekovetkezésének valdsintisége hata-
rozza meg. A sulyok és ardnyok azonban nehezen meghatirozhatdk. Ebben az 6sz-
szefliggésben vizsgiltuk a kriptovalutik problémakorét. Mekkora érték? Mekkora
veszély? Mekkora intézkedéseket kell tenni a lehetséges problémakra?

Vajon egy hirtelen felkapott téma a kriptovalutik okozta 4j problémak, és feles-
leges vele foglalkozni, vagy valéban forradalmasithatja a pénziigyi rendszert és akir
befolydsolhatja a tirsadalom miikodését?'?

A cél tehat a kriptovalutik kozérthetS bemutatisin keresztiil kiemelni néhiny
aspektust, amelyre a rendészeti szerveknek vilaszt kell adni.

2. Mi is a kriptovaluta?

Szimos definiciéval taldlkozhatunk e fogalom koriil hatiroldsa sorin. Az alabbi-
akban megkisérelem olyan kis mértékben informatikai szakkifejezéseket hasznalva
leirni a m@ikodést, ami a tovibbiak megértéséhez feltétlenil szitkséges.

Gyakran a kriptovalutikat és az elektronikus pénzt egymads szinonimajaként hasz-
naljik. A két fogalom azonban élesen elvilik egymastdl. Az elektronikus pénz a jegy-

! Kordbban az internetrdl sem feltételezték, hogy ilyen 4tiitd hatdsa lesz a mindennapjainkra, tovib-
ba ha nem is megytiink vissza a tivoli multba, akkor a Facebook is egy jelentéktelen internetes oldalnak
tlint sokak szdmadra.
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bankok altal kibocsatott pénz egyik — dematerializilt — megjelenési formdja, de azzal
azonosjoghatisokkal.? A kriptovalutik esetében azonban nem beszélhetiink jegyban-
ki, vagy dllami elfogaddsrdl® — azokat mindenki 6nként elfogadhatja olyan értéken,
amennyiért akarja: csak a kereslet és kindlat hatirozza meg az drfolyamot, igy a mone-
taris politika eszkozrendszere sem miikodhet. A kriptovalutikat — bar pénz funkciéval
birnak — nem nevezhetjiik torvényes fizetGeszkoznek, azaz pénznek.

Sok esetben a virtudlis valutat és a kriptovalutikat egymas szinonimajaként hasz-
ndljak. A virtuilis valuta sokkal tigabb kor. A virtudlis valutik digitilis formaban
megjelend, de dllami szabilyozis nélkiili valutik®. A kriptovalutik ezen beliil képez-
nek egy csoportot, amelyeknek az a sajitos ismérviik, hogy kriptografiai hitelesitd
folyamatok — tipikusan blokklinc technolégia — dltal lehet Sket 1étrehozni.

Fontos leszdgezni, hogy a bitcoin’ csak egy a tobb ezer kriptovalutibdl, de vitatha-
tatlanul a legnagyobb hatist. A sikerén felbuzdulva sok csoport irt szimitogépes prog-
ramot, amely kriptovalutik elallitisit teszi lehet6vé, és ezek koziil vannak, amelyek
szolgaltatdsaikban, felhasznalhat6sigukban feltilmuljak a bitcoint, de jelenleg ez a krip-
tovaluta a legelterjedtebb és ez rendelkezik a legnagyobb bizalommal a felhasznilok
részérdl. A lényegesebb kriptovalutik kiilonféle internetes oldalakon ismerhet6k meg.®

1. tdblazat: Pénz madtrix

A pénz mitrix’

Szabilyozatlan egyes helyi valutik Virtualis valutak

Jogi statusza

“perint Szabalyozott Bankjegyek és érmék elektronikus pénz

szamlapénz (letét)
fizikai digitalis

megjelenési forma

2 A hitelintézetekrdl és a pénziigyi villalkozasokrol szol6 2013. évi CCXXXVIL torvény 6. § 16.
pontjdban megfogalmazottak szerint.

> Az MNB mir 2014. évben rendkiviil kockazatosnak itélte a bitcoint (300-1000 USD kézti drfo-
lyamsdvban).  https://www.mnb.hu/archivum/Felugyelet/root/fooldal/topmenu/sajto/sajtokozleme-
nyek/bitcoin_kozl [2018.04.30] Azonban vannak olyan torekvések, ahol 6nkormdnyzatok elfogadjik,
vagy a blokklinc technoldgidt dllami célokra haszndljak. https://coincolors.co/2017/09/12/dubajban-
lakast-svajcban-adot-lehet-fizetni-bitcoinnal/ [2018.04.30.]

* Ide tartoznak kiilonféle szimit6gépes jatékokban gyfijthets ,érmék” is még akkor is, ha azokat
valamilyen formaban rendes pénzre lehet véltani.

> Szokisos roviditése: BTC.

¢ Tlyen példdul a https://coinranking.com/ és a https://coinmarketcap.com/.

7 https://www.ecb.curopa.cu/pub/pdf/other/virtualcurrencyschemes201210en.pdf [2018.05.26.]
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A témink szempontjabdl leglényegesebb kozos jellemzsik:
— kozponti adminisztricid/feliigyelet nélkiili rendszer
— alkalmas a pénz funkciéinak ellatasira.

Nakamoto Satoshi® feltaldlé célja a 2007-08-as gazdasigi vélsdg id&szakdban az
volt, hogy kialakitson egy decentralizalt és 6nmagit fenntart6 pénziigyi rendszert,
amely sokkal hatékonyabb és olcsébb, mint a jelenlegi bankrendszer. A megoldast
egy olyan szisztéma kidolgozdsiban litta, amely nem a kozvetitSbe helyezett biza-
lomra épit, hanem kriptografiira és elemi szimitisok sokasdgira bizza a tranzakcidk
validilasit, egy peer-to-peer hilézaton. Ez mindaddig biztonsigot nyajt az egész
rendszernek, amig a rendszert becsiiletesen hasznalni kivinok 6sszessége tobb szd-
mitisi kapacitdssal bir, mint birmely a rendszer kijitszdsira apellalé személy vagy
csoport a hilézatban.’

Ahhoz, hogy ez a rendszer kialakulhasson, el&szor motivilni kell a lehetséges
szereplSket, hogy belépjenck. Ezt a motivaciot a binyiszat dltal megtermelt kripto-
valuta jelenti. Ha mir egyszer kialakult, akkor akar a tranzakciés dijakbdl is fenn-
tarthaté a miikodés.

Ahhoz, hogy valami pénzként funkciondljon — sziikséges egy kozponti elem,
amelyben a felek megbiznak. A bankrendszerben, a nemzeti valutikban ezt a bizal-
mat tobbek kozott:

— apénzintézeteket szabilyozé jogi normik,

— akapcsol6dé intézmények és

— az dllami kezességvillalas tartjdk fenn.'

A kriptovalutik esetében a bizalom legfontosabb — és talin egyetlen — alapja az a
matematikai algoritmus, amely az adott kriptovalutit létrehozta. Ez egy bonyolult
egyenlet, melyhez Gsszetett szimitdsi folyamatokon keresztiil véges szimi meg-
oldés tirsul. A bitcoin esetében ez kozel 21 millié. Aki kriptovalutit banyészik, az
a szamitogépének teljesitményét az adott kriptovalutihoz kapcsolédé matematikai
feladviny szdmitdsira dldozza."! Ennck ellentételezéseként idGszakonként kriptova-

8 Ezen a néven keriiltek publikdldsra a bitcoin rendszer alapvetései, de mdig nem ismert az a konkrét
személy vagy csoport, aki ezt kidolgozta.

? BakO Tamds: Bitcoin hélézatok elemzése (Diplomamunka). Eétvés Lorind Tudominyegyetem,
Természettudomanyi Kar, Matematikai Intézet 2015. 7. o.

10" Barmelyik bizalmi alapként miikods elem gyengiilése a nemzeti valuta gyengiilését is eredményezi.
""" Az 6nill6 binyiszat nem jellemz8. Gyakrabban csoportokba (pool) gytijtik a binyisz gépeket
és a kozos bitcoint felosztjdk egymds kozt a munkdjuk ardnydban. Ilyen binyisz pool-ok példiul a
kovetkez8k: F2Pool, KnCMinerB, AntPool, MaxBTC, BitFury/SEGWIT stb.
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lutdkat kap'? a sok egymadssal mellérendeld viszonyban all6 szimit6gépbdl felépiils
nagy internetes halézatb6l"™.

Az, hogy bizonyos javakbdl korlitozott mennyiség dll rendelkezésre, az minden-
képpen drfelhajté hatdst.' A korlitozott szimu elGillithatésdg minden kriptovalu-
ta esetében érvényes.

Ahhoz, hogy egy digitilis jel 6nmagiban értéket képviseljen, ahhoz meg kell
sziintetni egyik legfontosabb tulajdonsigit, azt, hogy a réla késziilt masolat vele
teljesen azonos®. A kriptovalutik esetében ezt dgy oldjik meg, hogy ezeket a digi-
talis jeleket egymashoz fiizik és egy nagy egyenrangt internetes hilézatban nagyon
sok szimitdgép egymdssal pirhuzamosan ugyanazon egymashoz fiizott adatot fiizi
tovabb'®. Ez a blokkldnc. A blokklinc megmutatja, hogy ebben az adatfolyamban
az ,egyenlet melyik megoldasa” melyik megfejténél van, vagy azt kinek adta tovibb.

Nagyon fontos, hogy a kriptovalutik jellemz8en feloszthatok. A bitcoin eseté-
ben ez nyolc tizedesig lehetséges 1 bitcoin = 100.000.000 satoshi. Tehdt amint a
forintnak a fillér (volt) a két tizedesig tartd viltdpénze, Gigy a bitcoinnak a satoshi a
8 tizedesig tartd valtépénze.

Az elébbi példindl maradva tehit ha valaki egy hagyominyos szimitégéppel el-
kezd bitcoint binyiszni, akkor annak ellentételezéseként nem csak egész bitcoint kap-
hat, hanem ennek tort részét is. Visdrolni is lehet tort bitcoint is, s6t az jellemzd."”

Az adott kriptovalutit életben tarté blokklinc tehat folyamatosan nagyszamu
szamitégépen elérhetd az interneten, ami egy peer-to-peer (P2P) hilézat, ami egé-
szen mds, mint az tigyfél-szerver megoldis. A peer-to-peer olyan, mint egy plety-
kahilézat, ahol mindenki elmondja néhiany embernek a hireket (dj tranzakciokrél
és 1j blokkokrol), és végiil az tizenet mindenki szdmadra elérhetd lesz a hil6zatban.

12° A kriptovalutit sem dgy kell elképzelni, hogy az egy egyedi karakterlinc, vagy kédsor, hanem az egy
nagy f6kényvben egy bejegyzés, hogy egyik, vagy mésik felhasznilénak van bel6le 2, vagy 0,0012 darab.
3 Maga a matematikai feladvany és annak megolddsa a kriptovalutdk miikodésének megértéséhez
nem is fontos. SGt maga a feladviny sem fontos a témink szempontjibdl és a kriptovaluta fejlesztSk-
nél is inkibb az volt az egyik legfontosabb cél, hogy az informatikai eszkozokkel eréforrisigényesen
lehessen csak megoldani, azaz ne lehessen egy egyszeri szimit6géppel megtaldlni az §sszes megoldist.
A forditottja is igaz, hisz ha sikeriilne 6lombdl aranyat el&éllitani, vagy konnyen lehetne tiszta
gyémadntkristilyokat elGallitani, akkor értékiik hatalmasat zuhanna.

5 Ha egy szdveges fajlrol, képrdl, szimitdgépes programrol, bekddolt merevlemezrdl bitrdl bitre
készitek egy misolatot, akkor azok teljesen ugyanolyanok lesznek.

' A folyamatosan és pirhuzamosan flizétt blokklincban benne van, hogy melyik tirca mikor és
mennyi kriptovalutit kapott és azt megtartotta, vagy tovibb transzferilta.

17 B&vebben: https://bitinfocharts.com/bitcoin/explorer/ ahol az is lithatd, hogy milyen tranzakciék
kertilnek egy blokkba, azok mennyi idénként jonnek létre.
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Ez ellentétben 4ll a hagyomanyosan hasznalt tigyfél-szerver halézattal, ahol a t6nok
az alirendelteknek tdjékoztatja a hireket, és a f6nok egy kdzponti referenciapont és
potencidlis veszélyforris: sériilésével megsz{inik az informéicidédramlds."™

A kriptovalutik felhasznalhatsigit Satoshi Nakamoto is leginkidbb a bankrend-
szer kivaltisiban litta, mivel olcsébban tud miikddni, mint a jelenlegi bakrendszer.
Azt 1s latnunk kell azonban, hogy e rendszer miikddése is erSforrds igényes (infor-
matikai eszkozok fejlesztése és miikodtetése leginkibb) és egy kriptovaluta egység
elgallitisa is bizonyos egységii egyéb javak felhasznilisival torténik". A kriptova-
lutik akkor tudnak koltséghatékony alternativii lenni a jelenlegi pénziigyi rend-
szernek, ha egy adott egységnyi pénz funkciét (pl: x érték transzferilsa két fél kozt)
sokkal kedvez8bb koltségekkel tudnak megval6sitani.’

A kriptovalutik Gn. tircikban helyezkednek el. Ezek a tarcik a blokklancba ftiz-
ve szintén digitilis adatok. A tarcik is teljesen egyedi azonositéval rendelkeznek.
A tirciban val6 elhelyezést nem gy kell érteni, hogy egy kédsor megjelenik egy
mappiban és minél tobb kriptovalutink van, annail nagyobb lesz az adott fijl. E
tekintetben sokkal inkdbb hasonlit a rendszer a banki szimlapénzre, vagy az érték-
papirszamlikra: amikor a bankszdmlankrdl utalis torténik, akkor nem adott sorsza-
mu bankjegyek indulnak el a célszamlara, hanem van egy egyenleg és a szimlatu-
lajdonos utasitja a szdmlavezet§jét, hogy szamlajit annyival terhelje, amennyivel a
célzott szamlan jovairast teljesit.

A kriptovalutik esetében tehat ez a blokklinc egy f6konyv, melyben folyamato-
san szerepelnek a 1étrejovs kriptovalutik és azoknak az aktuilis helye és mozgisa
is nyomon kovethetd. 2018 janiusdig a teljes bitcoin blokklinc mérete (adatbizis
indexekkel) meghaladta a 15 GB-ot és a tarolt tranzakcidk szima a 320 milliét.*!

'8 https://bitsonblocks.net/2015/09/01/a-gentle-introduction-to-bitcoin/ [2018.05.25.]

19 Hasonldan a jelenlegi pénzeknél nem csak a pénzjegynyomda egy bankjegyre esd el8allitisi koltségét
kell figyelembe venni, hanem az egy egységnyi pénznek a pénz funkcié betdltéséhez sziikséges Gsszes
koltségét (pld: egy dtutaldsndl a bank éptiletének, informatikai infrastrukttrdjdnak arra es§ koltségét).

20 Ttt ismételten figyelembe kell venni a kriptovaluta el&illitasi kotségén feliil a rendszer fenntartdsi-
nak, tizemeltetésének koltségét az x egységnyi értékre vonatkozdan. Persze ezt a képletet a megbizha-
t6sdg és a kényelmi funkcidk erdsen drnyaljik.

21 https://blockchain.info/hu/charts/n-transactions-total?timespan=all [2018.06.01.] B&vebben: https:/
blockchain.info/charts; E konyvrészlet irdsakor a bitcoin esetében ez a tiszta blokklinc 170Mb —
https://blockchain.info/charts/blocks-size [2018.06.05.]
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3. Mi a kriptovaluta tirca?

Biniildozési szempontbdl tehit nagyon fontos, hogy a nyomozis érdekében, vagy
akar csak a polgirjogi igény érvényre juttatisa miatt sziikséges lefoglalni a kripto-
valutikat, vagyis leginkdbb dtvenni a hatalmat az érintett mennyiségt kriptovaluta
telett. Ehhez sziikséges ismerniink ezen javaknak a fellelhet&ségi helyét — azaz a
tarcakat (wallet).

A bényiszattal nem foglalkoz6 személy, aki szeretne kriptovalutat tulajdonolni

— mindenképpen egy tirca alkalmazist kell, hogy haszniljon? (telefonon, szimit6-
gépen, tableten stb., szinte birmilyen opericids rendszeren).

A tirca alkalmazis legfontosabb funkcidi:

— létrehozza tulajdonképpen a tircit, ami a lehet&séget biztositja a blokklianc-
hoz val6 kapcsolodisra,

— létrehoz a tirciban publikus kulcsokat (public key — amit a szdmlaszimhoz
hasonlatosnak tekinthetiink) és azokhoz ill§ privit kulcsokat (private key —
amit a szdmldhoz tartozé jelszoként értékelhetiink),

— kapcsolatot tud kiépiteni a kriptovaluta blokklincat iizemeltetd internetes hi-
l6zattal és annak tizenetet tud kiildeni és onnan tizeneteket tud megjeleniteni
a kezdeményezett tranzakcidkrol.?

A kriptovaluta tircink nem tirolja a megvisarolt, vagy kibanydszott bitcoinokat,
csak a szimlaszdmot (ez a publikus kulcs) és egy jelszot (ez a privat kulcs). Ezen a
kulcsparok esetében nagyon fontos, hogy tulajdonképpen egyediek.

A bitcoin-ban egy privat kulcs 256 bites szim,** amely tobbféleképpen is meg-
jelenhet. Egy hexadecimailis (azaz 16-os szimrendszerben felirt) 256 bites szimot
64 karakterben lehet leirni, mely karakterek tartomdnyai 0-9 vagy A-F.* A privit
kulcs tehit egy nagyon hosszti szim-és bettisor, melybdl a tirca alkalmazds nyeri
a felhatalmazist arra, hogy a kriptovalutik feletti rendelkezéseket végrehajtsa, azaz

2 Még a blokklinc tizemeltetésében és fejlesztésében részt vevd binyiszattal foglalkozé szdmitd-
gépeknek is a munkijuk gytimoleseként kapott kriptovalutit is tircikban kell elhelyezni.

» Szdmos tovibbi funkci6 is kapcsolédhat a tirca applikicidhoz. Példiul jelszavas védelem az egész
tircdra, a kriptovalutikkal foglalkozé t8zsdék adatainak megjelenitése stb.

2 Azaz 256 karakteren 0, vagy 1 —igy 2 a 256. hatvinyon verziét vehet fel — ez meglehet&sen nagy va-
ridciét ad: Gsszesen: 115.792 duodecillié 089.237 undecillié 316.195 decillié 423.570 nonillié 985.008
oktillié 687.907 szeptillié 853.269 szextillié 984 kvintillidrd 665 kvintillié 640 kvadrillidrd 564 kvad-
rillié 039 trillidrd 457 trillié 584 billidrd 007 billié 913 millidrd 129 milli6é 639 ezer 936 lchetséges
variicid, ha a 10es szdmrendszert hasznéljuk.

% Példiul: 5]BvhsfA5JesmcVTGNrb3gkHGgv67hwY5hUws1Pmdj65RM9nPF

174



A KRIPTOVALUTAK ES A KAPCSOLODO RENDESZETI KIHIVASOK

példaul elkiildje azokat egy masik tirciba. Fontos, hogy privit kulcsbdl egy mate-
matikai mivelettel kialakithaté a publikus kulcs,* de ez irreverzibilis folyamat. A
publikus kulcs jellemz8en 33, vagy 34 karakter hosszt és alfanumerikus jegyekbdl
all.*" Tipikusan 1-es, vagy 3-as szimjeggyel kezd&dik.?Tehdt aki ismeri a privit
kulcsot, kontrolldlja a tirca tartalmat.

3.1. KRIPTOVALUTA TARCA TIPUSOK
A kriptovalutikhoz kapcsolédé kulespér tarolasinak szimos formdja alakult ki. Nem
sziikséges, hogy ez egy digitalis kédsor legyen, hanem akar papirlapra frva, vagy IT
eszkozok altal konnyen feldolgozhaté médon (pld kinyomtatott QR kéd) is tirol-
hatdk, vagy akdr meg is jegyezhetSk (vagy egy memorizilt dalszévegbdl, verssorbdl
legenerilhatok). A felhaszndl6i igények, az informatikai szolgiltatdk, illetve az infor-
matikai eszkozok lehetSségeinek csomépontjaban az alibbi tirca tipusok alakultak ki:
A csoportositds a csomoépont teljessége alapjin:
a) Teljes csomépont (tartalmazza a teljes blokklancot);
b) Konnyti (light)tirca (nem tiroljdk a blockchain teljes masolatit).
Csoportositis az online 1ét alapjan:
a) A forr6 tirca (,hot wallet”) (folyamatosan az internethez kapcsolddik);
aa) Web alapti tircik — egy szolgiltaté webes feliiletén elérhetd;
ab) Desktop tircik — a privit kulcsot a szimitégépen tiroljik;
ac) Mobil tircik — a privit kulcsot a mobiltelefonon tiroljik;
b) Hideg tirolas avagy offline kriptovaluta tirca;
ba) Papir alapt tircik — kinyomtatott kulcsparok;
bb) Hardver tirca — speciilis pendrive-hoz hasonlé eszk6zok-

Tovébbi tirca csoportok:
a) Brain avagy ,agy” tirca — a kulcsok, vagy a kulcsok alapjaul szolgil6 szava-
kat a felhasznilé megjegyezi;
b) Tobbszoros identifikicids kriptovaluta tirca® — tobb privit kulcs egyide;jti
hasznilata sziitkséges a tranzakcié lebonyolitisihoz. A ,multisig” tirca csak

% Bgvebben:  https:/medium.com/@karthikmargabandu7/public-keys-private-keys-and-bitcoin-
address-bf26125addf7 vagy https://bitcoin.hu/archivum/bevezeto/hogyan-mukodik-a-bitcoin/a-bit-
coin-cimek-technikai-hattere/

7 Az elgépelések, félreértések elkeriilése érdekében a Base58Check egyéni kddolisi képletet hasznil-
ja, amely nem hasznilja a 0, 2 O, az I és az | karaktereket és tartalmaz magiban ellen6rz8 karaktereket
is a pontatlansig elkeriilése érdekében.

% Példaul: 1FsGty1hk4HoXAVEXGV73GeVdXnec8SjUt

» FraNCO, Pedro: Understanding Bitcoin: Cryptography, engineering and economics. Wiley, 2015. 84. o.
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akkor engedélyezi a kriptovalutik kiildését, ha azt elegendd szima privit
kulccsal igazolist kap — az elére meghatirozott kulcsok koziil. Ez utébbi
tarca tipus a hat6sigi feliigyelet alatt all6 kriptovalutik tiroldsira is alkalmas,
hiszen igy jelentSsen csokkenthetd annak az esélye, hogy a lefoglalt kripto-
pénzekkel a hat6sdg birmely tagja 6ndlléan sajitjaként rendelkezzen.

4. A kriptovalutak tovibbi ismérvei

A kriptovalutik és a hozzdjuk kapcsolddé tarcik ismertetése utin tehdt két fontos
tulajdonsiagukat kell kiemelni: korlitozott szimban érhetSk el és egy adott pillanat-
ban csak egy helyen/egy tirciban létezhetnek.

Ha ezen tulajdonsidgok barmelyike sériil, akkor kriptovalutiba vetett bizalom
azonnal megrendiil és az a kriptovaluta végét jelentené, de ilyenre eddig az ismert
kriptovalutiknil még nem keriilt sor.

Az elmalt idGszakban a kriptovalutik és a létez§ legalis pénziigyi rendszer kozé
szamos innovativ kapcsolatot Iétesitettek. Van olyan szolgdltatis, ahol ingyenesen
lehet bankszamlat nyitni és az arra utalt, vagy bankkartyival feltoltott 6sszegbdl bit-
coint véasirolni. Lehetséges teljesen ingyenesen Visa kértyit igényelni®® és a hozza
kapcsol6do telefonos applikdciéval folyamatosan lehet a kriptovalutinkat visszavil-
tani és devizautaldsokat, vagy kirtyis fizetéseket teljesiteni.”® Vannak olyan szol-
giltatisok is, amelyek lehet6vé teszik, hogy egy Visa bankkdrtya mogott elhelyezett
betéti szimlihoz egy bitcoin tircit ad a szolgdltatd és a bankkértyis fizetés mellet a
rendszer dtvaltja aktudlis drfolyamon a bitcoint és teljesiti a kdrtyds fizetést™.

Mindezen szolgiltatisok azonban messze nem olyan népszertiek, mint a hagyo-
manyos kirtyds fizetési eljarasok és a feltorekvs cégek sokszor jelentSs dfjat szami-
tanak fel a szolgdltatdsaikért. Valahol a kriptovaluta eladasi és vételi ara kozti kiilon-
bozettel, valahol a kriptovaluta transzferalisinak koltségével .

A tendencia azonban j6l lithatd: a hagyominyos — és a felhasznilok szamara
konnyen kezelhetS — pénziigyi szolgaltatisok kozé bekertilnek a kriptovalutik is

% TJelen tanulmdnyban szdmos szolgiltatds keriil emlitésre, de ezek nem a promoétalist szolgiljik,
hanem csupin a szolgiltatisok széles korére kivinnak példdkat bemutatni.

31 Ilyen példiul a revolut.com, — viszont a visirolt bitcoin nem egy altalunk is ismert tirciban jelenik
meg. Az tigyfél csak az egyenleget ismeri és a kriptovalutit nem is transzferilhatja. E szolgaltatisban a
bitcoin kincsképzd pénz funkcidt 1t el.

2 Ilyen példiul a SpectroCoin VISA Debit Card, vagy www.coinizy.com/; coinsbank.com/; www:.
bitwala.io/; xapo.com/; cryptopay.me; wirexapp.com; www.advcash.com/en/.

* Nem ritka az 1%, vagy 0,0025BTC koltségként megjeldlve (a kett&bd1 a magasabb)
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olyan médon akir, hogy a felhaszniléknak semmilyen ismerete nincs a blokklinc
technol6giarol.

A kriptovalutik egyik f6 értéke, hogy gyorsan, szinte azonnal teljesedésbe men-
nek a tranzakcidk. A valésidg azonban nem teljesen ezt igazolja. A bitcoin esetében
az az id6szak, amikorra a tranzakcié véglegesen a blokklincra kertil 2018. évben
5-10 perc, de jelentds forgalom esetén volt, amikor ez 29°* percig tartott. A rend-
szer leterheltségétdl és a felajanlott dijtdl fligg, hogy mennyi 1d§ alatt keril fel a
blokklancra a tranzakcié. Ez a maltban extrém esetben akdr 16 6ra is volt.*

Egy kutat6 cég, — amely a kiilonb6z§ kriptovalutik piacin végzett tevékenysége-
ket vizsgilja, — becslése szerint 2,78 és 3,79 milli6 kozotti, vagyis az Gsszes bitcoin
17-23 szazaléka elveszett. Szimos mddon lehet elvesziteni a bitcoint. Lehetséges,
egyszeriien elvesziteni a privit kulcsot vagy az azt tirol6 eszkozt, ** de hibis prog-
ramok futtatdsa, vagy szoftverhibik is vezethetnek ilyen eredményre. A banyaszat
sordn szdmos lehetGség van az érmék elveszitésére: példiul a dijak lehivisinak el-
mulasztisa. Az is a kriptovalutik végleges elégetését jelenti, ha valaki olyan tircara
utal, amelyhez nincsen senkinek hozzaférése.”’

A nyomozoéhatésigok szimaira is lehetGség a kriptovalutik tranzakcids listdja-
nak — f6konyvének — értékelése, elemzése. A blokklicban szerepelnek az adatok.
Vannak publikus oldalak — legf6képpen a bitcoin-ra*® — amelyekbdl kénnyen és fel-
hasznilobarit médon lehet informiciét gy(Gjteni. Ilyenek a https://explorer.bitcoin.
com https://blockchain.info/hu https://blockexplorer.com,* ahol a tircik publikus
cimeinek ismeretében megnézhetjiik a tranzakcidk listdjit, az Gsszes érkezett bitco-
in mennyiségét és az aktualis egyenleget.*

Nagyon fontos kiemelni azonban, hogy az anonimitds csupin viszonylagos a
kriptovalutik viligiban; bar az adott cimek hasznil6i alapvetSen teljesen ismeret-
lenek, azonban a cimek kozotti utaldsok irdnya, azok ideje és nagysiga minden-

3 Bgvebben: https://blockchain.info/hu/charts/median-confirmation-time?timespan=all

% BucHko, Steven: How long do bitcoin transactions take? https:/coincentral.com/how-long-do-
bitcoin-transfers-take/ [2018.06.02.]

* Enneck egyik leghiresebb esetét James Howells, a londoni informatikus, aki elvesztette a 7500 bit-
coint, vagyis koriilbeliil 56 milli6 dolldrt, amikor laptopjit 2013-ban eldobték. Elon Musk is tett olyan
nyilatkozatot, hogy elfelejtette, hogyan érheti el digitilis érméinek egy részét.

3 Martsakis, Louise: How Wired lost $100,000 in bitcoin, https://www.wired.com/story/wired-lost-
bitcoin/?mbid =BottomRelatedStories_Sections_5 [2018.06.02.]

*# A misodik legértékesebb kriptovaluta az Ethereum elérhet8 a www.etherscan.io oldalon.

% Nem csak a bitcoin blokklinca tekinthetS meg: https://etherscan.io/ https://chainz.cryptoid.info/.
1 Megtekinthetjiik, hogy példiul a WikiLeaks tircdjira (mds forrdsbol megismert tirca nyilvinos
kulcsa: 1BTCorgHwCg6u2YSAWKgS17qUad6kHmtQW ) 2018. janius 1-ig tobb mint 5884 BTC
érkezett, de kevesebb, mint 1 taldlhat rajta.
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ki szdmdra lathat6. Ezért is nevezik a rendszert sokszor inkibb pszeudonimnak,*!
hiszen ha a tranzakcidk lincolatiban egyetlen cimet is sikeriil valamilyen médon
valés személyhez kotni, onnantdl fogva az egész utalastorténete (ideértve a jovSbeli
tranzakcidit is) ismertté valik a nyomoz6 hatésig el6tt.*

A legtijabb tendencia szerint azonban a tircikat az anonimitis fokozisa érdeké-
ben tovabb fejlesztették. Van olyan mobiltirca, amelyik minddssze 10 bitcoin cimet
cserélget véletlenszerien (mindenkinek egyénileg a sajat tircdjidban), mig mas tir-
cak minden egyes tranzakciéhoz egy teljesen 1j bitcoin cimet generilnak.

A nyomozisok sordn a kriptovalutik globalis jellege folytin azonban a blokk-
lincban szerepld és a hat6sigok szdmadra ismert személy ugyantgy lehet az utca
végén, ahogy a fold misik sarkiban. A kriptovalutikat a felhasznalok egyre inkibb
a mindennapi tigyletekhez is haszndljdk (foldrajzi helyhez ko6t6d§ aru visarlisa,
vagy szolgiltatds igénybevétele),® ezen tilmenden pedig egyre tdbb kriptovaluta
tircakezel$ szolgiltaté csak olyan tigyfél tranzakcidit hajtja végre, aki email cimes
azonositison kiviil okmdnyaival igazolta magit, vagy legalibb telefonos azonositist
is megvaldsitott, igy gitolva a pénzmosis jellegli btincselekményekben valé kozre-
miikodést.

A minden egyes utalishoz egyedi kulcspar 1étrehozatalit megel&z&en is beindi-
tottak olyan szolgaltatisokat a kriptovalutival foglalkozé személyek, amelyeknek az
a célja, hogy a kriptovaluta eredetét a blokklincban kévethetetlenné tegye. Ezt olyan
moédon valdsitjak meg, hogy egy-egy nagyobb mennyiségii tranzakciéban érintett
kriptovalutit egy tircdba transzferljak, majd — némi szolgdltatisi dijért cserébe — a
nagy kozos 6sszegbdl utaljak tovibb a kriptovalutikat akir kisebb dsszegekben is —
igy érve el az 6sszegek kovethetetlenségét.

Fontos a nyomozdéhatdsigok és a titkosszolgalatok hatékony megel$z8, telderits
jellegti tevékenysége.* Ahogy egyes anonimizalé proxy szervert, vagy TOR hal6zat
exit node-ot is (minden bizonnyal) titkosszolgilatok tizemeltetnek, tgy érdemes
ezeket a szolgiltatisokat is 1étrehozni az abbdl megszerezhets informacidk érdeké-
ben.

4 Lisd MOSER, Malte: Anonymity of Bitcoin Transactions. 2013. 1. o. https://www.wi.uni-muenster.

de/sites/wi/files/public/department/itsecurity/mbc13/mbc13-moeser-paper.pdf [2018.04.24]

# HatAsz Viktor: Kriptovalutik a biiniildézésben — 4j kihivisok és lehetséges vilaszok (Diploma-
munka). NKE NETK 2018. 24. o.

# B&vebben: https://coinmap.org

# KovAcs Zoltin: Az infokommunikicids rendszerek nemzetbiztonsigi kihivasai, Nemzeti Kozszol-
gilati Egyetem Katonai Mszaki Doktori Iskola, Phd értekezés 114.0.
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5. Mekkora a veszélyeztetettség?

A kriptovalutik piaci értéke nagyon nagy volatilitist mutat. A kozismert kriptovalu-
tik esetében is sokszor volt 10%-ot meghaladé arfolyamviltozas egy napon beliil is.

E cikk irdsinak idGpontjdban a bitcoin a legértékesebb kriptovaluta és bar volt
mir az drfolyama 20.000 USD koérnyékén is — jelenleg 7.364 USD-on ill. Ez piaci
kapitaliziciéban® azt jelenti, hogy valamivel t&bb, mint 34.000 millidrd forintot ér-
nek ezek a kriptovalutik.*

Ezek az 6sszegek meglehetdsen nagyok, de nagyon nagyszamu személy tulajdo-
niban vannak — a tulajdonosi szerkezet heterogén.

Annyit lehet feltételezni, hogy a bitcoin rejtélyes és a mai napig ismeretlen fel-
talaloja/tejlesztdje Satoshi Nakamoto a mai napig tulajdonol hozzavetSleg 1 millié
bitcoint?’. Ezek a kriptovalutdk a 2009. janudr 3-ai induldst kévetSen kialakultak®,
de az 6ta viltozatlanul vannak ugyanazon tircikban®. Ha valamilyen oknl fogva a
feltaldl6(k) értékesitenék ezeket a bitcoinokat, azt mindenki észrevehetné, hiszen a
blokklancbdl ez lithatd.

A bitcoin — mint a legjelentSsebb kriptovaluta — becsiilt tranzakcids értéke na-
ponta e cikk frdsa sordn — amikor az drfolyam a kordbbi legmagasabb ir koriilbeliil
harmada — is egy millidrd USD koriil mozog. Jelen fejezet irdsa sordn a létrehozott
bitcoin tircik szima meghaladta a 25 milli6t.>

A kriptovalutik a blokklinc technolégidnak csupdn egyik megval6suldsi formai.
A blokklinc technoldgia azt teszi lehet&vé, hogy egy kozponti szerver miikodése
nélkiil egy egyenranga hilézatban informacidk lincolata alakuljon ki olyan médon,
hogy a koriabban kozolt informacidk integritisa vitathatatlan.

E mellet fontos tulajdonsig, hogy a blokklincba informiciét felfiizd entitdsok
egyenranguak.

# Bgvebben: https://blockchain.info/hu/charts/market-cap — Market Capitalization

* Viszonyitisi alapként Magyarorszig koltségvetésének 2018. évi bevételi f66sszege 18.751 millidrd
forint, és a forgalomban 1év§ forint bankjegyek értéke 2016. évi adatok szerint 3.365 millidrd forint. A
Shell 6ridsvillalat 2017. évben (piaci kapitalizici6 jelenértéken) 62.000 millidrd forintot ért, az Allianz
22.576 millidrd forintot.

7 Egyes vélemények szerint 1.148.800 BTC ill a tulajdoniban, amivel b&ven a leggazdagabb embe-
rek 10-as listdjaba is bekeriilt drfolyamtdl fiiggGen (b&vebben https:/news.bitcoin.com/people-keep-
sending-satoshi-nakamoto-bitcoin/ )

# Kurzke, Evan: How Many Bitcoins Did Satoshi Nakamoto Mine? https://eklitzke.org/how-many-
bitcoins-did-satoshi-nakamoto-mine [2018.05.27.]

¥ WILE, Rob: Bitcoin’s Mysterious Creator Appears to be Sitting On a $5.8 Billion Fortune. http://
time.com/money/5002378/bitcoin-creator-nakamoto-billionaire/ [2018.05.27.]

% https://blockchain.info/hu/charts/my-wallet-n-users [2018.06.02.]
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A mas teriileteken torténd alkalmazhat6sig folyamatosan foglalkoztatja fintech
cégeket, pénziigyi villalkozasokat, feltaldlokat és dllami szereplSket.

Vannak teljesen ) megoldasok, amelyek egyfajta j helyi pénzt hoznak létre a
blokklinc technoldgia segitségével tigy, hogy az akir minden internettel kapcsolat-
ban 4ll6 tigyfél szimara elérhetd.”!

A blokklianc technoldgia szamos fejlesztési lehet8séget nyitott meg. A nagy
pénziigyi szolgaltatdk is vizsgiljak annak lehet8ségét, hogy miként tudjik rendsze-
reik hatékonysigit novelni hasznilatival.>

Amikor arra van sziikség, hogy bizonyos informicié megviltoztathatatlanul ren-
delkezésre édlljon a felhasznil6k széles tibora szimara és azt egy kozponti egység
kompromittilisival ne lehessen befolyasolni, akkor megoldist jelenthet a blokklanc
technoldgia.

Ukrajndban és Gruziidban® a kozigazgatisi rendszer egyes elemeit — példdul a
foldhivatali nyilvantartist — a blokklinc technolégidra alapitva fejlesztik.* Esztor-
szag forradalmian 4j tervekkel 2017-ben kozzétette, hogy az Euro-hoz kotétt nem-
zeti kriptovalutit kivin kibocsitani®, de végiil bejelentette, hogy nem valutaként
kivinjik bevezetni az EstCoin-t, hanem az e-illampolgirsigot timogaté informa-
tikai rendszerként™.

Ha elképzeliink egy olyan rendszert, amelyben minden személy, aki elzetesen
azonositotta magit (pl.: tigyfélkapun keresztiil torténd azonositis) egy blokklinc
technoldégiin alapulé kozzétételt tudna eszkozolni arrdl, hogy eltulajdonitottik a
gépjarmiivét. Egy egyenrangt hilézatban ez az informécié gyorsan szétterjed min-
den cimzettnek, igy akir egy kozlekedési csomoépontban iizemel§ rendszimfelis-
mer§ rendszernek, ahol aztin jelzés indulhat a rendészeti szerveknek a sziikséges
intézkedések megtételére.”’

! Tlyen példiul a Mycelium Card, amely az &sszes sziikséges hardver elemet is kifejlesztette a fizetési
megolddsihoz — b6vebben: https:/card.mycelium.com/

52 https://entethalliance.org/enterprise-ethereum-alliance-becomes-worlds-largest-open-source-
blockchain-initiative/ [2018.06.10.] illetve https://bitport.hu/ma-mar-nem-az-it-cegek-mondjak-
meg-mit-kell-vasarolnia-egy-banknak [2018.06.10.]

3 Jellemz8en az esetleges jogellenes, vagy korrupcids okbdl bekévetkezd mdédositisok megel8zése
érdekében.

> https://www.reuters.com/article/us-ukraine-bitfury-blockchain/ukraine-launches-big-blockcha-
in-deal-with-tech-firm-bitfury-idUSKBN17F0N2?il=0 [2018.06.10.]

5 https://www.ccn.com/estcoin-estonia-could-soon-launch-its-own-digital-currency/ [2018.06.10.]
5 https://www.bloomberg.com/news/articles/2018-06-01/estonia-curbs-cryptocurrency-plan-that-
drew-rebuke-from-draghi?srnd =cryptocurriences [2018.06.10.]

7 Az otlet logikusnak tinik, de a megvaldsitist illetGen megoldhaté volna a hagyominyos szerver-
kliens kapcsolaton keresztiil is, igy el6nye annyi maradna, hogy barmelyik csomépont kiesése esetén
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Egy masik problémaval kapcsolatban is miikodSképes megoldist jelenthetne
a blokklinc technoldgia: a gépjarmtivek kilométer 6rdjanak visszatekerése szer-
te Eurépaban komoly gondot okoz. Ha azonban kialakitisra keriil egy rendszer,
amelyben minden regisztril6 gépjairmtihoz egy kulcspart kertil hozzirendelésre és
szdmos autészerel§ miihely, miiszaki vizsgaillomads, vagy akir benzinkdt megkap-
ja a jogot, hogy a nyilvinos kulcshoz tartozé blokkra informaciét ftizzon, akkor a
tulajdonosnak a gépkorcsi értékesitésekor hiteles és megviltoztathatatlan blokklinc
informicié illna a rendelkezésére a privit kulcs felhasznédldsival, hogy milyen a jar-
m{i futisteljesitménye, milyen szerviz beavatkozisokat hajtottak rajta végre, de akar
hogy mennyi volt jellemz&en a fogyasztisa.

Nem meghatirozhatd, hogy a kriptovalutikkal 6sszetiigg$ novekvs tendencia-
nak mekkora hianyada kapcsolédik Magyarorszighoz, de a kiilonféle szolgaltatasok,
internetes férumok, médiamegjelenések azt mutatjik, hogy hazinkban is egyre je-
lentGsebb a kriptovalutik irdinyiba megjelend figyelem.

Fontos azonban azt is megjegyezni, hogy a Satoshi altal lefektetett elvek sze-
rint m(ikodd bitcoin sem egy végleges és véltoztathatatlan produktum. Ahogy az
internet megalkotéi sem gondoltak arra, hogy mekkora fejlédésen fog dtesni a
vilighil6,”® gy az eredeti tervek is megviltoztak. Ezt a véltozist egy nem teljesen
egységes fejleszti csoport valdsitja meg.” Bar a forrdskdd nyilvinos, de a tovabbi
fejlesztések eredményezhetik a bitcoin rendszerének hibdit és akir hanyatldsit is.

Osszességében tehit lithat6, hogy:

— a kriptovalutik jelentSs véiltozast hoztak a pénziigyi kultariban,

— ablokklinc technolégia az élet szimos teriiletén ad forradalmian 4j megolda-

sokat.

Van, aki befektetési jelleggel, van, aki a technoldgiai Gjdonsigok felé tanusitott
érdeklSdéssel, és van, aki a blinds vagyonanak elrejtésére, vagy mas biinds tevékeny-
ség céljaként, vagy eszkozeként tekint a kriptovalutikra. Témank szempontjabdl a
biincselekményekhez val6 kotddése érdemel kiemelést.

is tokéletesen miikddSképes maradna és az tigyfelek azonnal meg tudnik osztani az informécidkat.

% Az internet hajnalin még elképzelhetetlennek tartottdk, hogy az IPV4-es IP cimek valaha elfogy-
hatnak, vagy hogy az internet ennyire dtformdlja a gazdasig és a modern tirsadalmak miikodését.

" The Bitcoin Foundation, Inc. nevii szervezet legf6bb célja Satoshi Nakamoto elveinek tovibb foly-
tatdsa, fejlesztése, népszertisitése. https://bitcoinfoundation.org/website-terms-service/ [2018.06.08.]
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6. Rendészeti kihivasok, valaszok

A kriptovalutik piaci kapitalizicidja tehit jelenleg nem jelentSs. Ha a blokklinc
technoldgiiba vetett bizalom megrendiil, akkor a XIX. szdzadi aranyliz kénnyen
lecsenghet.

A bitcoin arfolyamdnak alakuldsiban az arfolyamcsokkenések mogott jellemzs-
en a bizalomvesztés jelent meg:

— egyes bitcoin brokereket ért timaddsok, dltaluk elkovetett visszaélések,”

— éllami szabédlyozdk negativ hatisa — jellemz&en elfogadis tiltdsa — szintén hét-

rinyos a kriptovaluta megitélésére,"!

— mis kriptovalutik irdnyiba elmozdulé érdekl&dés,
— a kriptovalutit mikodtetd informatikai hittérben val6 bizalomvesztés®

Nem kell konspiricids tedridkra gondolnunk, ha azt feltételezziik, hogy a pénz-
igyi szolgiltatok intézkedéseket tesznek, vagy akdr lobbiznak annak érdekében, hogy
a kriptovalutik elfogadhatésiga csokkenjen. A pénziigyi eszkzok bankrendszertdl
tiiggetlen tarolasa, kezelése, transzferilisa szimukra bevétel kiesést eredményezhet.
JelentSs érdekek 1éteznek az irdnyba, hogy a blokklinc technoldgia és a kriptovalutik
a bankrendszeren beliilre keriiljenek, vagy elfogadhatésiguk csokkenjen.

Allami oldalrél egyrészt timogatandé minden innovativ technolégia, amely a
polgirok joléte irdnydba hat®, de csak addig a mértékig, amig a hitrinyok ezt meg
nem haladjik. Melyek lehetnek ezek:

— abankrendszer bevételének csokkenése altal az allami bevételek csokkenése,®*

— atechnoldgia hasznilatiban fejlettebb szinten all6 kiilfoldi szolgdltatoknal je-

lentkeznek inkdbb bevételként a kriptovalutikhoz kapcsol6dé koltések,®

— ha a technolégia nem valtja be a hozza f{iz6tt reményeket, akkor az erre a

célra elkoltott javak nem tériilnek meg, igy 6sszgazdasigi hatrinyt okoznak,

% Bgvebben lisd: https://cointelegraph.com/tags/mt.gox

1 B&vebben példiul: https://economictimes.indiatimes.com/wealth/personal-finance-news/your-
bank-will-not-allow-you-to-buy-bitcoins-anymore/articleshow/63627123.cms

2 Példaként emlithet§ az tin. DAO csalds — b&vebben: https://www.coindesk.com/understanding-
dao-hack-journalists/

% Bizonyos feladatok koltséghatékony, visszaélésektSl mentes ellitisa pl. a kordbban emlitett célokra.
# Természetesen itt kérdésként meriil fel, hogy az tigyféli oldalon jelentkezd koltségcsokkenésbdl
szirmaz6 megtakaritisaikat mire forditjik az tigyfelek

% Ttt a kedvezd kiilkereskedelmi és fizetési mérlegre merkantilista szempontbdl tekintve minden-
képpen elényos a fejlettebb dllamok szdmara
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— az allampolgirok kriptovalutikkal 6sszefiiggésben elveszitik anyagi javaik egy
részét®.

Ezen problémik elhiritisiban, megsziintetésében a rendészeti szerveknek ér-
demben nincs tennivaldjuk, de melyek azok a hatrinyos folyamatok, melyek fel-
adatot adnake?:

— Az elmdlt években az Europol az internetes szervezett b{inoz8i fenyegetett-
ségrdl szOl6 jelentéseiben is felhivta a rendvédelmi szervek fokozott figyelmét
arra, hogy a kriptovalutik btinelkovetési célu felhasznalisa egyre gyakoribb.®

— A kriptovalutikhoz kothetS btincselekmények sértettjévé valhatnak az allam
polgirjai, illetve villalkozdsok (csalisok®, informécids rendszerek elleni ti-
madasok®, tGkepiac-feliigyeleti intézkedések hiinya). Ebben a kérben biin-
megel8zési kampanyok inditdsa volna célszer a kriptovalutikhoz kapcso-
16d¢6 piaci szereplSk bevondsival olyan feliileteken, amelyeket a lehetséges
sértettek latogatnak — példaul kriptovalutikkal foglalkozé weboldalakon, £6-
rumokon, szakmai rendezvényeken.

— A kriptovalutik anonimizild, és foldrajzi hatdrokra érzéketlen tulajdonsiga-
inak kihasznildsa a biinelkovetés sordn (pl. zsarold virusok™, pénzmosis’’,
terrorizmus finanszirozisa).

— A biings forrisbdl szirmazé vagyon elrejtése kriptovalutikban.

Ezen utdbbi problémik elleni fellépésben a biiniild6z8 szervek tovabbi haté-
kony lépéseket kell tegyenek:
— Sziikséges részt venni a jogalkotisban annak érdekében, hogy a kriptovalu-
takkal kapcsolatos szolgiltatisok nyijtisit magyar villalkozasok is jogszertien
és megfeleld ellendrzés mellett végezhessék.”

% Ttt nem jogsértd cselekményekre, hanem helytelen déntésekre, a piac virhaté mozgisinak helyte-
len prognosztizildsira kell gondolnunk

¢ Lasd EuroproL: Internet Organised Cybercrime Threat Assessment 2014-2018.

% Lasd EszTert Déniel: Egy bitcoinnal elkévetett vagyon elleni btincselekmény és az ahhoz kapcso-
16d6 egyes jogi kérdések. Infokommunikicié és jog 2017/1. 25-31. o.

% EszTerl Déniel: A World of Warcraft-tdl a Bitcoin-ig: Az egyén és a tulajdon helyzetének magin-
és biintetdjogi elemzése virtudlis kozosségekben. Doktori értekezés. Pécs, 2015. 204-207. o.

7 Nacy Zoltin Andris — MEezE1 Kitti: A zsarolévirus és a botnet virus mint napjaink két legveszélye-
sebb szdmitégépes virusa In: Gail Gyula — Hautzinger Zoltin (szerk.) Szent LiszI6tél a modernkori
magyar rendészettudomanyig. Pécsi Hatir6r Tudomanyos kézlemények 19. Pécs: Magyar Hadtudo-
mdnyi Tdrsasig HatdrSr Szakosztily Pécsi Szakcsoport, 2017. 165. o.

"' NAGY Zoltin Andrés — MezE1 Kitti: Pénzmosis a kibertérben. Infokommunikicié és jog 2018/1. 27-28. o.
72 Ne legyen sziitkség mis dllamokban (pl: Anglia) létesitett vallalkozdsok fidktelepeként mikdtetni
a villalkozasokat.
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— A létrejovd és a pénziigyi rendszerbe becsatlakozé fintech cégekkel partneri
viszony kialakitisa és k6z6s elemz§-értékels rendszerek miikodtetése a pénz-
mosas gyanus tranzakcidk kisztiréséhez.

— Az Gj blintetSeljasrol sz616 2017. évi XC. torvény nevesiti az elektronikus ada-
tot mint bizonyitasi eszkdzt, valamint a rendelkezései alapjan lehet&vé vilik az
olyan virtuilis vagyonelemek lefoglaldsa, mint a bitcoin vagy az elektronikus
pénz specidlis formdi. Az 4j szabilyozdsnak koszonhetGen a fizetésre hasznalt
elektronikus adat lefoglaldsit agy is végre lehet hajtani, hogy az elektronikus
adattal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat
iltal kifejezett vagyoni érték feletti rendelkezési lehetGségét megakadilyozza.”
Azonban a biintetSeljardsokban™ felmeriilg kriptovalutik lefoglalasa, kezelése
érdekében sziikséges egy modszertani utasitis kimunkaldsa az tigyészséggel
kozosen, az egységes joggyakorlat megteremtése érdekében.

— Sziikséges a blokklinc technolégidhoz kapcsolddé ismeretek elmélyitése a
biiniild6zs és titkosszolgilati szervek dllomanyiban.”

— Fontos kiakndzni a biiniild6zési célt nemzetkozi egytittmiikodésbdl szarma-
z6 lehet8ségeket: megismerni a legjobb gyakorlatokat, esettanulmdnyokat,
részletszabilyozasi megoldisokat, hasznilni a k6zds eréforrasokat.”

Stratégiai szinten az egyes dllamok szdmara fontos az 6sszehangolt magatartis.
Megitélésem szerint nem jelent megoldast a kriptovalutak talzott tiltisa, mivel azok
a biinelkovetéshez torténd felhasznilast csupan megnehezitik, de emellett nehezen
telderithetvé is teszik. Sziikséges a torvényi szigoritds, de nem olyan mértékben,
hogy az az innovicié elfojtisa mellett az elkévetSk konspiricidjahoz vezessen, ha-

7 Be. 315. § (1) és (2) bekezdései; Lisd b&vebben az elektronikus adat lefoglaldsirdl és megdrzésérsl:
CziNe Agnes: L. fejezet — A lefoglalis. In: Belegi Jozsef (szerk.): BiintetSeljaras jog I-IL. — Gj Be. —
Kommentir a gyakorlat szimara. HVG-ORAC Lap- és Koényvkiadé Kft. Budapest, 2018.

" Lasd SzaTHMARY Zoltin: Az elektronikus pénz és a bitcoin biztositisa a biintetSeljdrdsban. Magyar
Jog 2015/1. 639-647. o.; valamint DoRNFELD LiszI6: A kibertérben elkovetett biincselekményekkel
Osszefiiggésben alkalmazhat6 kényszerintézkedések. Beliigyi Szemle 2018/2. 125-126. o.

”» Lasd ehhez Furneaux, Nick: Investigating cryptocurrencies — Understanding, extracting and
analyzing blockchain evidence. Wiley, 2018.

76 Lisd b&vebben az eurdpai és nemzetkozi erdfeszitésekrdl a kibertér védelme érdekében: Par-
11 Katalin — Kiss Tibor: Az informatikai biinzés. In: Borbiré Andrea — Go6nczol Katalin — Kere-
zsi Kldra — Lévay Mikl6s (szerk.): Kriminolégia. Wolters Kluwer Kft., 2017. 510-514. o.; SzoNGOTH
Richird — VETTER Diniel: Nemzetkozi biintigyi egytittmiikodés a kiberbiindzés teriiletén. Beliigyi
Szemle 2018/7-8. 7-21. o.; Tovibbi példiul az Eurdpai Renddrség (Europol) EC3 blokklinc elemz8
platformjit vagy a United Nations Office on Drugs and Crime (UNODC) képzéseit: https:/www.
unodc.org/unodc/en/frontpage/2017/May/unodc-launches-training-to-tackle-money-laundering-
and-bitcoin-banking-fraud.html
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nem olyan mértékben, hogy abbdl a bliniild6z§ és titkosszolgilati szervek informa-
ciét szerezhessenck.

Mekkora eréforrist kell delegilni a rendészeti szervek részérdl a kriptovalutik-
kal kapcsolatos problémak orvosldsira? Sajnos azt nehéz meghatirozni. Azonban az
tény, hogy 2012. és 2017. kozott 141 tigy kapesolédott a kriptovalutikhoz, ami 6sz-
szességében nem magas szim, de az emelkedés a 2012. évi 1 biintetStigyhoz képest
a2017. évi 58 iigy egy exponenciilisan emelked§ gorbét mutat.””

VélhetSen a kévetkezd években sem valésulnak meg a kriptovalutikkal kapcso-
latban olyan btincselekmények, melyek Magyarorszag gazdasigi érdekét érdemben
befolydsolnik, hiszen nem nagy az orszag kitettsége. Azonban az valdszinfsithetd,
hogy nagyszamu sértettet érintd jogsértések kertilhetnek napvilagra. Ezen tdlmend-
en az is fontos szempont kell legyen, hogy az dllampolgirok nyomozéhatésigokba
vetett bizalmdt és megbecsiiltségét nagyon pozitivan befolyasolnd, ha az ilyen tigye-
ket szakért6 médon, gyorsan és eredményesen fejeznék be a hatdsigok.
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AZ INTERNET
MINT A BUNCSELEKMENYEK
ELKOVETESENEK HELYE

1. Bevezet§
Az informiciés tirsadalom egyik legszembet@inébb jellemzdje a mindent koriilvevs
infokommunikiciés eszk6zok szdmanak, sokféleségének és komplexitisinak no-
vekedése.! Az 4j technolégia befogaddsival kolesonhatdsban, igy megismerésével,
alkalmazisival, fogyasztéi igények szerinti fejlesztésével a befogadé kozeg, a tarsa-
dalom is viltozik, a kérnyezeti viltozdsok pedig egytttal a jogalkalmazist is alkal-
mazkodisra kényszeritik.

A biintetGjogi diskurzusoknak kezdetektdl részét képezi az internet kozvetité-
sével elkovetett blincselekmények miatt indult biintetSeljardsokban az illetékessé-
get, illetve joghatdsagot érints kérdések rendezésére valé torekvés. A késSbbiekben
részletesebben is vizsgilt birdi gyakorlat alapjan gy tinik, mdig nem sikeriilt az
internet helyét megtaldlni és 6sszeegyeztetni az illetékesség és joghatdsag territori-
alis fogalmi alapokon nyugvé értelmezési kozegében. Az illetékesség és joghat6sig
megillapitisit megalapozé koriilmények koziil kiemelkedik a btincselekmény elko-
vetésének helye, de ugyanezzel a foldrajzi kérdéssel kiiszkddnek a biiniild6z8 hat6-
sagok adatgy(ijtd tevékenységének korlataival foglalkozé szabalyozasi torekvések is.

E kérdések értelmezési kereteit az interneten zajlé informdcidéaramlis és az alap-
vetSen foldrajzi alapa szabilyozasi tirgyra épiil6 dogmatikai rendszer jeloli ki. Az
illetékesség kapcsan kialakult, és majd a késGbbiek sordn ismertetett birdi gyakorlat
értékeléséhez nem mellézhetd ennek a fejl6ds technoldgiai kézegnek a rovid be-
mutatisa, amelynek révén felismerhetévé vilik, hogy a joggyakorlat jelenlegi ut-
keresése a technikai fejlédésnek egy mar meghaladott dllapotira prébal reagilni. A
technoldgiai elem jellemzgje az emlitett tirsadalmi kolesonhatisban a kovetkezd
pontokban foglalhaté Gssze: az innoviciok altal életre hivott 1 technoldgiai rend-
szerek megjelenése kozott malé 1d§ rovidiil, az infokommunikicids eszkozok tel-

! Kincskr Attila: Technoldgia és tirsadalom az informécié kordban. In: BatogH G. (szerk.) Az infor-
miciés tirsadalom, Gondolat-Uj Mandatum, Budapest 2007. 47. o.
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jesitménye novekszik, valamint a szimitistechnika, a telekommunikici6 és a média
konvergenciija figyelhet meg.?

2. Az informiciés tirsadalom
technoldgiai szemlélete

2.1. Ut A PC-T6L A DIGITALIS KONVERGENCIAIG

A folyamat kiindulé pontja a gazdasig, a tudomany és a tirsadalom egésze szimara
hozziférhets, az adatok automatizalt feldolgozisat, tovabbitisit, tirolasit lehetGvé
tevd szamitdgép megjelenése, amely lehetSvé tette az emberi szellemi tevékenység
kivaltisit, illetve hatékonyabbi tételét, ezzel ), hozzdadott értékii szolgiltatisok
és javak teremtését biztosité kapacitishoz juttatva a felhasznilokat. Dontd szakasza

Yo

volt a fejlédésnek, hogy a katonai és tudomanyos €let teriiletérdl kitorve az egyre
kisebb méret(i, egyre konnyebben kezelhetS am tobb perifériat csatlakoztatni képes
és olcsébb szimitistechnika egyre tobb ember szimadra vilt hozziférhet6vé.?

A kovetkez§ szint a kordbban elszigetelt, 6nill6 egységek hilézatban torténd
Osszekapcesoldsa és az internet megjelenése volt. A vilighalé a kliens-szerver archi-
tektarak viligméretd kiépiilése mellett a kiilontéle P2P hil6zati rendszerek, grid-
rendszerek, és hyperszimitistechnikai rendszerek megjelenésével fejldott tovabb,
az Gjabb fejlesztéseknek meghatirozé technoldgiai alapjavd, megannyi szolgilta-
tas 6nallé platformjiva vilva. Kézben a személyi szimitégépek mellett az emberi
kornyezet egyre tobb elemében jelentek meg infokommunikicids eszkozok (pl:
gépkocsik fedélzeti szimitdgépe, haztartisi berendezések, tn. intelligens otthonok
rendszerei), amely egy korszak, a desktop-szamitégépek dominancidjdnak lezarula-
sat eredményezte.

A technolégia fejlédésének irdnyat a miniatiirizicié, mobilizicid, a funkcidk
konvergenciija, a hilézati miikodés, valamint mindezek szabvanyositisa hatirozzik
meg, amelyek hatdsira Gjabb és jabb infokommunikiciés eszkézok véiltak minden
ember szimara elérhet&vé (pl.: laptop, okostelefonok, tabletek, stb.).

A komplex személyi hirkozlési eszkozok integriltdk a mobil tivkozlés, a kép-
és mozgdképrogzités, a hang- és videoalapd szdérakoztatds, a navigicié funkcidit, a
kiilonbozs szolgiltatisokhoz tartozé személyazonosité kirtydkat, az elektronikus
alairast, és fizetési modokat.

2 KINGSEL 1.m. 59-60. o.
> Az IBM 1981-ben dobta piacra a mir nevében is személyeknek szint PC-t, azaz a personal com-
puter-t.
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A folyamat egyik kulcsfogalma tehit a konvergencia, amelynek bar nincs pontos,
iltalinosan elfogadott hasznilata a szakirodalomban, a téma szempontjdbdl kiilon-
b6z hildzati platformok azon képességét jelenti, hogy alapvetSen hasonlé szol-
galtatisi fajtikat hordoznak, de olyan fogyaszt6i eszkozok Gsszefonddasit is jeloli,
mint példiul a telefon, televizi6 és a személyi szamitégép. Meghatirozo technolgi-
ai alapja a digitalizacid, amely mtiszaki megoldas lehet6vé teszi, hogy ugyanaz a tar-
talom a koridbban egymistdl elkiiloniilt hil6zatokon is dtvihets legyen.* KorpANy
SzasoLcs szerint’ a tapasztalhat6 viltozas ugy jellemezhetd, hogy az informécick
megjelenési formdja kompatibilissé vilt, ennek kovetkeztében az informacidhoz
kiilonboz8 kommunikicids eszkozok kozvetitésével (internet, telefon, televizid)
hozzijutva elmosédnak a hatirok mind a tomeg- és az egyéni kommunikicié, mind
pedig az eloszto és kozvetité médiumok kozott.

A digitalizaci6 a tartalmak platformfiiggetlen kozvetitésének fejlédésével a ko-
ribban elkiiloniilt gazdasigi dgazatok, Ggymint az informatika, a tivkozlés és a mé-
dia kozeledését, Osszeolvadasit is elinditotta. Maga a konvergencia tehit nem egy-
séges jelenség, a sztikebben vett technikai fejlédés, a gazdasigi struktirik valtozdsa,
valamint a fogyasztdi viselkedések konvergencidja egy idében zajlik. E folyamat
figyelemmel kisérésére tobbek kozott azért van sziikség, mert meghatirozza az in-
formatikai blincselekmények elkovetésének kornyezetét infrastrukturélis, gazdasigi
és tirsadalmi értelemben is.

2.2. A TECHNOLOGIAI FEJLODES TARSADALMI ASPEKTUSAI
A kozelmalt és a jelen technoldgiai szemléleti informécids tirsadalmait tovabb jel-
lemezhetjiik hirom tirsadalmi teriilet konkrét viltozdsai alapjn is.® Az tizleti szféra
tekintetében az elektronikus kereskedelemben az infokommunikicids eszkozok és
szolgéltatisok terjedésével a vev8kapcsolatok 1j formai jelentek meg. Egy vagy tobb
termékcsoportra szakosodott elektronikus piacterek sziilettek, amelyek sok termék
tekintetében révid id6n beliil hittérbe szoritottik a hagyomanyos vasarlasi férumokat.
Az 1), fizetési eszkozok (fintech megoldidsok) a készpénzforgalmat, a mestersé-
ges intelligencia’ és a robotika a t&zsdei kereskedések emberi dontéseit helyettesitik,
egyre kényelmesebbé, hatékonyabbi téve eddigi tevékenységeinket. Az infokom-

* TOTH Andris: Az elektronikus hirkozlés és média gazdasigi szabilyozisinak alapjai és versenyjogi
vonatkozisai, HVG-ORAC Budapest, 2008. 57. o.

> KorprAnvi Szabolcs: Hirkozlési jog az eurdpai kozdsségben és Magyarorszigon, Osiris Kiadé Buda-
pest, 2003. 23. o.

¢ DomoLk Bilint (szerk.): Egen-foldon informatika. Typotex, Budapest, 2008. 25-44. o.

7 Lasd Esztert Dédniel: A mesterséges intelligencia fejlesztésének és tizemeltetésének egyes felelGsségi
kérdései. Infokommunikicié és jog. 2015/2-3. 47-57. o.
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munikiciés eszkozok megreformiltik az elektronikus tizletvitelt az tizleti folya-
matok automatizilisival, a kozvetlen termelésiranyitis és logisztika informatizala-
saval lehet&ség nyilt a piackutatas, a koltséghatékonysig, a termelékenység tovibbi
javitdsira. Mindezek mellett természetesen 4j tizletigak is megjelentek, példaul: a
tartalomszolgiltatds, pénziigyi és bankinformatika, tudismenedzsment, kutatisfej-
lesztés, stb.

A kozszféra viltozasai példiul a kozigazgatis informatizilisiban nyilvinulnak
meg. A korminyzati portal, az elektronikus tigyfélkapu, a regisztrilt tulajdonok
(gépjarmd, ingatlan) és cégjegyz€ék elektronikus nyilvantartisa, az igazsigiigyi in-
tézmények elektronikus tigyvitele®, valamint a tirsadalombiztositisi és egészség-
igyi szervezetrendszer mind-mind infokommunikaciés hil6ézatok iizemeltetésével
torekednek az dllam miikodésének, az dllam és polgira kozotti kapesolat javitisara.

Végiil a maginfelhasznilas teriiletén nemcsak a személyek kozotti kapesolattar-
tas alakult 4t, hanem az otthoni életvitel és hiztartdsi informdcidkezelés is, a sza-
badid§ eltoltésének lehetSségei, az alkotémiivészet, munkavégzés és még szimos
egyéb aktivitds. A magincélt kommunikicié @j trendjei megsziintették a média
egyirdnyusagat, helyét dtvette az interaktivitds, azaz mindenki, minden felhasznilé
médium lehet. E korszakban mar nem a PC, hanem a web miikodik platformként,
ahol a felhasznilok gyakran egyiittesen allitjdk el8, osztjadk meg egymdssal a tartal-
makat interaktiv alkalmazdsok segitségével.

A technoldgiai elem (az eszkozok és szolgiltatisok) biztositja a tirsadalom
szdmdra az intenzivebb informaciédramlist, az informicidk tomegéhez valé hoz-
zatérést, mig a tirsadalom oldalardl nézve a hagyominyos, fizikai viligbeli tevé-
kenységek infokommunikacids technoldgiai rendszerekkel torténd timogatottsiga,
mediatiziltsiga maginak a tevékenységnek a virtuilis dimenzidjaba valé kiterjeszté-
sét eredményezi.” Ezen eszkozok relative dltalinosan hozzitérhet§ volta lehetvé
teszi a tarsadalom minden tagja szaimdra a nemzethatirokon itivel§ kommunikici-
6t, kapcsolatteremtést, kozosségépitést, megviltoztatva ezaltal a felhasznilék szoka-
sait, a maganélet szintereit.

2.3. A KOMMUNIKACIO ES KORNYEZETE
A kommunikicié nem csak személyek kozott zajlik, hanem egyre inkabb a techni-
kai kornyezet és az ember kozott is. Az ember-gép interakcidjit tekintve az egyre

8 PL: az ingatlan-nyilvintartds elektronikus alapt TAKARNET-rendszere, a biiniigyi igazgatisban
a Robotzsaru, Netzsaru, PractorPraxis, a Kozigazgatisi és Elektronikus Kozszolgiltatisok Kézponti
Hivatala 4ltal iizemeltetett biiniigyi nyilvantartis, MAKOR, stb.

? KiNncser 1.m. 59-60. o.
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tobb intelligens vonast mutatd, szamitistechnikai eszk6zok dltal behdlozott kornye-
zetben a felhasznilé személyre szabott médon tudja folytatni kommunikacidjit,
biztositva a fizikai Iét mellett az dllandé ,,online” jelenlétet. E teriileten folyama-
tosan zajlik a kornyezettel torténd interakcidk lebonyolitisira szolgilé szenzorok
(érzékelBk) és aktuitorok (beavatkozok) fejlesztése, amelyek az emberi gesztusok,
hangok érzékelése alapjan hajtjak végre az adott szamitistechnika rendszer funkci-
6jat. A szenzorok és aktudtorok a (nemcsak) virtuilis kornyezetek és tavkozlési vég-
berendezések kombinilodisival, ad hoc és vezeték nélkiili rendszerré alakuldsival a
telhasznald cselekedeteit és interakcidit timogaté kornyezet-intelligenciava alakult
gépekként egyre inkdbb a hétkoznapi élet szerves részévé vilnak.

A vezeték nélkiili, 6nkonfigurdlé halézatokka alakuld, tirol és feldolgozo ka-
pacitissal rendelkez§ apré eszkozok, amikben a szamitégép bedgyazott célhardver
formdjiban van jelen, fizikai tereinket benépesitve egyre fontosabb szerepet kapnak.
Az embert, a felhasznal6t e tirgyakba épitett intelligens interface-ek veszik koriil, a
személyre szabott technikai kornyezet szinte észrevétlentil felismeri jelenlétiinket
¢s reagdl rd. Ez az intelligens felhasznaldi feliilet lehet6vé teszi a kdrnyezettel vald
természetes, példaul hang vagy gesztusok iltali, referencidinknak és a kontextus-
nak megfelel§ interakciét (példaul: kozlekedési, helymeghatirozasi rendszerekre,
helyviltoztatissal kapcsolatos egyedi alkalmazisokra, vagy testbe épitett implanti-
tumokra lehet gondolni)."

Az ,ember-gép” kommunikicié mellett természetesen a szintén egyre tobb in-
telligens vonist mutaté6 M2M (machine to machine), ,,gép-gép” kapcsolatok, a ro-
botika, mesterséges intelligencia teriiletei is rohamosan fejlédnek, dm ezen trendek
részletezése a tanulmany kereteit mar meghaladnik.

2.4. NEGYEDIK SZINT: A VIRTUALIS JOVO

Az interakcidk okin megnovekvS terhelés miatt a hdl6zati rendszerek hatékonysa-
ginak novelésére, az egyes rendszerelemek kozotti koordinicié és szinkronizicié
lebonyolitisira az in. koztes szoftverek fejlesztése jelenti az egyik tizleti irdnyzatot.
Felhasznal6i oldalon a névekvs alkalmazisok és szolgiltatisok okozta terhelés mi-
att az infrastruktdra hatékonysiginak javitisa érdekében alapvet§ érdek, hogy az
informatika szdmadra a prioritdsokat ne a mindenkori technoldgiai adottsidgok atlat-
hatatlan fejlesztése, hanem egyre inkabb az {izleti igények és az igényelt szolgaltatis
minGsége hatirozza meg.!!

10 DOMOLKT: i.m. 2008. 61. o.
T DoMOLKE: i.m. 2008. 358-359. o.
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Ezért a fejlédés Gjabb szintje az adat- vagy informatikai kézpontok virtualiza-
16dasa, azaz olyan kozpontok létrehozisa (pl. az un. felh§-szolgiltatisok), ahol az
egyes rendszerelemek helye, bels§ vagy kiilsG volta, konkrét tipusa egyre kevésbé
jatszik szerepet, mig az erSforrdsok igénybevétele a terheléstd] fiiggGen dinamiku-
san véltozik."? A virtualizicié eredményeképpen a rendszer kifelé mutatott viselke-
dése, kiils6 kapcsolatai és funkcidi fliggetlenné valnak a rendszer bels§ architektii-
rdjanak fizikai felépitésétdl, az informatikai erSforrisok, a rendszerelemek absztrakt
kezelésére lehetGséget nytjtva, azaz a technoldgia a fizikailag egyébként létezs ele-
meket és mtikodésitket mas médon, més platformon logikailag jeleniti meg. "

Az informatikai rendszerek tizemeltetése egyre inkabb kézmidjelleggel és szolgil-
tatisszertien torténik, ami részben abban nyilvinul meg, hogy a felhasznilék személyi
szamit6gépein futd programok mind nagyobb része keriil kozponti szolgiltatisként
végrehajtisra, gyakran a felhasznal6 adatainak nagy részét is a szolgaltatd szerverein
tirolva. Ennek része, hogy a felhasznalok adatai a szolgiltatok birtokaba keriilnek, és
azokra a felhaszndlénak pusztin csak igénye van. Az informiciétechnolégiai kézmii-
vek kialakuldsa felé mutatd fejlédési irany a cloud computing. Ez esetben a szolgiltat6k
igen nagy zamu felhasznalét vagy kiilondsen nagy leterhelést kezelni is képes szolgal-
tatasként nyujtjik az informaciétechnoldgia altal timogatott képességeiket. E jelenség
mogott hdrom irdnyvonal egymashoz kozeledése ll: a szolgaltatisorientaltsag, a virtu-
alizici6 és az interneten keresztiil bonyolddé szamitistechnika szabvanyositisa.'

2.5. A JOVOKEP
A sziintelen technoldgiai fejlédés vizsgilatira irdnyuld kutatisok alapjdn kérvona-
lazhat6 jovSkép elemei a kovetkezSk. A szamitégépek és adatitviteli vonalak tel-
jesitményei oly mértékben novekednek, hogy gyakorlatilag nem jelentenek majd
korlitot a megoldand¢ feladatok méreteire vonatkozéan. Teljessé vilik az eszkozok
Osszekapcsoltsiga, nem lesznek elszigetelten mtikods szamitégépek. Az informa-
cidfeldolgozis és adatitvitel lehetGségei megjelennek az embert koriilvevs kor-
nyezet tirgyaiban (pl. hiztartisi berendezések, jairmiivek), akir az emberi testben
(kiilonféle bionikus protézisek, képességjavité implantitumok). Az informatikai
rendszerek miikodése egyre tobb intelligens vondst mutat.

A rendszerekben a szolgiltatisok kiilonboz$ fajtai keriilnek el6térbe, a felhasz-
nilék mind inkibb szolgiltatisokat és nem termékeket visirolnak. Az infokom-
munikiciés rendszerek fokozott mértékben timogatjak az Sket hasznalé emberek

2 DOMOLKE: i.m. 2008. 358-359. o.
13 DOMOLKE: i.m. 2008. 66. o.
% DOMOLKE: i.m. 380. o.
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egytittmiikodésének kiilonb6zs formiit. A fejlédési folyamat eredményeképpen az
internet egyre inkdbb interface-szerepet tolt majd be a helyiiket valtoztaté emberek
¢s az Gket koriilvevs fizikai vildg kozott, végil olyan egységes és programozhatd
rendszerré vilhat, amely megtestesiti a kordbbi kibertér'® (cyberspace) vizidkat.!¢

3. A technolégiai kérnyezet biintet§jogi
szabalyozasi kérdései

Mi ennek a folyamatnak a témdink szempontjdbdl kiemelhetd jellemz&je? A fenti-
ekben roviden ismertetett, a kozmszerd miikodés telé fejl6ds informacids hildzat
funkcidja tovibbra is az informicié feldolgozasa, tovabbitisa, és az informacidéhoz
valé hozzatérés biztositisa. Az internethilézat mint technika egyrészt tartalom-
semleges, mésrészt globilis, ebbdl kovetkezik, hogy az adatok helye, az informa-
ciéfeldolgozis infrastruktdrdjinak egyes rendszerelemei — meghatirozénak tting
tjszertiségiik ellenére — nem kaphatnak minden esetben kiemelt jelent&séget az
illetékességi és joghatdsigi kérdések rendezése soran. Csak az internet igénybevéte-
lének egyes mozzanataira irinyulé nemzeti szabilyozis lehet kompatibilis az eddigi
toldrajzi alapt, dllami fennhatésigot feltételez8 normarendszerrel. Az informacids
rendszerként értelmezhetd internet — vagy egyes rendszerelemeinek — helye a leg-
tobb esetben egyébként sem értelmezhetd.

Az infrastruktdra fenntartisa és miikodtetése ugyan tobb szinten megosztott, de
a rendszer meghatirozé résztvevdi olyan gazdasigi szereplk, amelyek honossiga
ugyan kotSdhet egyes dllamokhoz, azonban tevékenységiiket globilisan végzik (pl.
keresSszolgiltatisok, DNS szolgaltatis, felhGszolgiltatisok, stb). Azaz szemben egy-
egy allami kozmiiszolgéltatissal, e szolgiltatisok nyujtéi egyre kevésbé tartoznak egy
meghatirozhaté dllam vagy dllamok fennhat6siga ala, de szolgéltatisaikat az dllam(ok)
polgirai szimara minimum regionilis, vagy kontinentilis szinten nyujtjak.

A szabilyozds szempontjibdl lényeges elem ebben a rendszerben az is, hogy
immir jellemz&en nem a kilonféle érdekeket megtestesiteni képes elektronikus
adatok birtokldsa képvisel értéket, hanem az azokhoz valé hozzaféréshez, a rend-
szer hasznilatdhoz, a rendelkezés lehetségéhez kapcsolddik jogos érdek. Az dllami
fennhatdsig, szuverenitis szempontjabdl igy annak lehet jelentGsége, hogy

5 A kibertér fogalma William GIBsON irétdl szdrmazik, aki a Neuromancer cimii regényében a hi-
16zatba kapcsolt szamit6gép-terminilokrél kozvetleniil elérhetd digitilis, navigilhatd teret jeldli vele.
GiBsoN, W., Neuromancer. Harper Collins, London. 1984.

¢ DOMOLKT: i.m. 204. o.
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a) azdllam teriiletérdl igényelnek-e hozziférést az adathoz, illetve az dllam terti-
letén tesznek-e rendelkezést az adattal vagy az informdcids rendszerrel,

b) az dllam tertiletére irinyul-e az adatok tovabbitisa, vagy az informdcids rend-
szer altal végrehajtott mtivelet az dllam teriiletén fejti-e ki hatdsit,

c) az allam polgiranak, honos jogi személyének vagy maginak az illamnak vala-
mely jogszer( (személyi, vagyoni, gazdasigi, biztonsigi) érdeke érintett-e,

d) az dllam polgirinak, honos jogi személyének vagy maginak az dllamnak vala-
mely jogszerii (személyi, vagyoni, gazdasigi, biztonsigi) érdekét ,megteste-

299

sit3” adatokat kezeld informacids rendszer érintett-e.

Utébbi két szempont a személyi elvet jeleniti meg, a teriileti elv alapjaul szolgalé
kortlményként az elsS két pont értékelhetd.

Ennek a globilis kdozmitinek az igénybevétele jellemzGen a biincselekmények
elkovetésének eszkozeként funkciondl, nincs jelent8sége annak, hogy az adatok,
a globilis infrastruktdra egyes elemei hol talalhaték, és hangsilyozandd, hogy az
informacié-feldolgozis technikai folyamatiban ez egyre kevésbe meghatirozhato.
Leegyszertsitve tehit e problémdt, azon cselekv8ségeknek, mozzanatoknak van je-
lent&sége, hogy az informicids szolgaltatast hol vették igénybe, az adatokhoz hol
tértek hozza, vagy hova irdnyitottik. Amennyiben valamely informiciés rendszer
megbizhaté miikodéséhez f{iz8d8 érdeket sért a cselekmény, akkor kaphat jelen-
tGséget ezen rendszer helye, vagy a felette rendelkezd személye is. Ezek utin vizs-
giljuk meg a tipikus ,internetes” blincselekmények elkovetésének helyét illetSen
kialakult hazai joggyakorlatot.

4. Az illetékességet megalapozo koriilmények

A magyar biintet§ joghatdsigot elsGdlegesen megalapozé koriilmény az, ha a btin-
cselekményt belfoldon kovették el.'” Az illetékességet illetGen a biintetSeljarasrol
sz016 1998. évi XIX. torvény™ 17. §-dnak (1) bekezdése alapjan — ha a térvény el-
térGen nem rendelkezik — az eljardsra az a birdsig illetékes, amelynek a teriiletén
a biincselekményt elkovették. Ehhez képest kiegészits rendelkezést rogzit a 17. §
(3) bekezdése, amely alapjin az eljirisra az a birdsig is illetékes, amelynek tertile-
tén a terhelt lakik, ha az tigyész, a maginvadl6 vagy — ha e torvény masként nem
rendelkezik — a pétmaginvidlé ott emel vidat. Az 4j biintetSeljarasrél sz616 2017.

7 Btk. 3. § (1) bekezdés a) pontja
18 A kézirat lezdrdsakor hatilyban 1év§ jogszabily.
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évi XC. torvény tovabbi 1épéseket tett az elkovetés helyével kapcsolatos gyakorlati
problémak eljardsjogi megoldasa felé. Az 4j eljarisi kddex alapjan az tigyészség vadat
emelhet immir a sértett laké- illetve tartézkodasi helyén is.”” Ugy vélem az tij sza-
baly miatt nem sziikséges az elkovetési hely korébe vonni az elkovetésnek a sértett
tartdzkodasi helyével kapcsolatos mozzanatait.

Az illetékességet és joghatdsigot megalapozd egyik alapvet§ koriilmény tehat
a biincselekmény elkovetésének a helye. A birdi gyakorlat az elkévetés helyeként
azonban nem a szoros értelemben vett elkdvetési magatartis kifejtésének helyét te-
kinti. Ennek megfelelGen a magyar joghat6sig kérdését illetSen a btincselekmény
belfoldon elkovetettnek tekintendd, ha annak a magyar biintetStorvény szempont-
jabdl jelent8s barmelyik mozzanata — akir az elkévetési magatartds, akir az ered-
mény — belfoldon valésul meg [BJD 4622.]. A joggyakorlat ellentmondasainak okai
éppen a relevins elkdvetési mozzanatok kivilasztisira, az elkovetési mozzanatok
mibenlétének eltérd felfogisira, és az elkovetési magatartis kiterjesztS értelmezésé-
nek gyakorlati igényére vezethets vissza.

4.1. TARTALOM-BUNCSELEKMENYEK

Tartalom-btincselekményekként jelolom azokat a btincselekményeket, amelyek
esetében az interneten hozziférhet§ elektronikus adatok tartalma képezi a szaba-
lyozas tirgyit, ideértve a biintet§jogi tilalmat is. E csoportba sorolhaték pl. a szerzsi
¢s szomszédos jogot sért§ biincselekmények, a gyermekpornogrifia, vagy a kiilonféle
titkot megtestesitd adatokkal val6 visszaélések. E btincselekmények elkdvetési maga-
tartdsa alapvetSen ezen tartalmakhoz val6 hozziférésben, azok birtokldsiban, illetve
az adatokkal val6 kiilonb6z8 miiveletek végzésében nyilvinul meg. Ezen btincselek-
ménytipusok estén az egyes adatok — kezelésének, birtoklisinak — helye és az ada-
tokkal val6 rendelkezés helye alapozza meg az elkovetés helyét. Az adatokkal val6
rendelkezés alatt az elektronikus adattal végzend§ miveletre adott utasitist értem.

4.2. KOZLESSEL ELKOVETETT BUNCSELEKMENYEK

Kovetkezetesnek tekinthetS az itélkezési gyakorlat az olyan, kozléssel elkovetett
biincselekményeket illetSen is, mint az 6nbirdskodds, a csalds, vagy a zaklatds.?
Ezen, informaciékozléssel megval6suld blineselekmények sajatossiga a célzatossig.
A Btk. 222. §-a (2) bekezdésének a) pontja szerinti zaklatis vétségének tényallasi
eleme a félelemkeltési célzat, az 6nbirdskodasé és a csalisé pedig az, hogy a passziv

192017, évi XC. torvény 21. § (3) bekezdés
2 BH 2013.87., BH 2011.332.; EBH 2000.292.
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alany®' a fenyegetés, illetve a megtévesztés hatdsira az elkdvetd akaratinak megfele-
18en cselekedjen.

Ezért — ha e blincselekmények kozléssel valésulnak meg — azok sziikségszerti
feltétele, hogy az elkdvetési magatartist megval6sitd kozlések a passziv alanyhoz el-
jussanak, a biréi gyakorlat szerint tényallasszer(i elkdvetési magatartisrol csak ettSl
kezdve lehet sz6. Erre figyelemmel a biréi gyakorlat szerint az elkévetés helye ilyen
esetekben a koz1ésr6l valo sértetti tudomasszerzés helye. A telefonon vagy levélben
tortént elkovetés esetén az elkovetés helye a hivids fogaddsinak, illetve a killdemény
atvételének helye, interneten torténd elkovetés esetén a megtéveszts kozlést tartal-
mazd internetes honlap megnyitisinak a helye.?

Utdbbi példa esetén ugy tekinthetjiik e helyzetet, hogy az informicié kozlése a
sértett tartézkodasi helyén realizlddik, a kozlés végpontjanak & tekinthetd. Lathato,
hogy ezen esetekben a gyakorlat a kommunikicids kapcsolat két pontjabdl a vég-
pontnak tulajdonit jelentGséget, a kommunikacids csatorna, a médium mibenléte
lényegtelen. Ilyen esetekben tehit a megtévesztés akkor torténik, amikor a konkrét
sértett az interneten szembesiilt a vidlott megtéveszt§ szandékkal internetre feltett
és azéltal kozvetitett csaldrd kozlésével.

El6tordulhat, hogy csalds esetében az elkovetési magatartis, a kirokozé maga-
tartds kifejtésének és a kir bekovetkeztének helye eltérs. A kirokozé magatartis
kifejtése és az eredmény bekovetkezte sem feltétleniil és értelemszertien a sértett
tartézkodasi helyén torténik, legfeljebb akkor, ha maga a sértett a tartézkodasi
helyérdl kezdeményezi pl. a banki dtutalast. Tobb sértett esetén a gondolamenet
kovetkezetes érvényesitése furcsa helyzethez vezet. Ha az elkdvetd nem egy meg-
hatirozott személyt, hanem egy ismeretlen személyi kort (pl. termékhirdetéssel)
akar tévedésbe ejteni, az elkovetés helye tobb helyszint jelent, noha az elkévets az
informdciokat egy helyrdl inditotta. A homogén alaki halmazat ezért nem teljesen
illeszkedik az elkovetés helyét lehetSség szerint egy konkrét helyhez kotni igyekvs
gyakorlati igényekhez.

Felmertl a kérdés, hogy miért szitkséges az elkovetés helyeként kizarélagosan,
illetSleg elsGdlegesen a sértett tartdzkoddsi helyét megjelolni. Az elkovetés helyének
anyagi jogi meghatirozisa nem kivint gyakorlati kovetkezményekkel — illetékessé-
gl problémakkal — jir, ezért azt eljirisjogi rendelkezések teszik kezelhet6vé azzal,
hogy az elkovetés helyéhez objektiv koriilményt tirsitanak. A terhelt lakéhelyén
val6 videmelés is ilyen masodlagos illetékességi ok.

2 Avizsgilt eseti dontések gyakorta a sértett kifejezést haszndljik — jobbdra a vizsgilt eljarisjogi kérdések
miatt —, de természetesen anyagi jogi kérdések esetén a passziv alany kifejezés haszndlata a helyénvald.
2 BH 2011.332.
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A BH 2011.332. szdma eseti dontésben utalt arra a Legfels6bb Birdsig arra is,
hogy k6zo6mbos az internetes szolgiltatd székhelye, valamint az adott tigyben a
vadlott laké-, illetve tartézkodisi helye és bankszamlajanak helye. Az els6 és utol-
s6 kérdésben maradéktalanul osztani lehet az eseti dontésben kifejtett dllispontot.
Ugyanakkor a megtévesztést megvaldsité elkdvetési magatartist illetSen célszerti
tovibbi finomitisokat tenni. El6fordul, hogy az elkévetd altal megkezdett vagy ki-
fejtett magatartisnak nincs egy meghatarozott, célzott sértettje, az elkévetd szandé-
ka nem egy adott személy ellen irdnyult. Ezért a megtéveszt§ informicidk kozlése
valéban akkor ,hatilyosult”, amikor a hirdetést valaki megtekintette. Ugyanakkor
e kérdéstdl teljességgel fiiggetlenithetd, és tényszerd, hogy az elkdvets az interne-
tet az informdcidk kozlésének eszkozeként hol hasznalta. Az elkdvetési magatartas
ugyanis csakis az elkovetd altal kifejtett és a kiilviligban megjelend esemény lehet,
nem pedig az informiciés rendszer dltal megjelenitett esemény® Az elkovets a
kiilvilagban a tartézkodasi helyén tanusitott relevins magatartist, amelynek tovabbi
eseményvonalai a kibertérben és a sértett tartézkodisi helyén vetiiltek ki. Az elko-
vetés mozzanatai koziil a sértett tartézkodasi helyének kiemelése mellett nem sz6l
meggy$z38bb érv, mint a terhelt tartézkoddsi helye mellett, hiszen az ismertetett in-
fokommunikiciés kérnyezetben a kommunikicié egyik végpontja sem feltétlentil
fix (pl. a sértett a vonaton iilve, telefonkésziilékén olvassa a megtévesztd kozlést).

Ahogyan arra a BH 2009.317. szam1 eseti dontés is kitér, az illetékességet az elkove-
tés mas mozzanatai is megalapozhatjik, igy a csalds elkovetése esetén az elkGvetési ma-
gatartds, a tévedésbe ¢jtés kifejtésének és az eredmény bekovetkezésének helye mellett
a kirokoz6 magatartis kifejtésének a helye is megalapozhatja a birdsig illetékességét.

Mais esetben, amikor az internet nem kap szerepet a megtévesztS informaciok
kozvetitésében, a jogalkalmazis nem bonyolitja tal az elkévetés helyének értelme-
z&sét. Az Gn. banki csalisok esetén, az elkdvetd megtéveszts cselekménye és a sér-
tett téves tudattartama kialakuldsinak helye gyakran eltér egymistdl, hiszen mds
helyen torténik a valés tigyleti szindék nélkiili hiteligénylés és mashol annak elbiri-
lisa. Ez jellemz&en intézmények ,tévedésbe ejtésének” esetében fordul eld, amikor
a tévedésbe ejtett passziv alany (banki alkalmazott) és a sértett személye (pénzin-
tézet) személye elvalik egymastdl. Igy, ha a pénzintézeti fickban csalird szindékkal
szerz8dés megkotését kezdeményezik és a sziikséges dokumentumokat benytjtik,
mig a hitelbirilat attdl elkiiloniilt helyen torténik, a csalds elkovetésének helyét a
hiteligénylés helye megalapozza. Az elkovetd altal kifejtett cselekmény, a valétlan
informécidk kozlése mir a bankfidkban megtorténik.

% Ez majd a mesterséges intelligencia 4ltal megvaldsitott események jogi értékelésének kihivasai ko-
z6tt értékelhetd.
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Iy az informiciét kdzvetits kozeg jellegének eltérésége nem igényli eltérd illeté-
kességet megalapoz6 koriilmény kizdrélagos megéllapitisit. Azaz nem lehet kizdrni
az illetékességet megalapozé kortilmények koziil az elkovets tartézkodasi helyét sem.

Az eseti dontések alapjan megillapithat6, hogy a csalds esetén az elkovetés he-
lyének megillapitisa szempontjabdl a biréi gyakorlat nem tulajdonit jelentSséget a
megtévesztS informacidt, kozlést tartalmazé adatok és informdcids rendszer helyé-
nek. Ennek hangsualyozasara azért volt szitkség, mivel a rigalmazis és becsiiletsértés
esetén ettdl eltérd a gyakorlat.

4.3. RAGALMAZAS, BECSULETSERTES AZ INTERNETEN
Aviszonylag friss,a BH 2016.167. szim1 eseti dontésben megjelend biréi gyakorlat sze-
rint az interneten kozléssel megvaldsult rigalmazis, illetve becstiletsértés esetén a blin-
cselekmény elkovetésének helye & szabily szerint, elsGdlegesen a kérdéses tartalmat
ko216 weboldalt miikodtetd szerver helye. Az eseti dontés kiegészits jelleggel, masodla-
gos szabalyként tigy rendelkezik, hogy ha a weboldal kiilfoldi székhelyti szerverrdl mi-
kodik, a birdsag illetékességét a terhelt laké-, illetve tartézkodisi helye hatirozza meg.

Felmeriil a kérdés, hogy mi az alapja ezen kettSs, elsédleges és misodlagos sza-
baly felallitisinak. Az eseti dontés alapjan ugyanis az elkévetés helyét olyan semle-
ges, technikai kortilmény alapozza meg, mint az informaciékozlésre szolgald adat,
illetve informécids rendszer egyik elemének a helye. Ugy vélem, a mar korabban
elemzett technoldgiai kdrnyezetben az emlitett koriilmény kiemelése indokolatlan.

Az infokommunikicids kozeg jellemz8ire az eseti dontés maga is hivatkozik,
érvelése szerint ,a technika fejlédésével ma mar széles korben elérhetvé valtak és
elterjedtek azok a mobil technikai eszk6zok (példdul laptop, tablet, az Gn. ,okoste-
lefon”), melyek az internet elérésére és az azon val6 kommunikiciéra szinte barhon-
nan, egyszertien alkalmazhat6k, méretiiknél fogva pedig kénnyedén hordozhaték
is. A mobilinternet-szolgiltatisok szinte az egész orszigot lefedik, és szimos helyen
gyors, vezeték nélkiili internetcsatlakozas is nyilvinosan, barki részére rendelkezés-
re dll. Lényegében tehiat birhonnan — koztertiletrdl, mis épiiletbdl vagy akdr utazis
kozben is — hasonlé egyszertiséggel és alacsony koltségraforditissal érhetd el az in-
ternet, amint otthoni koriilmények kozott is. Igy tehat egyiltalin nem biztos, s6t
még csak nem is valészintisithetd, hogy az internetre kozlést eljuttatd személy azt
a lak6helyérdl teszi meg. Kovetkezésképp ,az elkovets lakéhelye a rigalmazé vagy
becstiletsértd kijelentés ott tortént leirdsira vonatkozé konkrét adat hidnyiban nem
lehet a Be. 17. § (1) bekezdése szerinti illetékességi ok alapja.”

Az eseti dontés érvelésével eddig a pontig maradéktalanul egyet lehet érteni.
Azonban gy folytatédik, hogy ,,[h]elytelen az az illispont, amely az elkovetés he-
lyének azt a helyet tekinti, ahol — feltételezésiik szerint — az elkévets a szamitégépén
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a feljelentésben sérelmezett kijelentéseit megszerkesztette, és ahonnan azt az tize-
meltet szerverére kiildte.” Allispontom szerint ez a kévetkeztetés nem kovetkezik
sziikségszertien az azt megel$z6 érvekbdl, emellett a dontés indokolasa utal az elko-
vet§ cselekményeire vonatkozé adatok hidnyara is, ezzel pedig tgy tlinik, nem zirja
ki egyértelmtien az elkdvetés helyeként az elkovets tartézkodasi helyét.

Az elkovetS lakéhelye valéban nem meghatirozé az internetszolgiltatds igény-
bevételét illetGen, de ett8l még a tartézkodasi helyet nem lehet kizdrni az illeté-
kességet megalapozé koriilmények koziil, és az adat helyét megtenni illetékességet
megalapozé koriilményként. Hiszen ahogyan azt az eseti dontés indokolasa is ki-
fejti, az elkovetés helye val6jaban a tényéllisszeri magatartis kifejtésének, illetve
kifejtése megkezdésének a helye.

A csalashoz hasonléan kozléssel megval6sulé blincselekmények esetén az elko-
vetés helyének a csalistdl eltérd elvi alapon nyugvé megillapitisit az eseti dontés a
kovetkezSképpen indokolja. A Btk. 226. § (1) bekezdése értelmében a rigalmazist
»mis el6tt”, a Btk. 227. § (1) bekezdése szerint a becsiiletsértést pedig ,mdssal szem-
ben” kell megvaldsitani. Az eseti dontés indokoldsa szerint ez a becsiiletcsorbité
tényallitasnak vagy kifejezésnek a szimitégépen valé megszovegezésével — anélkiil,
hogy arrdl barki tudomist szerzett volna — objektive nem valésul meg. Az eljaris
targyat képezd kijelentések ,,irdsba foglalisinak” helye tehat nem lehet az elkévetés
helyének tekinthetd. Erre nézve az eseti dontés a mar ismertetett, ugyancsak kozlés-
sel elkovetett blincselekmények (6nbirdskodas, csalds, zaklatis) esetében kialakult
itélkezési gyakorlatra utal vissza (BH 2013.87., BH 2011.332.; EBH 2000.292.).

Ezen a ponton azonban az eseti dontés eltérd szempontokat vesz figyelembe, és
csak részben az anal6g informdcidkozlés elveire alapitja érvelését a digitdlis informa-
ciokozlés kornyezetével szemben. Ezért vitathat az eseti dontésnek ez a megallapi-
tasa. Az elkvetési magatartds kimeriilhet abban, hogy az elkévet§ megfogalmazza
a becsiiletsértd szoveget, ha az egyuttal automatikusan hozzaférhetévé vilik a nyil-
vanossig szamara. Az online k6zosségi média eltér azon médiatdl, amely a sajté atjan
elkovetett rigalmazdsokra vonatkozo joggyakorlatot kialakitidsanak igényét felvetette,
a felhaszndl6 maga vilik tartalomszolgiltaté médiumma. Az elkévetS magatartisa az
internetszolgiltats igénybevételének utolsé mozzanatiig tart, az pedig a széveg elhe-
lyezésére irainyulé rendelkezése, pl. a k6zosségi oldal szolgiltatisainak (kommente-
1és) igénybevétele, pontosabban az igénybevételt megval6sité rendelkezése.

A rigalmazis tényillisinak alapvet§ eleme azon hely, ahol a tény allitisara, hi-
resztelésére, illetve a tényre kozvetleniil utal kifejezés hasznalatara sor kertil.* Ez

2 Berovics Ervin: Az emberi méltdsdg és egyes alapvets jogok elleni bincselekmények. In: Belovics
Ervin — Molnir Gibor Miklés — Sinku Pil: Biintet§jog II. HVG-ORAC, Budapest, 2014. 286. o.
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a hely a ,mis el6tt”, amely llaspontom szerint csak er&sen dttételesen all kapcso-
latban a sértd tartalmat rogzitd adatok helyével, a 1ényege, hogy az elkévet§ cse-
lekményének koszonhetSen a jogsért§ tartalom mdsok szimdira megismerhet&vé
valjon. Az elkovetd erre alkalmas cselekményei tobbfélék lehetnek, igy pl. a tények
hiresztelése a mis dltal tett tényiéllitis tovabbitisa, amely 1ényegében eleve kozvetitd
tevékenységet jelol.>
szerint az Gjsigban k6zolt cikknek honlapon, interneten torténd ismételt megjelen-

Ezzel kapcsolatos a BH 2012.143. szam eseti dontés, amely

tetése hiresztelésnek mingsiil, ugyanakkor az tigyben a jogsérts tartalom elhelyezé-
sének helye — ugyan mas okbdl — nem birt jelentSséggel.

Az 4j jellegfi illetékességi koriilményt az eseti dontés azzal is indokolja, hogy a ko-
ribban elemzett, kozléssel megavaldsulé btincselekményekkel szemben a rigalmazis
és becsiiletsértés esetében a torvényi tényallisban célzat nem szerepel, a kozlésnek
nem is sziikségszer(i cimzettje a sértett. Egyik biincselekmény torvényi ténydllasinak
maradéktalan megvaldsuldsihoz sem sziikséges, hogy a becsiilet csorbitisara alkalmas
tényallitisok vagy kifejezések a sértett tudomadsira jussanak, az csak a maginindit-
vanyhoz kotottségiik folytin a cselekmények biintethetSségének az elSfeltétele. Az
eseti dontés érvelése szerint a fentiekbdl az kovetkezik, hogy az interneten és egytttal
nagy nyilvinossig el6tt elkovetett rigalmazis, illetve becstiletsértés esetén a kozzététel
helye és egyben az elkovetés helye a weboldalt miikodtetd szerver helye.

Az olyan felh&-alapt internetszolgiltatisok esetén viszont, amikor egy adat he-

% ez a koriilmény nem alkalmazhat6 elséd-

lye nem hatirozhaté meg egyértelmtien
leges illetékességi okként. Analdgidval élve olyan helyzetet eredményezhet, mintha
a nyomtatott sajtéban megjelend kozlés esetén az 0jsig helyét hatiroznink meg az
elkovetés helyeként. Az eseti dontés az analég formaban elkovetett kozlésekre kiala-
kitott joggyakorlathoz prébilta igazitani az 4j helyzetet, de attdl is eltért. A dontés
utalt az frott sajtdban, illetve rididkban és televizidkban elkovetett becsiiletcsorbi-
t6 cselekmények kapesin egyontetli azon gyakorlatra, miszerint az adott médium
szerkesztGségének a székhelye hatirozza meg a biintetStigyben eljaré birdsig ille-
tékességét, nincs ok ettdl eltérni az elektronikus sajté tjabb formdi, igy az internet
esetében sem. Ennek érvényre juttatisa esetén a szervert tizemeltetS vagy hasznald
(hirkozlési vagy informdcids tirsadalommal 6sszefiiggd szolgaltatist nyjtd) szol-
giltaté székhelye lenne irdnyado.

# BEeLovics: i.m. 285. o.

% NAaGY Zoltin Andris: A joghatésig problémdja a kiberbiincselekmények nyomozédsiban. In: Ho-
moki-Nagy Miria — Karsai Krisztina — Fantoly Zsanett — Juhdsz Zsuzsanna — Szomora Zsolt — Gl
Andor (szerk.): Unnepi kotet dr. Nagy Ferenc egyetemi tanir 70. sziiletésnapjira. Szeged, 2018. 763-
764. o.
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Az eseti dontés — észlelve az internetes kommunikacié 4j helyzeteit — megfogal-
mazza az Gjszer(i problémait, amely szerint szimos, a magyar felhasznalok dltal is
széles korben litogatott honlap nem hazai szerverrél miikodik. E helyzetet azonban
a maganvadas eljaras illetékességi szabailyaival oldja fel, nem az elkévetési magatar-
tas értelmezésével.

5. Kovetkeztetések

Az elemzett blincselekmények tekintetében az allapithaté meg, hogy az internet
valamennyi vizsgilt esetben a biincselekmény elkévetésének eszkoze volt, a gya-
korlatban mégis eltérd jelleget tulajdonitunk e technikai elemnek. Az illetékessé-
get megalapozé koriilmények eltérs rendezése bizonydra azzal van 6sszefiiggésben,
hogy az elkévet§ tartézkoddsi helyének a videmelés elGtti meghatirozisa gyakor-
ta nem megoldhatd, ezzel szemben a sértett tartézkodasi helye a legtobb esetben
egyértelmtien és kezdetektSl fogva igen. A gyakorlat vizsgilata alapjin agy érezhe-
t8, hogy a jogalkalmazds maig nem tudja kovetkezetesen rendezni a hagyomanyos
btincselekmények internettel vallé kapcsolatit, azt blincselekményenként eltérSen
prébilta az elkovetés értelmezésével vagy analdgia Gitjdn a mar kialakult dogmatikai
rendszerhez igazitani.

Ez a torekvés azt hagyja figyelmen kiviil, hogy az internet csupan eszkéz. Rend-
kiviil komplex, globdlis, megfoghatatlan, de ett6] még eszkoz. Az elkdvetési maga-
tartds kovetkezetes értelmezése esetén az internet nem lehet mis, mint az elkdvetés
eszkoze és nem pedig helye. Misként fogalmazva az elkévetés helyének meghata-
rozésa soran az eszkoz elkovet§ vagy a passziv alany altali igénybevételének helye
lehet relevins, nem pedig az eszkdz, illetve annak egy elemének — egyébként sem
értelmezhetd — helye.

A rigalmazis és becstiletsértés esetében is igaz, hogy ezen eszkoz igénybe vétele
szitkségszertien csak az informicids rendszer egyes rendszerelemein keresztiil tor-
ténhet, de éppen ezért ezen 6nillétlan elemekre nem épithetd illetékességi ok. Az
internetes btincselekmények kapcsan felmeriils illetékességi kérdéseket ezért — az
elkovetési magatartas helyes értelmezése mellett — a gyakorlati szempontokra és a
technikai fejlédésre figyelemmel indokolt megvalaszolni, erre lithatéan az eljaras-
jog alkalmas lehet.
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