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A CSALAS-JELLEGU CSELEKMENYEK
AZ E-KERESKEDELEM KOREBEN

1. Bevezetés

A katonai kutatis alapvetSen a kommunikicié céljara hivta életre az internetet,’
mely kozel 30 évig az Egyesiilt Allamok honvédelmi minisztériumanak fennha-
tosdga alatt miikodott a funkcié béviilését kovets kiilonbozs elnevezésekkel. Az
1980-as években a szimitégépes hidlézat megjelent Nyugat-Eurdpaban is, ez mar a
globalizdl6dis kezdete volt, igaz az eurdpai és észak-amerikai hadseregeket kototte
Ossze. Az 1990-es évektdl engedélyezték a hilézat kereskedelmi céld, egyszersmind
civil hasznositisit.

1992-ben J.H. Snider and Terra Ziporyn szerz&paros kiadta a ,,Future Shop:
How New Technologies Will Change the Way We Shop and What We Buy” cim
konyvét. 1994-ben megjelent az elsé cég Pizza Hut. Kozzétették az els§ banner
hirdetéseket a hotwired.com honlapjin. Az egyik a Zima nevi uditSitalt, a masik
az AT&T szolgiltatisait hirdette.1995-ben Amazon.com is megnyitotta virtualis
druhdzit, nem sokkal késébb az eBay is 1996-ban életre hivtik az els§ netbankot
NETBank nevén, amely 2007-ben zirta be ,kapujit”. Az els§ ,fecskék” utin ma
miér tdmegesen taldlunk tizleti — kereskedelmi tevékenység folytatisira szakosodott
web-oldalt. A bevezetében néhiny fogalom tisztizisa fontos.

Az elektronikus tizletvitel (electronic business, roviden: e-business) a szimitogé-
pes hilézatokon bonyolitott gazdasigi tevékenységek Gsszessége. Tagabb fogalom,
mint az elektronikus kereskedelem (electronic commerce, réviden e-commerce),
mert magiban foglalja a marketinget, a munkatigyi teend@ket, a vev§ tdjékoztatist,
a logisztikai és tovabbi feladatok végrehajtisit. Az e-business teriiletei a kdvetkezSk:

! Az internet (Internetworking System — hédlézatok hilézata rovidités). A szovjet szputnyik 1957-es
sikeres fellovését kovetSen kitort az USA-ban az Gn. ,szputnyik-sokk”. Ezt ellenstlyozandd, tobbird-
nyu fejlesztésbe kezdtek. Ezek egyike volt az, hogy a hadserege vezetésének megbénitisit megakada-
lyozandd, t6bb vezetési pontot alakitottak ki. Ezeket f6ldalatti kibellel kotdttek dssze. Majd egyre tobb
katonai és civil kutatdintézet és egyetem csatlakozott a hilézatra, mig végiil szétvélt a katonai és civil
hélézatra, amely utébbit 1993-t61 lehet szabadon haszndlni.
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Business to business (roviden: B2B): az elad? is véllalat, véllalkozis (szervezet),
és a vevd is villalat, villalkozds (szervezet). Két vagy tobb cég, intézmény kozott
létrejové elektronikus marketing, logisztikai, értékesitési és egyéb relaciok. Legjel-
lemz3bb tertiletei a nagykereskedd és kiskereskedd kozott kereskedelmi kapcesolat,
illetve a villalkozdsok egymais kozott kotott iizleti céli megillapodasai, azok teljesi-
tése, marketing folytatisa stb.

Business to consumer (B2C): a villalat, villalkozas a fogyaszté felé fordul aru-,
szolgiltatis nyujtisa, marketing (reklim, kérd6iv, nyereményjaték formdjiban is),
kommunikicié és egyéb tizleti célbdl.

Cwonsumer to business (C2B): a fogyaszt6 keresi a villalkozisokat, villalatokat,
druvisarlis, szolgdltatds rendelése, igénybe vétele (web-shopok, utazisi irodik, au-
tobérlés stb.) céljabol.

Consumer to consumer (C2C): a fogyaszté a fogyasztoval all tizleti, kereske-
delmi kapcsolatban, példdul second hand oldalakon, visirok hirdetésével, egyéni
eladdsokkal.

Léteznek aztin tovabbi reliciok:

Az e-businessbe a korminyzat, 6nkormanyzat, illamigazgatis is beléphet, pl.
koncesszids pélyazatok, kozbeszerzések kiirdsa, dllami megrendelések stb. (A2B),
koncesszids-, kzbeszerzési pilyizatok benydjtisa, dllami megrendelések teljesitése
stb. (B2A), ad6-, vim-, illeték kiszabisa, beszedése (A2C, A2B), fizetése, hivatalos
okiratok intézése, ellenértékiik megfizetése céljabol (B2A, C2B).

Tovibba — sajnos, realitis — a Criminals to Criminals (C2C) viszonylat is, a
kiilon kliens programmal elérhet§ Darkneten virtudlis valutiért fegyverek, hamis
okiratok, pornogrif-, pedofil fotdk, videdk, az e-mail-cimek, személyes adatok, ka-
bitészer és mds tirgyak, eszkozok adisvétele, a botnetek, a bérgyilkossdg bérlése,
btin6zsk, terroristik titkolt kommunikicidja és mas tigyletek.

Az elektronikus tizletvitelnek része az elektronikus kereskedelem, amely a tivol-
lévSk kozott, elektronikus eszkdzok dltal tett olyan jogilag relevans cselekményeket
foglalja magdban, amelyek egyedileg meghatirozhat6 jogalanyok kozott polgari jogi
jellegti jogviszonyt hoznak 1étre, feltéve, hogy a jogszabaly az elektronikus kereske-
delemre vonatkozé rendelkezések alkalmazisit nem zirja ki.? E teljeskord, abszt-
rakt definiciobdl kisziirhetd, hogy az e-kereskedelem a polgdrjogi szabdlyok szerinti
zajlé eladd és vevs kozotti adasvételre, szolgaltatds nydjtisira koncentril.

Az e-kereskedelem nem korlatozddik a szimitégépes hilézatokon (interneten,
extraneten, intraneten) folyd kereskedelmi tevékenységekre, idetartoznak a kiilon-

2 Konpricsz Péter — TiMAR Andris: Az elektronikus kereskedelem jogi kérdései. Budapest, KJK-
Kerszov. Jogi és Uzleti Kiads, 2000. 71. o.
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b6z8 automatik (a jegykiadé automatdktdl az édességet, iditSket drulé automa-
tikig), a mobiltelefonon kozvetleniil vagy valamely applikicion keresztiil torténd
aru-, szolgiltatisrendelés és fizetés.

Jelen fejezetiink az interneten zajlé kereskedésre fokuszal.

2. Az e-kereskedelemmel Gsszefiiggs csalis-jellegti
tevékenységek tipusai

2.1. A MEGTEVESZTO TARTALOMKOZLESEKKEL MEGVALOSULO CSALAS-JELLEGU TEVE-
KENYSEGEK®

Az internet weboldalain, az elektronikus hirdetStiblikon (bulletin boards), hircso-
portban (news-groups), a kiilonboz8 koézosségi oldalakon, a Twitteren, Messenge-
ren, chat-oldalakon, sajit weboldalon, mas weboldalak férum rovataiban, az FTP-,
a goopher-, a telnet-hilézatokon, az intra-, és az extraneten tehetSk kozzé arut,
szolgdltatist hirdetd tartalmak, szovegben, képben, valamint ezekhez csatolt audié-,
vagy videofijlban. Tovabba kiildhetSk kozlések, hirdetések® egy meghatirozott
személynek, illetve korlatlan szima személynek elektronikus levélben (e-mailben).
E szdmos kozlésre alkalmas oldalon egyarint olvashatdk — csak az tizleti — kereske-
delmi tartalmakat tekintve — valédi és megtévesztS informacidk.

2.1.1. A csalashoz (Btk. 373.§) legkozelebb 4ll6 tartalomkozléssel elkovethetd biin-
cselekmény a Btk. 412. §-ba iitk6z8 és e szakasz szerint mingsiil§ ,,piramisjaték
szervezése” bilincselekmény. A ,szervezés”, mint elkdvetési magatartis feldlheti a
szamitégépes hilézaton torténd jellemzdn irasbeli tdjékoztatist (pl. a szabdlyok is-
mertetését, a kis befektetéssel nagy nyereséget hoz6 megtéveszt§ igéretet stb.), ami
— implicite — felhivist, mint verbalis el6késziileti magatartis, vagy ha sikeres a felhi-
vis, akkor az rabirds, mint felbujtéi magatartis.

Nem csupin a piramisjiték kezdeményezgje tekintendd szervezének, hanem
azok is, akik Gjabb személyeket szerveznek be a jitékba, azaz, akik megosztjik a pi-
ramisjitékra vonatkozé tartalmakat, kivéve azon felhasznéldkat, akik a jatéktol vald
tartézkodasra hivjik a figyelmet, akik leleplezik a jaték valédi természetét.

> Nacy Zoltin: A szimitégéppel megvaldsithaté vagyoni jogsértésekrdl. Biintigyi Mihelytanulma-
nyok 1. 1992/1. 22-26. o.

* Nacy Richird: A kibertérben elkovetett vagyon elleni btincselekmények nyomozisinak egyes kér-
dései. Beliigyi Szemle 2018/7-8. 87. o.
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2.1.2. Megtéveszt§ tartalomkozlés vonatkozhat tovibbd egyfelSl rossz minGsé-
gli termékre is.”> A rossz mindség fogalmait a Biintet§ torvénykonyv egy specidlis
— csak e szakaszra relevins — értelmez8 rendelkezésben hatirozza meg, melynek
értelmében: rossz mindségi a termék, ,ha a jogszabilyban vagy az Eurépai Unid
kozvetleniil alkalmazandé jogi aktusiban el&irt biztonsigossigi vagy minGségi ko-
vetelményeknek nem felel meg, ilyen el&irds hidnyiban akkor, ha a termék rendel-
tetésszertien nem hasznilhatd, vagy hasznilhat6siga jelentds mértékben csokkent.”
(Btk. 415.§ (6) bekezdése).

Ha a forgalomba hozatal megtorténik, akkor a tevékenység a Btk. 415.§ (1) be-
kezdésébe itk6z8 és egyéb mindsitd kortilmények hidnyidban ugyanezen bekezdés
szerint minGsiil§ rossz mingségtli termék forgalomba hozatal biincselekménye va-
16sul meg.®

Ugyanakkor a termék szimitdgépes hilézaton torténd felkindlisa megvételre a
btincselekmény elSkésziileti cselekményének (Btk. 415.§ (3) bekezdés) mindsiil.

A jogalkot6 a fogyasztoi érdekek védelme, a termékek mingségbiztositisinak fon-
tossdga miatt a gondatlan blinelk6vetést is szankciondlja (Btk. 415.§ (4) bekezdés).

Ugyanakkor a forgalmazis felhivdja biintetlenségét biztositja a térvényhozo, ha
mihelyt tudomaist szerez a termék rossz minGségérdl, mindent megtesz azért, hogy
a rossz minGségii termék a birtokaba visszakeriiljon (Btk. 415.§ (5) bekezdése).

Mivel megtévesztd tartalomkozléssel valdsul meg a rossz minGségii termék for-
galomba hozatala, igy — értelemszertien — a csalds (Btk. 373.§) btincselekményéhez
valé viszonyit tisztidznunk kell. A rossz mindségti termék forgalomba hozatala biin-
cselekmény tirgyi oldaldn eredményt, in concreto kirt nem hatdroz meg a torvény-
hoz6 a tényillasban, mig a csalds biincselekménye targyi oldaldn a kir tényallasi
elem. Ha azonban a jogsérts cselekmény elkovetésével kir is keletkezik, és a csalds
biintetési tétele az adott esetben magasabb, a konszumpcié elve alapjin kizirélag
csalds megallapitisira kertilhet sor.”

Még egy megjegyzés, amennyiben a rossz mindségli termék egyben olyan ter-
mék, amely az adott kozfogyasztisi cikk vonatkozidsiban valamilyen rendellenes-
séget mutat (pl. megromlott, a gydrtasi technolégia miatt vagy tiroldsa sordn valt
rendellenessé), és ezzel egészségre is kiros, akkor artalmas kozfogyasztisi cikkel
visszaélés biincselekményt (Btk. 189. §) kell felhivni. Megjegyzendd, hogy ennek

> ToTtH Mihidly: Gazdasigi btindzés és biincselekmények. Budapest, KJK-Kerszov., 2002. 193-200. o.

¢ Lisd ehhez SzaTHMARY Zoltin: A hamis termékek forgalmazisival elkovetett iparjogvédelmi jogok
bizonyitisinak nehézségei. Ugyészek Lapja 2015/2. 5-15. o.

7 TodtH Mihdly: Rossz mingségii termék forgalomba hozatala. In: T6th Mihdly — Nagy Zoltin
(szerk.): Biintet§jog — Kiilonos Rész. Budapest, Osiris Kiadd, 2014. 569-571. o.
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a bincselekménynek nincs elSkésziilete, igy e blincselekmény csak a forgalomba
hozatallal jon létre (Btk. 189.§ (2) bekezdése).

2.1.3. Masteldl az aru valamely ,1ényeges tulajdonsigai” tekintetében is lehet meg-
téveszts a tartalomkozlés.”

Ez esetben a Btk. 417.§ (2) bekezdése szerint mingsiil§ és ugyanezen szakasz
szerint blintetend§ fogyasztok megtévesztése biincselekmény jon széba. E bekez-
désben a biincselekmény elkovetési magatartisa, jelesiil a ,,megtévesztésre alkalmas
tijékoztatis” szamitégépes kornyezetben is relevins lehet. A Iényeges tulajdonsig
absztrakt fogalmait egy speciilis értelmez& rendelkezés részletezi:

— az dru Osszetétele, miiszaki jellemz3i és az drunak az adott célra val6 alkal-

massiga,

— azdru eredete, szdrmazisi helye,

— azdru tesztelése, ellendrzottsége vagy annak eredménye (Btk. 417. (4) bekez-

dése).

A btincselekmény stlyosabban mindsiil, és akar hirom évig terjedd szabadsig-
vesztéssel is biintetendd, ha az aru egészségre vagy kornyezetre gyakorolt hatdsaval,
veszélyességével, kockazataival vagy biztonsigossigival kapcsolatos jellemz&ivel
Osszefiiggésben kovetik el.

A fogyasztok megtévesztése blincselekmény tényillasban esetleges tirgyi elemként
szerepel a hely, in concreto a ,,nagy nyilvinossig”. A magyar biintetjogban az 1999.
CXX. torvény a nagy nyilvinossig fogalmat kiterjesztette az elektronikus hirkozlési
hilézatokra is, igy a szamitogépes hil6zatok is ideértendSk. A nagy nyilvinossig jelen
fogalma a Btk. értelmez8 rendelkezésének 22. pontjiban olvashat6, — természetesen
— az elektronikus hirk6z18 hilézat fogalmaval egyiitt. Igy a fogyasztok megtévesztése
btincselekménye ide idézett alapesete (2) bekezdése is csak akkor val6sul meg, ha azt
nagy nyilvinossig el6tt, pl. szimitégépes hilézatokon keresztiil kovetik el.

2.1.4. Az iru eredetére vonatkozé hamis vagy csupan részben valddi tartalomkozlés
is megvaldsithat btincselekményt, ha a vimellendrzés aldl elvont nem kozdsségi
arut, jovedéki ad6zds aldl elvont terméket, vagy lopasbodl, sikkasztisbol, csalisbdl,
htitlen kezelésbdl, rablisbdl, kifosztisbol, zsarolasbdl, jogtalan elsajititisbol vagy
orgazdasigbdl szirmazé dolgot kindlnak eladdsra. Amennyiben az eladé a dolog
az elkovetd birtokiban van, és ezért tudja az arut értékesiteni, akkor orgazdasigért

8 TotH (2002): i.m. 219-228. 0. ToTH Mihily: Fogyaszték megtévesztése. In: Téth Mihédly — Nagy
Zoltin (szerk.): BlintetGjog — Kiilonos Rész. Budapest, Osiris Kiadd, 2014. 572-575. o.
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(Btk. 379.§) felel, amennyiben nincs a biincselekménybdl szirmazé dolog a birto-
kaban, de tud arrdl, hogy lelhetd fel vagy rendelésre elérhet6vé vilik, akkor btinpar-
toldsért (Btk. 282.§) felel az elkovetd.

Az orgazdasig elkovetési tirgyai egyfelSl a kozosségi druk, melyek:

— olyan druk, amelyeket teljes egészében a Kozdsség vamteriiletén allitottak
el6/jottek létre (€s nem tartalmaznak harmadik orszagbdl importalt arukat),

— olyan harmadik orszigbdl importilt druk, amelyeket szabad forgalomba bo-
csatottak,

— olyan iruk, amelyet vagy harmadik orszagbdl importilt és szabad forgalomba
bocsitott drukbdl, vagy a Kozosség tertiletén 1étrejott/elSillitott drukbdl és
harmadik orszagbdl importilt és szabad forgalomba bocsatott drukbdl dllitot-
tak elg/jottek 1étre.

A nem kozosségi druk tehit, olyan aruk, amelyek eltérnek a kozosségi druktdl.
Masteldl a jovedéki termékek, mint elkovetési targyak:

— az dsvanyolaj,

— az alkoholtermék,

— asor,
— abor,
— apezsgd,

— a koztes alkoholtermék,
— adohinygyirtmény.’

Ateljesség igényével: ha a jovedéki termék az elkévetS birtokaban van, és értéke-
siti az drut, akkor koltségvetési csalast (Btk. 396.§) koveti el, azonban, ha az elkévetd
nincs a jévedéki termék birtokaban, de tud arrdl, hogy az hol lelhetd fel vagy rende-
lésére elérhetdvé vilik, akkor biinpartolasért (Btk. 282.§) felel.

2.1.5. Megtéveszts tartalomkozlés lehet olyan termékre vonatkozéan, amely a ter-
m¢k valédi mivoltit, tulajdonsigait részben vagy egészben leplezi. E korbe tartoz-
hatnak a jogszabilyokban tiltott termékek.

A termék kabitészernek mindsiil elegy, szer, tabletta stb. 6sszetételének elhall-
gatisival megtéveszti az érdeklédd felhasznilot, akkor a kabitdszert aruld személy,
ha a kabitdszert forgalomba hozta, akkor a Btk. 176.§ (1) bekezdésébe titkozs és
egyéb mindgsits koriilmények hidnyiban e bekezdés szerint biintetend§ kabitoszer-

7 2003. évi CXXVIL torvény a jovedéki adérdl és a jovedéki termékek forgalmazisinak kiilonos
szabilyairdl 3.§ (2) bekezdés
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kereskedelem btintettét koveti el. Amennyiben a forgalomba hozatal nem valésult
meg, akkor pedig a blincselekmény el6késziilete (Btk. 176.§ (6) bekezdés) valésul
meg. Tovabbi a kabitészer forgalomba hozatalihoz sziikséges szimitdgépes hattér
biztositdja delictum sui generis binsegédként felel (Btk. 176.§ (4).

Hasonl6 a szabailyozis az 4j pszichoaktiv anyag forgalmazisa esetén (Btk. 184.§
(1) bekezdés). Tehit biintetendd a dizdjner drogok forgalmazasinak elSkésziilete
(Btk. 184.§ (6) bekezdése), és a forgalmazashoz nytjtott delictum sui generis btin-
segély is (Btk. 184.§ (4) bekezdése).

A doppingszerek'” esetében a Biintet§ Torvénykonyv a forgalmaz6i magatarti-
sokat rendeli biintetni (Btk. 185.§ (2) bekezdése). Szankcionalt a forgalmazas el§-
késziilete is (Btk. 185.§ (4) bekezdés).

A fenti tilalmakhoz hasonl6 a hamis, hamisitott vagy Magyarorszigon nem enge-
délyezett egészségiigyl termékek forgalmazisa biintetni rendeltsége (Btk. 186.§ (1)
bekezdés). Ugyszintén tiltott a forgalmazis el6késziilete is (Btk. 186.§ (4a) bekezdés).

Ezekben az esetekben bir lehet megtévesztd a tartalomkozlés a termék tulaj-
donsédgara, 6sszetételére, mis jellemzgjére vonatkozdan, s6t a potenciilis fogyasztok
tévedésbe ejtésének vagyoni haszonszerzési célja is Iehet, de ez nem csaldsként (Btk.
373.§) értékelenddk, hanem a fentebb emlitett tényéllisok hivanddk fel.

2.1.6. Ismert olyan megtéveszt§ és haszonszerzési céli tartalomkozIés, amely nem
btincselekmény, mivel elSkésziilete nincs, kisérleti szakaszba 1épése pedig litens
marad, és csak a befejezett blincselekmény észlelhetd.

Az internetes pénziigyi visszaélések koziil a leghiresebb-leghirhedtebb az dn.
nigériai levelek (,Advance Fee Fraud”, vagy ,,419 Fraud” [Four-One-Nine], — a
419-es szdm a nigériai biintet§ torvénykonyv idevonatkozé rendelkezésének a szi-
ma) néven elhiresiilt csaldssorozat.

Lényege az, hogy a gyanutlan felhasznidl6 sajit e-mail cimére kap egy levelet,
amelyben egy magas rangu nigériai hivatalnok, kormanytag stb. leszirmazdja a gya-
nttlan felhaszndlénak (egy szivhez sz616 levélben) arrdl panaszkodik, hogy apja ha-
ldla utin a csalddi vagyont zaroltak, és annyi pénze sincs, hogy az tigyvédi, és egyéb
dijakat, — amelynek fejében a vagyont vissza tudna szerezni — kifizesse. Igy pénzt
kér egy nigériai bankszdmlira. Természetesen a visszaszerzett vagyonbdl busisan
Lkarpétolna” a neki segitdt. !

Ezekhez hasonlé a nemrégiben feltiint és talin most is ,jitszott” holland lott.
Ebben az esetben a gyanutlan felhasznalé szintén a sajit e-mail cimére kap egy levelet,

10" Lasd bSvebben: NAGY Zoltin Andris: Sport és biintetSjog. Pécs, Kédex Nyomda, 2014.
" http://www.webmutato.hu/webmix/uzlet/vigyazat.htm [2018.03.31.]
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amelyben kozlik vele, hogy nyert Hollandidban a lottdjatékon, 4m a nyeremény atvé-
tele el6tt ki kellene fizetni a nyereményadot, meg valamilyen jarulékos koltséget. Te-
hit a megtévesztés abban ill, hogy nyereményt igérnek bizonyos pénzosszeg megels-
legezését kovetSen.!? Mér spanyol, st svdjci lottdként is ismert ugyanez a szisztéma.
Ujabb hasonlé prébilkozas volt, amikor a ,nigériai levelek” példajit kévetve a
Dél-Afrikai Koztirsasagbol érkeztek megkeresések magyar felhasznilokhoz.”
Mivel a csalds btincselekményének (Btk. 375.5) az el8késziilete kiviil esik a biin-
tetni rendeltségen, igy ezek a megtéveszt§ tartalomkozlések legfeljebb erkolesileg
helytelenithet8k, hiszen csupan a megtévesztésbsl nem keletkezhet kar.'*

2.2. A TRANZAKCIO SORAN MEGVALOSULO MEGTEVESZTESEK

Az e-kereskedelem folytatisihoz — iltaliban — e-boltok ,nyitisa” sziikséges feltétel.
Az tigylet tivollévSk kozott kottetnek.” A tranzakcidra a tivollévsk kozott kotott
szerz8dés kiilon szabdlyai irdinyaddk. Ennek egyik legfontosabb szabilya fogyaszté
elallisinak a lehetSsége. A felhasznilé egyoldaltian visszaléphet és a termék vissza-
kiildése esetén kovetelheti a kereskeddtsl az dltala kifizetett Osszeg visszatéritését.'
Az elallasi jog kompenzilja azt, hogy a visirlis elStt nem volt lehetSségiink a ter-
mék megvizsgilasira, kiprobaldsara, illetve tizembe helyezésére.

Az e-boltokban torténd vasirlis elstt a felhasznalonak regisztralnia kell egy azono-
sitéval és egy jelszéval, majd ezen adatokkal tud belépni az e-boltba. Ott a kivilasz-
tott arut egy virtudlis kosirba helyezi, majd kivilasztja a szdllitisi cimet (a felhasznalé
lakcimére, a pick-pontra vagy az értékesitShelyre), majd a fizetés modjat (utinvéttel a
teljesités helyén, bankkdrtyival on-line, dtutalissal, az eladé vals térbeli telephelyén,
raktiriban, készpénzzel vagy kirtyaval stb.), majd a vev§ a regisztricié sordn megadott
e-mail cimre, telefonra stb. kap egy visszaigazolast a visarlasrol.

Az e-boltok virtuilis druhdzak'”, amelyeknek tobb elényét mar megtapasztalhat-
tuk és fejlédésiiknek is emiatt toretlen:

2" http://index.hu/tech/jog/holland0902/ [2018.03.31.]

¥ Lisd CroucH, Jonathan: Principles of cybercrime. Second Edition. Cambridge University Press,
2015. 209-212. o.

4 ErDOsYy Emil — FOLDVARI J6zsef — TOTH Mihily: Magyar BiintetSjog — Kiilénés Rész. Budapest,
Osiris Kiadg, 2004. 507. o.

15 45/2014. (II. 26.) Korm. rendelet III. fejezete

¢ 45/2014. (II. 26.) Korm. rendelet II1. 24. §

7 Erdekességként megemlitendd, hogy a webdruhazakra nézve veszélyt jelenthetnek az tin. DDoS-
timadasok, melyek jelentSs bevételkiesést és presztizs veszteséget eredményezhetnek a timadassal
érintett cégnél. Lasd Mezer Kitti: A DDoS-timad4sok biintetdjogi szabalyozisa az Egyesiilt Allamok-
ban, Eurdépdban és Magyarorszigon. Pro Futuro 2018/1. 70. o.
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— Awval6s térbeli tizleti lehet8ségekkel szemben a teljes vilaszték prezentilhato.

— Nélkiilozhets egy tizlet-, irodahdl6zatot fenntartisa, elegendd egy raktararu-
hiz, kdzponti irodira, esetleg elég egy logisztikailag jol szervezett hilézat ré-
szének lenni, ahol kozvetits tevékenység is folytathatd, kevesebb élémunka
sziikséges a tevékenységhez.

— Koltséghatékony, ami olcsobb drakat is jelenthet, pontosabban jelenthetne, ha
a szallitasi koltségek nem dragitanik meg az értékesitést.

— Mivel nincsenek {izletei a villalkozdsnak, nem kell azokat folyamatosan fel-
tolteni, igy az dllandé szallitisok hidnyiban ez az értékesitési forma egyben
kornyezetbarit is.

— Gyakorlatilag non-stop ,,nyitva tartissal” miikddnek az e-boltok.

— Mivel a Fold minden tijékin miikddnek e-boltok, igy a vevs elétt megnyilik
az egész vilag.

— Gyors iizletkotés lehetSsége adott (,one click order”).

— A villalkozas szimara a reklim lehet&ség sajat web-oldalan korlitlan, ezt se-
githetik linkek, nyereményjatékok stb.

— Avillalkozis a piackutatishoz, marketing tevekénységének eredményesebbé,
sikeresebbé teheti sajat felhasznalast kérdGive elérhetSségével web-oldalan.

— Avevénél a kényelmi szempontok elvitathatatlanok, karos székbdl vélaszthat
és hizhoz szallitjdk az ltala rendelt drukat.

— Tegyiik hozza nem kevés malicidval, hogy az is el6nye az e-boltoknak, — mi-
vel fizikailag nincsenek jelen a vevsk, — igy nem lopnak, nem lophatnak a
boltbdl, ami ugyebar a valés térbeli boltoknil, tizleteknél redlis veszély.

Az e-boltok térhéditasukkal ma még kiegészitik a valds térben talilhaté keres-
kedelmi egységeket, és biztosak lehetiink abban, hogy nem is szorithatja ki azokat,
hiszen vannak olyan héitrinyai az e-boltoknak, amelyeket nem lehet kikiiszobolni.

— AvevS nem keriil fizikai kapcsolatba az iltala kinézet vagy vilasztott termék-
kel, igy (cipSk, ruhadarabok nem prébilhatdk fel, hasznalt gépjarmd vétele
kifejezetten ,,zsdkbamacska”).

— Hatrany az is, hogy az értékesités soran a vevs és az elad6 kozotti kontextus
személytelen, elmarad az elad6 segitSkészsége, rabeszélése”

— Nem minden aruféleség értékesithetd, illetve értékesithetS a vevs szdmara
biztonsiggal (pl. a térékeny druk), tovibba frissenstilt élelmiszerek (pl. pizza,
egyéb péksiitemény), ha a vevd frissen is kivanja elfogyasztani, aki az elad6-
nak és megrendel6nek id8ben — viszonylag — kézel kell lenniiik egymashoz.
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Aveszélyek az e-kereskedelem hétrinyaiban rejlenck. Az elad6 oldalan jelentke-
z8 gond az, hogy nem keriil fizikai kapcsolatba a vevvel és a vevd bankkartyajaval.
Egytel6l nem lehet biztos abban, hogy a megrendel§ valds személy-e vagy valds e-
mail-cimmel regisztralt-e. Misfelsl az elad6 a vevd altal hasznélt bankkdrtyaval sem
érintkezik, és szintén nem lehet biztos abban, hogy a bankkdrtya, mivel fizettek,
valédi-e és, ha valddi is a tényleges kartyabirtokosé vagy sem.

A vev§ is aggédhat azért, hogy megkapja-e az arut, illetSleg az iru az-e, amit
rendelt, az dru nem biincselekménybdl szirmazik-e, nem szenved-e mds jogi vagy
mindségi fogyatékossigban.

Az tizletkotés gyorsasiga és egyszertisége irant igényt kell a biztonsig kovetelmé-
nyével Osszeegyeztetni.

2.2.1. Card-present csalds'

Hazink pénziigyi torténetébdl — gazdasigi fejletlensége miatt — a ,,csekk-korszak”
kimarad és a fejlett piacgazdasigok technikai evolicidjaban a bankkirtyak korszaka-
ba csoppent. ElGszor 1988-ban jelent meg az elsd, még devizaszamlihoz kapcsolt,
egy évvel kés@bb a csekkhez kotott kirtya. Ugyanebben az évben keriilt forgalomba
az els6 tn. ATM — kirtya is.

Ma Magyarorszigon hét és télmillié korili kiilonféle banki miveletek végrehaj-
tasdra szolgil6 bankkdrtya,' valamint tobb szdzezer nem a bankok altal kibocsitott
plasztiklapok kertilnek forgalomba, igy az American Express (Amex)-kartyii, vala-
mint olajtirsasdgok tizemanyagkartydi, kereskedelmi egységek kartydi stb.

A bankkartydk funkciéi foly6-szamlakezelés, készpénzfelvétel automatibol vagy
a pénztirbdl, készpénz nélkili visirlas, atutalds, visirlis az interneten keresztiil,
hitelfelvétel, csekkgarancia stb. S6t, — sajat tapasztalatbdl meritve — az Egyestilt Ki-
rilysigban a kirtyaval torténd visirlis helyén pénztelvételre is van méd (ez az un.
cash — back funkcid), azonban e szolgiltatis hazinkban még ismeretlen.

A legkiilonfélébb kereskedelmi, vendéglitd, idegenforgalmi helyek, amelyek
vallaljik a bankok dltal kibocsatott kartyik elfogadasit ezzel az tigyfél szimdra lehe-
t6vé teszik a készpénz nélkiili vasirlist vagy szolgaltatds igénybe vételét. A plasztik-
lap mara munkahelyi-, uszoda-, konyvtir-, golf- és jachtklub, stb. belépd, tobbféle

'8 Lisd részletesen: MEezer Kitti — ToTH David: A készpénz-helyettesits fizetési eszkozokkel kapeso-
latos btincselekmények. In: Hollin Miklés — Barabds A. Tiinde (szerk.): A negyedik magyar biinte-
t6kédex: régi €s tjabb vitakérdések. MTA Tarsadalomtudomdinyi Kutat6kézpont. Budapest, 2017.
297-308. o.; valamint AMBRUS Istvin — DEAK Zoltin: Sulyponti kérdések a bankkartydval kapcsolatos
biincselekmények korébdl. Beltigyi Szemle 2011/2. 85-103. o.

1 http://www.klikkbank.hu/lakossagi/20051026mar75.html [2017.09.30.]
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torzsvasarloi (s6t multi-) kirtya. Nem kicsiny feladatot r6 rink az egyre névekvd
szamu kiilonb6z§ azonositok (PIN-kédok, jelszavak stb.) megjegyzése vagy leg-
aldbbis annak azonnali ismerete, hogy hova irtuk fel.

A készpénzkimél§ kirtydk elvitathatatlan el6nyei, amelyek tények (pl. kényel-
mes, prompt nagyobb visirlisok lehetGsége stb.) mellett inkibb a pénzintézetek és
a munkaltaték jarnak jol a fizetések bankszdmlira torténd utalassal. Tényszerten,
a pénzintézetek azért, mert a kirtyaszimlara torténé munkabér atutaldssal, pétldla-
gos forrashoz jutnak havonta, hiszen a szdmlara utalt pénzt nem egyszerre, hanem
tobbszori alkalommal veszik le az tigyfelek, tovabba azzal, hogy a kirtyabirtokosok
sokszor nem meritik ki szamldjuk egyenlegét (marad néhiny szdz-, néhiny ezer
forint a tobb milli6 kirtyabirtokos szimldjan). Ezenttl valamennyi bankmdveletért,
igy dltalaban a 2-nél tobbszori pénzlevételért, szimlavezetésért, dtutalasért, atveze-
tésért pénzkezelési és egyéb koltségeket szimolnak fel, amelyek tisztes nagysdgren-
det is elérhetnek. De jol jirnak a munkiltatok, mert megmenckiilnek a pénzkivé-
tellel, pénz8rzéssel, és a kézi kifizetéssel 6sszefiiggs koltségektdl.

Az tigyfelek jarnak a legrosszabbul, mivel a bankkartya 6rzése, toviabba a bankkirtyak
hasznilatihoz ,,sok kicsi, sokba kertil” koltségek Sket terhelik. Nagy valészindiséggel a
kozsztéraban senki nem kapja kézhez a jogszabilyban, vagy munkaszerz6désben meg-
hatirozott brutt6 bérbdl kiovetkezd nettd bért, csak a banki koltségekkel csokkentett
netté bért. Bir a munkiltatok a bankkartya koltségek ellensulyozisira térekednek egy
minimalis Osszeggel, amely az tigyfelek banki veszteségeinek csupan kis részét fedezik.

Reilis probléma az is, hogy a bankkirtya elvesztése, ellopdsa jéval nagyobb kart
okozhat™ az tigyfél szimdra, mintha a pénztircdjit elhagyta vagy elloptik volna Gri-
zetébSl. A bankkartyin ugyanis az egész havi bevételiink szerepel, mig pénztir-
cankban altaldban az aktudlis druvisarlis, vagy szolgiltatds igénybevételének becsiilt
koltsége van némi ritartissal, és nem az egész havi fizetésiink egyszerre. Napjaink-
ban jellemz&en a ,kisemberek” viselik misok gazdagodisinak, multik és a politika
erSteljes, 6nos érdekérvényesitésének, a rossz gazdasigi, politikai dontéseknek ka-
ros kovetkezményeit, és télitk varjik, hogy feldldozzik életiiket a gazdasigi, politikai
érdekekért, teriilet- vagy energiaforris szerzéséért.

A bankkartydk szimdinak és a veliik végzett miiveletek elterjedésével egy id&ben
a kartyakkal torténd visszaélések lehetSségei folyamatosan béviilnek. A bankkartyik
biztonsdgi rendszere mindig is a blin6z8k sikeres médszerei mogott marad, ami
altaldban természetes folyamat.

2 Példiul kiilon érdekesség, hogy sor keriilt a renddrségi dllomdny ismereteinek a vizsgilatira a

készpénz-helyettesitS fizetési eszkdzok hasznilatival kapcesolatban. Lisd b&vebben: Sivon Béla:
A renddrségi dllomany felkésziiltsége a kiberbtingzésre. Hadtudomanyi Szemle 2018/1. 394-396. o.
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A kértyakibocsatok ennek megakadilyozasara tobb- és eltérd fokozati biztonsigi

megoldidsokat dolgoztak ki, és alkalmaznak:

— A kirtyakibocsatd dltal hasznilt nemzetkozi logo (EC/MC, Visa).

— A Kkartyan levé dombornyomads és annak val6disdga. Tobb elektronikus kar-
tydn nincs dombornyomds (pl. Cirrus, VISA Electron, internetes visarlasra
kibocsatott).

— Bonyolult kirtyaszdm alkalmazdsa: meghatirozott szimkombinacidk (bank,
tigyfél, kirtyatipus stb.) talilhatdk a kirtydkon. A Mastercard kirtyaszdma 16
szambdl all, és 51, 52, 53, 54, vagy 55-tel kezd&dik. A Visa kirtyaszimok 13
vagy 16 szimjegybdl dllnak, és 4-sel kezd6dnek. Az American Express kartya-
szama 15 szambdl all és 34 vagy 37 a kezdete. A Diners Club kirtyaszima 14
szambdl all, és 30, 36, vagy 38 a kezdete. A VISA kirtyaszim elsé négy szam-
jegyét a szam alatt vagy felett nyomtatva is megismétlik, mig a Mastercardon,
a hatlapon, az alairisi panelben is jelzi a kirtyaszimot.

— Egyedi PIN-kéd generélisa vagy vilasztisa. E PIN-kodok kiilonbozE jogelle-
nes (megtévesztés mint példdul a social engineering technikak alkalmazisa),
erdszakos cselekményekkel (kényszer, fenyegetés, zsarolds stb.) kikényszerit-
het8k a kartyabirtokost6l.*!

— Hologramos jelek alkalmazisa.

— Csak UV-limpaval lithat6 jelzésck.

— A megjelolt lejarati ditum megakadilyozza, hogy a kartyat érvényességi ide-
jén tal is hasznaljak.

— A kirtya hitoldaldn szerepl§ aldirs.

— El6szor a videdkazettik mignesszalagja méretével teljesen megegyezd mag-
nesszalag alkalmazisa adatrogzitésre, amely gyerekjatékka tette a bankkdrtya
klénozisit, a miagnesszalagon szerepls adatok ,.ellopasat”. Ezt a nagyon ama-
t6r technikai megoldast valtotta fel a chip, majd nagyon révid idén beliil a
biometrikus azonositis bevezetése.

— Online kapcsolat kiépitése a kirtyakibocsitok- és az elfogaddhelyek kozott,
ezzel online tranzakcidk lebonyolitisa, amellyel legalibb az offline csalds le-
het&ségeit sztirhetik ki.

— Azonnali SMS-értesités a bankkartyaval torténd fizetésrol.

— A kirtyahasznilat identifikildsa, amellyel a szokatlan tranzakcidk kisztirhetSk.

— A gyants tigyfelek nyilvintartisa, kizardsa a kirtyatirsasigoknal, bankoknal.

21 Gyarakt Réka: A szimitégépes kornyezetben elkovetett gazdasigi biincselekmények. In: Gail Gyula —
Hautzinger Zoltin: Tanulményok ,, A biztonsig rendészettudomdnyi dimenziéi — valtozdsok és hatisok”
cim tudominyos konferencidrdl. Pécsi Hatir6r Tudoményos Kozlemények XIII. Pécs, 2012. 243. o.
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A kereskedelmi és a vendéglitéhelyeken tortént vasarlaskor a kirtyabirtokos
alirdsival hitelesiti a kirtyaval torténd vasarlast. Vajon ellendrzik-e minden esetben
a kereskeddk az aldirist, és ki tudjdk-e sztirni a hamis aldfrasokat? Sajnilatosan, nem
minden esetben gy6z8dnek meg arrdl, hogy a kirtyin, illetSleg a vasarlast igazold
blokkon hasonlit-¢ az alairds. Altaliban a lehuzist kévetSen gyorsan visszaadjik a
vasarlénak, és sok esetben a tranzakcié vége elStt mar a kovetkezd vasarlé druit ol-
vassik be a pénztirgépbe.

A kis értékd, Magyarorszdgon az 5000 forintos visirlisi limitig nem sziikséges
PIN-kéd begépelése a terminalba, ami kényelmi szolgiltatds, dm visszaélés esetén a
biztonsdg ezzel nullira csokkent.

Jelen tanulminyunk csak a bankkdrtyival fizetéssel OsszefliggS visszaélésekre
koncentril,” igy kimaradnak az ATM-elleni timaddsok kiilonboz4 fajtii és lehetd-
ségel (kozvetlen pénzszerzés, a bankkartya fizikai megszerzése illetSleg a bankkdr-
tyan taldlhat6 elektronikus adatok megismerése stb.).

Kirtyaelfogadassal kapcsolatos potenciilis visszaélések:

— Kirtyaelfogadis fiktiv (4l-) tizletben. Az elkovetSk hamis, hamisitott okira-
tokkal olyan kereskedelmi tizletet nyitnak, amelyek bankokkal szerzdést
kotnek kirtyaelfogadasra. Néhany heti vagy havi forgalom utin, bevirva a
banktdl dtutalt Gsszegeket az dlkereskedSk megsziintetik villalkozasukat.

— Az engedélyeztetéshez sziikséges szigort szabilyok sztirhetik ki a csaldkat.

— ,Csalard 6sszejatszas” a jogosulatlan visarlokkal: a keresked§ tudva arrdl,
hogy hamis, hamisitott vagy lopott kirtyat haszndlnak fel, elfogadja azt és
igazolja a visirlist. Nyilvin a keresked§ ,tévedésére”, ,tokéletesnek litsz6
hamis bankkartyira” hivatkozva hiritana el a felel&sségét.

— A Kértyalehtzdsok megtobbszorézése. Ebben az esetben ,fizetéskor” a visi-
rolt 6sszeg tobbszordsével terheli meg a vevs kartyaszamlajat. A kartyabirto-
kos, ha kiadta a kezébdl a bankkartyajat pl. elegins étteremben, benzinkttnal
akkor szembesiilhet azzal, hogy kirtyijit tobbszor lehuztik, illetve a kirtya
hitoldalin levé titkos kédot lemasoltik.

— A fizetésrdl sz616 azonnali SMS-értesités rogton jelzi, ha a kirtyit tobbszor
lehtztik.

— A kirtya adatainak lemdsolisa ellen csak tgy védekezhetiink, ha a kartyit ki
sem adjuk keziinkbdl, még fizetéskor sem.

2 GOODMAN, Marc: Future Crimes. London, Transworld Publishers, Corgi Book, 2016. 302-303. o.
SENKER, Cath: Cybercrime and the Darknet. London, Arcturus Holdings Ltd., 2017. 42-43. o.

NAaGY Zoltin Andris: Biincselekmények, szimitégépes kornyezetben. Budapest, Ad-Librum, 2009.
153-173. o.
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— A kirtyalehtizds tobbszorozése abbdl a célbdl, hogy a kirtyan szerepld adato-
kat megismerjék (,klénozis”, ,kordbban stemplizés”).

A kartya-felhasznilis soran megvalGsithaté visszaélések:

— A Kdrtyabirtokos visszaélései kozott kordbban volt gyakori a fedezettallépés: a
kirtyabirtokos szindékosan tobbet kolt, mint amennyi a kirtyaszamldjin van.
Csak oftline termindlon keresztiil torténd vasarlasnal val6sithaté meg.

— Mis személy kartyajaval megvaldsithaté visszaélések:

— Elvesztett vagy ellopott bankkartyikkal a PIN-kéd hidnydban kis értékd va-
sarldsokkal az eredeti kirtyabirtokosnak kart okozé visszaélés, s6t a PIN-kod
ismeretében még nagyobb anyagi kir okozhatd, a bankkartya letiltisdig.

— Hamis vagy hamisitott kirtydk hasznalata esetén egy mar 1étez8 kartyardl ké-
szitett az «klonozott” kartyaval torténik a fizetés, ebben tirs lehet a kereskedd
is. Vagy még azelGtt, mielStt a bankkdrtya birtokos dtvette volna a kereskedel-
mi banktdl a kirtyajat klonoztik a banki munkatirssal 6sszejitszé elkovetSk.
A bankkartya szigora zart boritékban torténd csomagoldsa ez utébbit kisz{iri.

2.2.2. A card-not-present csalds

E csalisi formdrdl akkor beszéliink, amikor a tranzakciénal nincs jelen a kirtya.” Az
online, a telefonon, mobiltelefon applikicidjan keresztiil torténd aru- vagy szolgil-
tatds rendelés kifizetésénél nincs jelen a bankkdrtya.

A veszélye — tehit abban van —, hogy az eladé nem vizsgilhatja a bankkirtya
tulajdonosit, a bankkdrtya valésnak ttinik, hiszen fizetéskor a bankkdrtya validitdsit
ellendrzi a befogad6 bank rendszere. Bar a bankkartya lehet klénozott is.

A bankkirtya ma mir multifaktoros védelme (elektronikus és biometrikus azo-
nositok, a tranzakcidk és az identitds Gsszekapcesoldsa, figyelemmel kisérése és mas
megoldisok) sem nytjtanak teljeskor( biztonsigit a card-not-present csalasok ellen.

A bankkdrtya érvényességét a kirtyabirtokos neve, a kirtyaszam, a kirtya héitol-
dalin talilhaté hiromjegy( biztonsigi kdd jelzi elsSsorban. A bankkirtya eme azo-
nositéinak jogellenes megszerzése torténhet:

— adathaliszat dltal (hamis banki oldalon t6rténd adatkdzléssel, hamis tartalom-

k6213 e-mailben — stb.),

# EuroroL: Internet Organised Cybercrime Threat Assessment 2016. 29-30. o. https://www.europol.
europa.eu/iocta/2016/ [2018.05.20.] EuroroL: Internet Organised Cybercrime Threat Assessment
2017. 43-44. o. https://www.curopol.curopa.cu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2017  [2018.05.20.] https://www.investopedia.com/terms/c/cardnot-
present-fraud.asp [2018.05.20.]
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— kordbbi tranzakcidk esetében az adatok online kifiirkészése altal,
— koribbi tranzakciét kovetSen a tisztességtelen dolgozok dltal,
— a bankkartyaval fizikai kapcsolatba kertilt személyek altal.

A bankkartya hasznilat bizalmassigit, titkossigit veszélyezteti a nyilt Wi-Fi vagy
az 4ltalidban a nem védett mobiltelefonok applikicidinak a hasznilata.

Az internet alviligiban a bankkirtya adatoknak hatalmas értékiik van. A kirtya-
birtokosnak nagy kirokat okozhatnak. A btin6z8k sajit kénytik-kedviik szerint kolt-
hetik a kirtyabirtokos pénzét (megélhetésiikre, kibitdszerekre, hamis okmanyokra,
fegyverre, egy tovabbi blincselekmény fizikai elGkésziileteire stb.).

A card-not-present csalds a Btk. 375.§-ba titkozik és az értékhatir megfelel$ be-
kezdése szerint informdacids rendszer felhasznalasival elkévetett csaldsnak®* mindsiil.

Erdemes tovibbd megjegyezni, hogy bankkartyakkal kapcsolatos biincselekmé-
nyek tényleges kirosultjai — s igy sértettjei — a bankkartydkat kibocsit6 pénzintéze-
tek, azonban &k altaliban megtéritik egybdl a bankkartya tulajdonosinak a kirit,
amennyiben nem volt neki felréhaté a bincselekmény elkovetése.”

2.2.3. Az aukciés csaldsok, avagy dtverések az drverésen

Az internetes aukcids oldalakon® a felhaszndl6k licitilds Gtjan tudnak visirolni.?’
A licitalas lehet8sége akkor nyilik meg az érdekl8d§ felhasznalok eltt, ha azok re-
gisztriltak az adott aukcids oldalra. Ha az online drverési oldalon regisztralunk, egy-
részt szerzGdéses jogviszonyba keriiliink az drverési oldal tizemeltet§jével, amely a
regisztricionk alapjan az oldalon nytjtott szolgiltatisokhoz (aukcién vald részvétel,
termékek drverésre valé meghirdetése, a weboldal eléréséhez stb.) valé hozzaté-
rést biztosit. Az adott termék licitildsakor, és az drverés lezardsit kovetSen a termék
claddjaval kertiliink jogviszonyba. A szerz8dés nem — vagy hibis teljesitése miatt
igénytiinket a termék eladdjival szemben lehet érvényesiteni.

Az aukcibs oldalakon, az eladé dltaliban egyarint megjelenhet a B2C és C2C
reliciéju kereskedelem. A villalkozdsok, tizleti szféra szaimara tobb elényt jelenthet,
neviik, termékeik ismertté tehet8k, az elfekvd, eladatlan készletek kidrusithatdk.
Nyilvin nagyobb tételben torténd értékesités nem igazan virhato.

2 Lasd ehhez: Konporost Andris: Az informicids rendszer felhasznilisival elkévetett csalds. Info-
kommunikicié6 és jog 2014/2. 73-75. o.

% BH 2004.11.452.; valamint SzaB6 Imre: Fizetek {6tr, volt egy feketém — joghatdsig, illetékesség a
készpénz-helyettesits fizetési eszkozzel elkovetett btincselekményeknél. Ugyészek Lapja 2015/6. 50.
% Lisd b&vebben: VINCzE Gabriella Anita: A digitilis kor ,,gyermekei”: az internetes aukcids oldalak
és jogi problémdik. Magyar Jog 2016/7-8. 471-477. o.

%7 BARTFAI Barnabis: Az internet lehetSségei. Budapest, BBS-Info.2008. 98-116.0.
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Az elad6 aukcidként felkindlja az értékesiteni kivant targyat, amire az érdekl8d&
telhasznalok licitilhatnak.

Az aukci6 éppuigy lehet sikertelen, mint sikeres. Sikertelen az aukcid, ha az eladé
visszavonja az drujat a licitdlast6l, vagy ha az elad6 dgy gondolja, hogy a felkinilt
drak nem érik el az elad¢ dltal megkivant drat, ami lehet az eredetinél akir kevesebb
is, ha az elad6 igy dont.

Sikeres a licitdlds, ha a termék elkel az eladénak megfelel a vevd dltal felkinélt ar.
Altaldban a legjobb ajinlatot tevs vevs nyeri a licitilist. A sikeres aukci6t kévetSen
az aukcids oldal tizemeltetSje automatikus iizenetben kozli a vevével az eladd, az
eladdval a vev§ regisztricidkor megadott elérhetSségét. Az tigyletet a vevs és az
elad6 6nilléan bonyolitja le.

A sikeres tigyletkotést kovetSen az elad6 jutalékot fizet az aukcids oldal tizemel-
tetGjének.

A sikeres tigyletkotést kovetSen sziikség van az eladénak a vevd, a vevének az el-
ado értékelésére. Ennek azért van jelentGsége, hogy az értékelésbdl kittinjon meny-
nyire megbizhat6 az adott partner, akir eladd, akdr vev§ oldalon.

A licitéldsnak kéttéle formdja lehet:

— fixdras eladds, ebben az esetben alkudni sem lehet,

— meghatirozott licitdsszegrdl indulé licitdlds: a termék redlis drdhoz kozeli

vagy a licitals sordn dltaliban a redlis ar koriili dr; vagy szandékosan eltéritett,
tal magas vagy tal alacsony ar (pl. a tdl alacsony ar egyik speciilis esete az 1
forintdl induld 4r).

A licital¢6 a kivalasztott tirgyat megtekintheti fényképen, elolvashatja réla a rovid
ismertetSt, és ennek ismeretében licitdlhat, 6rik, napok elteltével, akdr tobbszor is.

a) Csalis az aukci6 idején:

Nézziink az drverésen torténd dtverések tipikus eseteit:

— Shill-csalds: ebben az esetben a licitalds sordn egy harmadik személy, egy ha-
mis licitins, vagy maga az eladé — hamis e-mail-cimrdl, hamis azonositéval
— ,tornissza fel” a licitarat. Kockizat nincs, hiszen, ha a shill-re marad az aru,
nem torténik semmi.

— Shield-csalas: ebben az esetben is a licitalds sordn egy harmadik személy, egy
hamis licitins, vagy maga a vev8 — hamis e-mail-cimrdl, hamis azonositéval
— ytorndssza fel” a licitdrat. Majd amikor a legmagasabb drral a shield magira
marad, akkor alacsonyabb arért atengedi az igazi licitiléra.

— Mind a shill-, mind a shield-csalasok szervezett elkovetést tételeznek fel.
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b) Csalis az aukciét kovetSen:?®

A sikeres licitdldst kovetSen a nyertes vevd a vételar kiegyenlitését kovetSen:

— Hamis, vagy (a licitilasra felkinilt tirgyhoz képest) gyenge mingségii arut
kap (Ptk. 6. konyv XXII. fejezet: A szerzGdésszegés altalinos szabilyai).

— Egyiltalin nem kapja meg a kifizetett drut a vev§ (csalds, Btk. 373.5).

— Btincselekménybdl szarmazé dolgot értékesitett (orgazdasag, Btk. 379.5).

Az elss két eset jorészt kivédhetd, ha a licitilison nyertes a postai utinvéttel tor-
ténik az dru kifizetése, majd atvétele. Mis kérdés, hogy az aukciés szabilyzat meg-
engedi-e az utdnvétes druvasarlist, vagy azonnal, bankkirtyaval torténd kiegyenlité-
séhez ragaszkodnak a licitalast szervezsk.

Az orgazdasig a laikus szdmdra is sokszor fel sem tinik, fel sem ttinhet, fel nem
tlinik. Esetleg a fizikai erdszakot mutaté nyomsériilések, eredeti csomagolis hia-
nya (bar ez utébbi a second-hand termékek esetében jellemzs), akir a médidbdl is
ismert (pl. korozott) tirgy, festmény, netdn egy harmadik személy neve szerepel a
targyakon stb. jelezhetik, hogy az aru vélhetSen btincselekménybdl szarmazik.

c) Jutalék-csalis: az aukciénak és mis second-hand értékesitési lehetSséget (tar-
helyet, az elad6 és vevSk kolesonos elérhetSségét stb.) biztositd villalkozdsok a tran-
zakci6kbol meghatirozott jutalékot szednek be, amely tevékenységiik fenntarthat6-
tésdgihoz jarulnak hozza.

Jutalék-csalis esetén az elad6 vagy elhallgatja terméke sikeres értékesitését, vagy
megprobdl ,eltlinni” az aukcids — oldal 1dt6korébdl.

Az aukci6s oldalak regisztriciéval, majd ez alapjin valds térbeli cimre torténd
levél kiildésével és vélaszolisi kotelezettséggel igyekeznek kisziirni azokat, akik ju-
talék- vagy mis csaldsi cselekményre hasznilnik fel a C2C reliciét.

d) Megtéveszt§ aukeid adathaldszat céljaval:

Az aukcidra torténd benevezés szokatlan formdja az Gn. 1 forintos aukcié. A vevs
1 forintot kot ki a licitalas (vélhetSen) elején, amikor az arujit megjeleniti a web-ol-
dalon. Nem kétséges, kival6 reklimfogis, hiszen felkelti az érdekl8dést és mintegy
mézesmadzag az érdekl6dS felhasznilékban. Azt a téves képzetet keltheti, hogy a
termék milyen olcsén beszerezhetd, mert, ha torténik is licitilds, még akkor is lehet,
hogy nagyon olcsén megszerezhets az a termék.

Az atverés az drverésen a kovetkezd, bar gy tlinik, hogy létrejon az alku (akar 1
forinton, akir egy misik osszeggel) és ekkor az eladé megismeri a vevst, megkapja
a vevd elérhet8ségét (e-mail cim, mis azonositok), majd az e-kereskedelem sorin

% GERCKE, Marco: Understanding cybercrime: phenomena, challenges and legal response, Geneva,
ITU. 2012. 30. o.
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nem tiltott médon az eladé visszalép® (mert meggondolja magit, kitaldl egy fals
indokot stb.).

Az tizlet igy nem jon létre, dm az elad6 a vevs adatait mir megszerezte.

A csaldsok formadirdl tijékoztatist kapunk az aukcids oldalakon.

3. Esettanulmany: egy sikeresen felderitett aukcids csalas

Lisunk egy sikeresen felderitett Gsszetett aukcids csalds biincselekményt:* 2009.
janudr feljelentés az egyik budapesti, keriileti rendSrkapitinysigon: a sértett az auk-
ci6s online piactéren visirolt két 25 ezer értékben visirolt bérdzsekit nem kapta
meg. A hatésigi az alibbi intézkedéseket rendelte el:
Megkeresés (1): az aukcids piactér felé:
—  agyanasitott(ak) regisztriciés adatai,
—  belépési IP cimek,
—  cladott termékek, visirlok (sértettek) adatai.
Megkeresés (2):
— az internetszolgiltat6 (hozzaférést biztositd szolgiltatd) felé,
— 3 olyan bank felé¢, ahonnan az elad6tdl az Gn. ellendrz8 utaldsok érkeztek az
online piactér szimldjira.
Hiézkutatds a gyanusitottnal:
— szamitégép nem keriilt el (talin ,késziilt” a gyandsitott?),
— el@kertiltek a 3 bank papirjain tovabbi 7 bank papirjai.
— Megkeresés (3): az online piactér felé a pénzutalisok érkezhettek-e ezekbdl a
bankokbdl?

Szembesités azzal a sértettel, akitSl a pénzt dtvette: eredményes volt.

Az online piactér tovabbi felhaszniléneveket azonositott, tehit tobb néven drul-
tak 10 nevet felhaszndlé sikeriilt azonositani.

Ugyanakkor gyantsak voltak az elad6rdl szolé értékelések. Az egyik ,vevs”
tobbszor tobb néven futd, de ugyanattdl az ,.elad6tdl” visirolt és pozitive értékelte a
tevékenységét (gyors, megbizhatd, korrekt, segitSkész stb.). A naplézott értékelések

attekintésekor: 33 pozitiv értékelés érkezett két ,,vevStSl”, ugyanazon, bar tobb né-
ven szerepl§ ,elad6rdl”, pl. olyankor is, amikor a tranzakcié még meg sem tortént,

# 45/2014. (II. 26.) Korm. rendelet nem tiltja ezt a lehet8séget.
% BarTa Sindor — SzEReLY Gergely: Kézikonyv az online piactereken elkdvetett visszaélések felderi-
téséhez. Budapest, Allegoup Kft. 2012. 8/1 - 8/7. o.
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id&ben meg sem torténhetett. Jutalék csalds gyandja is felmerdlt: az eladd, a késébb
»gyanusitott” nagy értékd szdmitdgépeket drult a kiilonb6z8 online piactéren. Az
eladé a regisztricidkor tobbek kozott a hamis neveken, hamis cimeket adott meg.
Minden név, nyilvin nem véletleniil gyakori magyar név volt. Balszerencséjére vagy
épp ellenkez8leg, hogy valédinak t{injon az eladd, az egyik valés lakcimen valéban
lakott egy felhasznalt nevii személy, aki rendszeresen kapott felszélitisokat, hogy az
eladott terméke utdn a jutalékot fizesse be.

A cimzett egy idS utdn megelégelte a felszolitisokat és feljelentést tett a renddr-
ségen. A nyomozas sordn az IP-cim alapjan azonositottik az ismerdsét, aki beismerd
vallomist tett és igy jutottak el a szimitdgépeket elad6 gyandasitotthoz. A nyomozas
sordn az IP-cim alapjin azonositottik az ismerdsét, aki beismerd vallomist tett és
igy jutottak el a szamitégépeket eladé gyantsitotthoz.

Iletékességi kérdések a biintetSeljris soran:

A csalds btincselekménye kapcsin: a vételar kifizetése ellenére sem kiildte az drut
(telefont) az eladé. K-1 birdsdg (mint a sértett lakhelye) az egyik budapesti kertileti
birésdghoz, mivel a szolgiltat6 székhelye, bankszamlija itt volt, a megtévesztd hir-
detést itt adtik fel. A keriileti birdsig az tigyet attette Z-1 birésighoz, mivel a pénz-
utalds itt tortént, hivatkozva a BH 2009. 317. dontésre, amely szerint csalds esetében
a kdrokoz6 magatartis kifejtésének helye is megalapozhatja a birdsag illetékességét.
A BH 2011. 332 sz. itélet szerint ,a megtévesztés akkor tortént, amikor a sértett az
interneten szembesiilt a vidlott megtéveszt§ szindékkal internetre feltett és azaltal
kozvetitett eladdsi ajanlatival. Ehhez képest a kirokozé magatartis kifejtése (pénzat-
utalds) és az eredmény bekovetkezte is értelemszertien a sértett lakéhelyén tortént.
Ekként valamennyi esetben ez az elkévetés helye.”

Krimindlmetodikai szempontbdl ,,dllatorvosi 16” ez az eset:

— tObb sértett lehet; tizletszertiség gyandja,

— sértettek az orszdg kiilonb6z§ pontjain lakhatnak,

— megkeresések sziikségesek: az aukcids oldalt tizemeltets felé; pénzintézet(ek);

a hozzaférést biztositd szolgaltatdk felé; a mobilszolgiltatok felé (regisztrici-
6s adat); vagy mds irdnyba is pl. posta (kézbesités adataira vonatkozdan).

— tobbféle (egymissal altaliban Gsszefiiggd) biincselekményre kell figyelni;

csalas, okirati

— Dbiincselekmények, gondatlan pénzmosis, orgazdasag stb.

2z

— t6bb blincselekmény val6szindsiti a tobb elkovetst.
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Nyilt forrdst informéciégytjtés (OSINT) fontossiga az interneten?:
— Az elkovetd(k) irdnyiban: A regisztriciokor megadott adatok ellendrzése:

név, lakcim, telefonszim, e-mail cim stb. A vasarlisi értesit6ben megadott
adatok: név, lakcim, bankszdmla szdm, telefonszim stb. Az ellen8rz8 utaldsok
adatai: szimlaszdm, utaldst teljesitd neve stb.

Tanuk, sértettek iranyiban: az eladéval torténd kapcesolattartds formaira: tele-
fonszamok, e-mail cimek, posta leveleken, levelez8lapokon szerepls cimek,
személyes talilkozisok stb.

Milyen szdmlira, milyen névre, mikor, mennyi pénzt utaltak a bankok.

Egyéb, a nyomozis sordn felmeriilt adatok ellendrzése:

a megkeresésekre érkezett adatok, informacidk ellendrzése, azok segitségével
tovabbi

megkeresések, ellendrzések, sértettek, tandk stb.

Facebookon, Twitteren: kép, név, cim, e-mail, ismer8sok, bariti kor, érdek-
16dési kore,

aktualis fizikai kinézete, tartézkodis helye, gépkocsija, szérakozasi szokasai,
torzshelyei stb.

Google: mit csindl, mit keres, mit akar venni, hovd akar utazni, szérakozni
menni stb.
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