MEZEI KITTI

A SZERVEZETT BUNOZES
AZ INTERNETEN!

1. Bevezetés

Az internet vonzé kornyezetté vilt a kiilonbozg profit-orientilt blinelkovetSk sza-
mira, kiilonosen mert a hatdrokon ativel, magasfokti anonimitast biztosit és nincs
sziikség arra, hogy jelen legyenck fizikailag a biincselekmények elkovetésének a
helyszinén, ezért a kockizat minimalizdldsa mellett jelentSs profitra tudnak szert
tenni.? Ez kiilonosen kedvezd, ha olyan orszigokbdl tudjik miikodtetni a blingzai
infrastruktarajukat, ahol nem biztositott a megfelel§ jogszabalyi hittér és technol6-
giai kapacitds sem ahhoz, hogy hatékonyan feltudjanak lépni példdul az informatikai
vagy misnéven kiberbtincselekményekkel® szemben.

A technoldgiai fejlédést kihasznilé biinelkovetSk tevékenysége két csoportra
oszthat4: egyrészt vannak az olyan biintetendd magatartisok, amelyek korabban is
léteztek, de az internetes kapcsolattartisi és mas lehet&ségek jobban elGsegitik azok
terjedését, igy akdr nagysigrendileg is novelve a tirsadalmi veszélyességiiket. Ide so-

3 Az Emberi Eréforrisok Minisztériuma UNKP-17-3-1 kédszama U_] Nemzeti Kivildsig
Programjanak timogatisival késziilt.

2 GyARAKI Réka: A szdmitdgépes kornyezetben elkdvetett gazdasigi biincselekmények — A PIN kod
megaddsa sikeres vagy biztonsigos az internet?! Pécsi Hatir6r Tudominyos Kozlemények XIII. Pécs,
2012.235. o.

% A szakirodalom szerinti informatikai btindzésre vagy kiberbtindzésre (cybercrime) mint egy gytijtd-
fogalomként lehet tekinteni, amelynek két £§ csoportja kiilonboztethetd meg: az egyik azon deliktu-
mok csoportja, amelyek kizdrélag informécids rendszerekkel (szimitégépekkel, azok hil6zatival vagy
egyéb ICT eszkdz hasznilatival) kovethetSk el. Jellemz&en ezeknek a biincselekményeknek a tirgya
az informicids rendszer, tehdt amikor a timadis ez ellen irdnyul. Ezek a tisztin informatikai bin-
cselekmények vagy kiberbiincselekmények, az Gn. ,,cyber-dependent crime” (pl. szimitégépes
virusok hasznilata, hacking stb.). A mdsodik tigabb kategéridba tartoznak azok a hagyominyos
biincselekmények, amelyeket az informiciés rendszerek felhaszndldsival valésitanak meg mint
példaul ilyen a csalds, zsarolis, gyermekpornogrifia, szerz8i jogi jogsértések, zaklatds stb., ez az tn.
scyber-enabled crime” esetkore, amikor az informicids rendszer a biincselekmény elkovetésének az
eszkoze. Lisd CroucH, Jonathan: Principles of Cybercrime. Cambridge University Press, 2015.
10-11. o. https://www.curopol.europa.cw/activities-services/main-reports/internet-organised-crime-threat-
assess-ment-iocta-2017 [2018.03.14.]
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rolhaték mindenekel6tt a szervezett bindzés hagyomanyos ,,iizletdgai” (pl. kabito-
szer-kereskedés) és mdsrészrGl vannak azok, amelyek a mar emlitett médon a tech-
noldgiai vivmanyok nélkiil nem léteznének mint a kiberbtincselekmények kore.*
Kétségtelen tény, hogy a hagyomdinyos szervezett btin6z8i csoportok szimara is
kedvezdvé vilt a modern technolégidk haszndlata, azonban az kérdéses, hogy mi-
lyen mértékben terjed ki a tevékenységi koriik példiul a kiberbtinozésre. Jellemzd
rajuk, hogy az Gn. biindzsi feketegazdasigban® fejtik ki a kiilonféle illegilis tevé-
kenységiiket — melyet a kereslet-kindlat torvénye hatiroz meg —, és ezt is megkony-
nyiti szimukra, hogy a valés téren kiviil mar a digitilis platformokon keresztiil is
folytathatjak ezt. Nem véletlen, hogy a szervezett blindzés motorjit napjainkban
mir az illegilis online kereskedelem jelenti. A szervezett btindzés és a kiberbtino-
zéssel kapcsolatban két kérdés meriil fel:
— azinternet egy 4j szinteret jelent-e a tradicionilis szervezett blin6z38i csopor-
tok szdmadra a kiilonbozd illegilis tevékenységiik folytatisihoz és/vagy
— lehetSséget teremt az Gj tipust, ,szervezett” kiberbtindz8i csoportok miikodésé-
hez, amelyek kifejezetten a kiberbtincselekmények elkévetésére specializalédnak.

2. A szervezett blindzés fogalma ¢és a hazai szabilyozas

A szervezett blin6z8i csoportok miikodését és értékrendjét meghatirozzik azok az
orszagok, tirsadalmak, illetve kultardk, amelyekben tevékenységiiket kifejtik, igy kii-
16n6sen hatissal van a szervez8désiikre az adott foldrajzi és politikai helyzet, a krimi-
nilis tradicié — mint az illegilis igények — és a bliniildozés felépitése, valamint annak
hatékonysiga.® A tirsadalmak Eurépa-szerte egyre inkibb egymassal 6sszekapcsoltab-
b, illetve nemzetkozi jellegiivé viltak, ami ugyanigy a szervezett blinozés miikodé-
sére 1s jellemz3, hogy Gsszekapcsoltabbad és nemzetkozileg aktivabbd valt mint valaha.

A szervezett blinoz8i csoportok tevékenységi és miikodési kore (,tizleti port-
foligja”) egyre viltozatosabb, bir a kibitdszer-kereskedelem tovibbra is a legjove-

* KoRrINEK Liszl6: A technika fejlddése és a biinozés. In: Borbiré Andrea — Inzelt Eva — Kerezsi Klira
— Lévay Miklés — Podoletz Léna (szerk.): A biintetd hatalom korlatainak megtartdsa: A biintetés mint
végsG eszkoz — Tanulményok Gonczol Katalin tiszteletére. ELTE Eotvos Kiad6. Budapest, 2014. 290. o.
5 ToTH Mihiély: A gazdasigi btingzés és blincselekmények néhiny aktualis kérdése. MTA Law Working
Papers 2015/4. 5. o.: ,,A feketegazdasig — sziikebb, vagy tigabb értelemben — elsGsorban a legilis gazda-
sdgi szférdn kiviili tevékenységre, a kdvethetetlenségre, ellendrizhetetlenségre, (vagy konkrétabban az
addzatlansigra) utal, és a gondok alapvet§ forrisinak a lithatatlan jovedelmek képz&dését tartja.”

¢ ToTH Mihdly — Konaimi Liszl6: A szervezett bindzés. In: Borbiré Andrea — Goénczol Katalin —
Kerezsi Klira — Lévay Mikl6s: Kriminoldgia. Wolters Kluwer Kft. Budapest, 2016. 608. o.
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delmez&bb tevékenységnek szamit, azonban emellett jellemz&en foglalkoznak még
fegyverkereskedelemmel, embercsempészéssel, termékhamisitisokkal és a kiber-
biindzéssel is, és ezeket jarulékosan a pénzmosis koveti.”

A nagyobb ,tradiciondlis”, hierarchikus szervezett csoportok mellett a kisebb és
lazdbb szerkezet(i csoportok vannak jelen, amelyeket megbizott, specidlis szaktu-
dassal rendelkezé személyek er@sitenek ad hoc jelleggel. Az is el6fordul, hogy az
egyes csoportok csak rovid id8re alakulnak egy meghatirozott illegilis tevékenység
elvégzéséig. Az Europol jelentése szerint jelenleg 5000 szervezett bindz8i csoport
miikodik nemzetkozi szinten, akikkel szemben folyamatban 1év6 nyomozas is van,
mig 2013-ban csak 3600 ilyen csoportrdl szimoltak be. A névekedés koszonhets a
kisebb blin6z38i csoportok megjelenésének, kiillondsen az tn. blindzsi piacok (cri-
minal market) népszertiségének, amelyeknek a miikddése és az alapjukat képezd
tizleti modell er@sen fiigg az internettSl. Ezen piacok fragmentiltsiga kiilonosen a
kiberbiincselekményekkel kapcsolatban figyelhet6 meg, és ezeket novekvd szim-
ban 6ndll6 biinelkévetSk is mint egy villalkozasként folytatnak, vagy akir tobben
egytitt alkalmi jelleggel, hogy véllalkozdsukat miikodtessék, ami altaldban illegilis
drucik-kekkel val6 kereskedést vagy kiilonféle szolgidltatisok nydjtisit jelenti.?

KoRrINEK LAszLO szerint — kriminolégiai aspektusbdl vizsgilva — a szervezett bti-
nozést a kovetkezd ismérvek hatirozzak meg:

— a hatilyos jogszabilyok szerint tiltott sziikségletek kielégitésére iranyul,

— alehetd legkisebb kockizatvallalds mellett a leggyorsabb és lehetd legnagyobb

profitra torekvés jellemzi,

— a biin6z8i csoportokon beliil szakosodis, specializicié figyelhetS meg,

— aszervezett binozs tevékenységét foglalkozisként Gizi,

— jellemz& az erGszak a blinoz6tarsulas tevékenysége sordn,
megfigyelhets a legilis és illegilis tevékenységek egyidejii jelenléte,

a tevékenység nemzetkozi, hatirokon dtnyald jellegd.’

2000 6ta az Egyesiilt Nemzetek keretében létrejott nemzetkozi szervezett bling-
zés elleni Egyezmény hatirozza meg a nemzetkozi fogalmit a szervezett biinozsi
csoportnak, amely értelmében bizonyos ideig fennillé, hirom vagy tobb f6bdl allé

7 ABADINSKY, Howard: Organized crime. Ninth Edition, Wadsworth Cengage Learning, 2010. 203. o.

8 EuroproL: European Union Serious and Organised Crime Threat Assessment (SOCTA) — Crime
in the age of technology. 2017. 14. o. https://www.europol.europa.eu/activities-services/main-reports/
european-union-serious-and-organised-crime-threat-assessment-2017 [2018.03.21.]

7 KoRINEK Liszl6: A szervezett blinozés 1ényegi elemei. In: Harmadik Magyar Jogiszgytilés — Ma-
gyar Jogisz Egylet. Budapest, 1996. 65-72. o.
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strukturalt csoportrél! van szé, amely 6sszehangoltan miikodik egy vagy tobb, az
Egyezményben meghatirozott stlyos blincselekmény!! elkovetése céljabol, kozvetlen
vagy kozvetett médon pénziigyi vagy mas anyagi haszon megszerzésére torekedve.

Ezt a definicidt vette it az orszdgok tobbsége, igy Magyarorszag is. Ennek fény-
ében a hatilyos Biintetd Torvénykonyvrdl sz616 2012. évi C. torvény (a tovabbi-
akban: Btk.) 459.§ (1) bekezdés 1. pontja hatirozza meg a biinszervezet fogalmit,
amely hiarom vagy tobb személybdl all6, hosszabb id&re szervezett, 6sszehangoltan
m{ikodd csoport, amelynek célja 6tévi vagy ezt meghaladé szabadsigvesztéssel biin-
tetend§ szandékos biincselekmények elkovetése.

Az emlitett bekezdés 2. pontjdban foglalt értelmez8 rendelkezés a biinszovetsé-
get is definidlja, amely akkor Iétesiil, ha két vagy tobb személy blincselekményeket
szervezetten kovet el, vagy ebben megillapodik, és legalibb egy biincselekmény
elkovetését megkisérlik, de nem jon létre biinszervezet. E fogalomnak a negativ
eleme, hogy nem johet létre biinszervezet.'

Attérve azonban a biinszervezet fogalmi ismérveinek részletes vizsgalatira: az
»0sszehangolt m{ikodés” tartalmat tekintve nem mds, mint a benne cselekv§ sze-
mélyek egymaist erdsit§ hatisa. Ugyanakkor az 6sszehangoltsig meglétének — ter-
mészetébdl adéddan — nem feltétele a blinszervezetben cselekvSk kdzvetlen kap-
csolata, a mds cselekvések, illetve a mds cselekvSk kilétének konkrét ismerete.
A biinszervezetben elkévetés azzal szemben is megallapithatd, aki — eseti jelleggel
— akdr egyetlen cselekményt tettesként vagy részesként valdsit meg, tehit nem az
alanyi blinosség, hanem a biinszervezet fogalmi elemei megillapitisinak kérdése a
«hosszabb iddre szervezett” kitétel, amely a tobb biincselekmény rendszeres jellegi
elkovetését jelenti, de a btinszervezet oldalan. Az elkovet§ tudatinak tovibbd nem
arra kell kiterjednie, hogy egy blinszervezet a torvényi elGfeltételek szerint létrejott,
hanem arra, hogy a blinszervezet tirgyi sajitossigai ismeretében annak ,,miikodésé-
hez” csatlakozik, illetve annak keretében cselekszik. A Btk. hatilyos rendelkezései
nem tesznek kiilonbséget a biinszervezeten beliili cselekvés hiearchidja (,posztjai”),
aktivitdsa, intenzitdsa szempontjabol, ezek a biintetéskiszabis korében értékelendd

10" A strukturilt csoport nem egyetlen biincselekmény azonnali végrehajtdsira, valamint nem alkalom-
szer(ien létrehozott csoport. Nem sziikséges, hogy tagjai pontosan meghatirozott szerepekkel rendel-
kezzenek vagy, hogy tagsiga dllandé legyen, illetve hogy fejlett hierarchidval rendelkezzen.

" Az Egyezmény definidlja tovibbi a stilyos blincselekményt is, melynek értelmében legalibb négy év
szabadsdgvesztéssel vagy stilyosabb biintetéssel biintethetd biincselekményt megvaldsité magatartst
jelenti.

12 Lisd b&vebben GELLER Baldzs — AMBRUS Istvdn: A magyar biintetSjog dltalinos tanai I. ELTE Eét-
vos Kiadé. Budapest, 2017. 410-425. o.
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koriilmények." A biinszervezet megillapitisihoz nem tdbbletkovetelmény a blings
profitszerzési célzat.*

A biinszervezetben elkovetésre vont jogkovetkeztetésnek van helye — az egyéb
torvényi feltételek megléte esetén —, ha az elkovetési magatartdsok egymast kiegé-
szit§ jellegtick, azok kapcsolddasa a célzott és végrehajtott btincselekményhez kol-
csonos, az adott tényallisszerd elkovetési magatartds keretei kozé illeszkedd cselek-
mény mis személy el6z8 cselekményéhez tirsul, avagy a célzott blincselekmény
megval6suldsihoz tovabbi lincolatos tevékenységet feltételez.'® A biinszervezet fo-
galminak utolsé objektiv ismérve egy szervezeti célt hatiroz meg, amely szerint a
btinszervezet 1étének nem torvényi elGfeltétele akir egyetlen btincselekmény be-
fejezett elkovetése vagy kisérlete sem. A Btk. nem sorolja fel, hogy milyen tipust
btincselekmények tartoznak ide csak annyit, hogy 6tévi vagy ezt meghaladé szabad-
sagvesztéssel biintetendd szindékos biincselekményekrdl lehet sz6. Ezzel kapcso-
latban felmeriil az a kérdés, hogy mindez azokra a biinszervezetekre hogyan alkal-
mazhatd és miképpen mindsithetd a szervezet miikodésébe becsatlakozé elkovetSk
magatartisa, akik kihasznaljak az internet nytjtotta elénycket és példdul az illegilis
tevékenységiiket az online piacterekre kiterjesztve folytatjdk (pl. kabitdszer-keres-
kedelem, gyermekpornogrif tartalmak terjesztése stb.).

Mindezekre tekintettel azon az dllisponton vagyok, hogy amennyiben megval6-
sulnak a blinszervezetnek a torvényi feltételei és az elkdvetd tudata it fogja azt, hogy
btinszervezethez kapcsolédva cselekszik — akar legyen sz6 csak egyszeri alkalomrol
—, akkor a biinszervezetben torténd elkovetés megillapithatd, feltéve, ha az altala
kapcsolédé biincselekmény 6tévi vagy silyosabb szabadsigvesztéssel biintetendd.
Ugyanez vonatkozik a tetteseken kiviil a részesekre is, tehit amennyiben a sziiksé-
ges feltételek teljesiilnek, akkor az esetiikben is a biinszervezetben elkovetésrsl van
sz0." Ezt erGsiti a Karia friss eseti dontése is, amelyben kimondta, hogy a binszer-
vezettel kapcsolatban els@dlegesen mindig a biincselekmény elkévetését kell vizs-
gilni, majd az alanyi oldalt, az elkdvet§ tudattartalmit, hogy felismerte-e, hogy az
elkovetési magatartdsit a biinszervezet keretén beliil valdsitotta meg. A torvény a
btinszervezet kiilss, tirgyi jellegli ismérveit hatirozza meg, ezért fontos, hogy ez a
kiviildllé szimara is felismerhetd legyen. A btinszervezeten beliili személyes isme-
retség valamennyi elkovetSvel nem feltétele a megdllapitisinak, és a blinszervezet-

3 4/2005. szamu BJE hatdrozat; TOTH Mihily: Biinszévetség, blinszervezet. Complex Kiadé Kft. Bu-
dapest, 2009. 148-151. o.

4 BH 2008. 139.

5 BH 2018.4.106.

¢ BH 2010.11.472.
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nek nem térvényi kritériuma a hierarchikus kapcsolat sem.!” Hiszen a biinszervezet
létrejohet tigyis, hogy a keretében biincselekményeket irdnyité vagy vezetd személy
hangolja 6ssze azoknak az elkdvetSknek a magatartisit, akik egymis tevékenységé-
r8l nem is tudnak.'” Amennyiben mégis hierarchikus szervezetrdl van sz6, akkor a
biinszervezet vezet§je felbujtéként tartozik felelGsséggel a biinszervezet tagjai dltal
elkovetett btincselekményekért."

Mindezt figyelembe véve a tudattartalom vizsgalatinak koriiltekintSen kell tor-
ténnie, és ezzel pirhuzamosan vizsgdlni kell a biintetSeljaras soran feltart bizonyitasi
eszk6zokbdl szarmazé, és a blinszervezet fennallasinak megillapitisihoz sziikséges
ismérvekre kévetkeztetést megalapozé bizonyitékokat, és erre nézve a tényéllisban
megillapitist kell tenni.?

Amennyiben nem éri el a meghatirozott biintethetSséget az elkévets cselekmé-
nye, akkor stlyosité kortilményként értékelhetd és nem alkalmazhatdk a btinszerve-
zeti elkovetéshez kapesol6dé jogkovetkezmények. Mas kérdés, ha példiul az elkove-
tS cselekményei tobb részcselekménybdl tevédnek 6ssze, ugyanakkor a természetes
egységbe vagy a folytat6lagossag egységébe olvadnak, és amely a szervezetbe tartozéd
tag esetében eléri az 6tévi fenyegetettséget, akkor a joggyakorlat ebben az esetben
megfontolanddnak tartja annak megallapitisit, hogy a blinszervezet torvényi feltéte-
lei fennallnak. Azonban a szakirodalombam eltér§ allaspont is taldlhatd, mely szerint
a biinszervezeti elkévetés célja blincselekmények elkévetése, a tobbes szdm pedig
egység-tobbségtani szempontbdl bilincselekményi tobbségre, egy eljardsban torténd
elbirilis esetén pedig btinhalmazat fennilldsira enged kovetkeztetni. A nyelvtani ér-
telmezés alapjan a btinszervezet hat6korének kiterjesztése aggilyos lehet. Hasonl6an
alakul a torvényi egység mds esetkorei vagy a litsz6lagos halmazat esetén.?!

Osszességében elmondhat6, hogy a biinszervezet fogalmaba a btin6zé célzati
tartds struktirak szimos formaja beilleszthetd, amely alkalmas lehet arra, hogy egy-
részrdl kifejezze az alkalmi kisebb stlyd blinszovetséghez viszonyitott tobbletkri-
minalitist, misrészrél magiban foglalja a szervezettség stilyosabb formdjiban rejlé
veszélyességet is. A biinszervezet keretében torténd elkévetéshez barmely szindé-

7 BH 2016.9.234.

8 CsAk Zsolt: Térsas elkovetés, kiilonds tekintettel a biinszervezetre. In: Benisné Gydrfty Ilona
(szerk.): Negyvenegyedik Jogisz Viandorgytilés. Budapest, 2018. 328-329. o.

1 EBH 2008.1849.

2 BH 2014.131.

2 AMBRUS Istvin: Egység és halmazat — régi dogmatikai kérdés ) megkozelitésben. Szeged, SZTE
AJK, 2014. 20. o.
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kos biincselekmény esetén stlyos dltalinos részi jogkdvetkezmények® tirsulnak —
mivel a hatilyos szabilyok szerint dltalinos jellegli mindsit§ koriilmény —, mig a
btinszovetség esetében a blincselekmény stlya kozémbos, de csak akkor allapithaté
meg, ha a Kiilonos Részben mindsitd koriilményként szerepel.?

A Btk. 321.§ (1) bekezdése szerint biinszervezetben részvétel biintette miatt
biintetendd, aki btincselekmény biinszervezetben torténd elkovetésére felhiv, ajanl-
kozik, vallalkozik, a k6zos elkovetésben megillapodik, vagy az elkovetés elGsegi-
tése céljabol az ehhez sziikséges vagy ezt konnyits feltételeket biztositja, illetve a
btinszervezet tevékenységét egyéb médon timogatja. A tényallas kétfajta elkovetési
magatartistipust rendel biintetni: egyrészt sui generis elSkésziileti bincselekményt,
azzal, hogy bar eltérs sorrendben, de az elSkésziilet fogalmat alkoté magatartisokat
jelol meg; masrészt sui generis blinsegélyt azzal, hogy azt, aki — mint a blinszerveze-
ten kiviilall6 személy —a blinszervezet tevékenységét timogatja biintetni rendeli. Az
elkovetési magatartdsok a biincselekmény biinszervezetben torténd elkévetéséhez
kapcsolédnak és amennyiben, aki az elSkésziileti jellegli magatartisit tovibb foly-
tatva sajat maga is bekapcsolddik a szervezet tevékenységébe, és azt a magatartist,
amelyre felhivott stb. megkisérli vagy annak megvaldsitisiban tettesként kézremi-
kodik, értelemszertien a biinszervezetben elkovetett blincselekmény tetteseként
fog felelni. A Btk. Kommentdrja azt rogziti, hogy a biinszervezet tevékenységének
»egyéb médon timogatisa” csak a szervezeten kiviilall6 személy részérdl valdsithatd
meg, és feltételezi a blinszervezet l1étezését. E fordulat elkovetSinek a cselekménye
nem kozvetlentil a blinszervezetben elkévetett btincselekményhez, hanem magi-
hoz a biinszervezet mtikodésé¢hez kapcsolodik és tisztiban kell lenniiik azzal, hogy

2 Azzal szemben, aki a szdndékos btincselekményt biinszervezetben kovette el, a blincselekmény
biintetési tételének fels§ hatdra a kétszeresére emelkedik, de a huszondt évet nem haladhatja meg.
Halmazati biintetés esetén a 81. § (3) bekezdése szerinti biintetési tételt, tirgyalisrél lemondds esetén
2 83. § (1)—(2) bekezdése szerinti biintetési tételt kell alapul venni. [91. § (1) bek.];

Azzal szemben, aki a blincselekményt btinszervezetben kovette el, mellékbiintetésként kitiltdsnak
is helye van. [91. § (2) bek.];

A kétévi vagy ennél hosszabb tartamu szabadsigvesztést fegyhdzban kell végrehajtani [37. § (2)
bek. bb) pont];

A feltételes szabadsdgra bocsitis kizart [38. § (4) bek. ¢) pont];

A végleges hatilyt foglalkozistdl eltiltds aldl a birdsig az eltiltottat nem mentesitheti, ha az eltiltds
méltatlansdg okdn, véglegesen tortént [Btk. 53. § (4) bek.];

A biincselekmény eszkdzének és tirgydnak elkobzisa méltinyossigbdl nem mellGzhets [73. § b) pont.];

A biinszervezet ideje alatt szerzett vagyont az ellenkez8 bizonyitisdig elkobzis ald es§ vagyonnak
kell tekinteni [74. § (4) bek. a) pont];

A biintetés végrehajtisinak felfiiggesztése kizirt [86. § (1) bek. b) pont];

A tevékeny megbdnds (kozvetitSi eljaris) kizdrt [29. § (3) bek. b) pont].
# TotH Mihily: A biinszervezeti elkovetés szabdlyozasinak kanyargos ttja. Magyar Jog 2015/1. 5-6. o.
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akar anyagi vagy mis természet(i timogatissal a stlyos btincselekmények elkove-
tésére 1étrejott csoportosulds tevékenységét elémozditjak anélkiil, hogy a biinszer-
vezetben elkovetett birmely bincselekményhez segitséget nydjtaninak.** TOTH
MIHALY vitathaténak tartja a lehetséges alanyok sz{ikitését, mert indokolatlanul pri-
vilegizilt helyzetet teremt azoknak a csoport-tagoknak, akik a tudatos csatlakozason
kiviil akdr rendszeres finanszirozissal vagy 6t évet meg nem haladé biintethetGségti
btincselekményekkel timogatjdk a biinds tevékenység elGkészitését. Nem vildgos,
hogy miért kellene a lehetséges alanyok korét tekintve kiilonbséget tenniink pl. a
btincselekmény elkovetéséhez sziikséges eszkozok beszerzésében, rendelkezésre
bocsitisiban testet 61t6 magatartds és az anyagi eszkozok rendelkezésre bocsatisa,
esetleg a tekintélyen, befolydson alapulé pszichikai timogatds kozott.?

Ezzel szoros osszefligésben érdemes arra kitérni, hogyha egy adott, kiviilallo
személyt (pl. informatikus szakembert) megbiznak az online blin6z4i infrastrukti-
ra kezelésére, annak biztositdsira vagy egyéb tevékenységre (pl. rosszindulatt prog-
ramok készitésére), ami kapcsolédik a szervezet miikodéséhez — s6t elGsegiti azt —,
akkor ez hogyan értékelhet8. Amennyiben fennéllnak a btinszervezetnek a feltételei
és az elkovetd a folyamatosan végzett, de 6tévi szabadsigvesztéssel fenyegetettséget
el nem éré cselekményei valds btinszervezethez kapcsolédnak és ezek a stlyos biin-
cselekmények megval6suldsat biztositjdk, akkor a btinszervezetben részvétel biin-
tettét valdsitja meg,.

A kiberbtincselekmények vonatkozasiban fontos kiemelni a 2013/40/EU iranyel-
vet az informdicids rendszerek elleni timadasokrdl, mert kimondja, hogy helyénval6
stlyosabb szankcikat megdllapitani, ha az informicids rendszer elleni timadast btin-
szervezetben kovetik el, valamint, ha jelentSs szimt informicids rendszert érint.*

3. A kiberb{in6z6i csoportok tipoldgiija

A kiberbin6zsi csoportok tipolégidjat atfogdan MiCHAEL MCGUIRE vizsgdlta, aki
a kutatdsa sordn az altala feltirt tigyek alapjan arra a kovetkeztetésre jutott, hogy
az informatikai btin6zéssel kapcsolatos esetek 80%-a valamilyen szervezett tevé-

2 BELEGI Jozsef: A kozbiztonsdg elleni biincselekmények — Btk. XXX. fejezet. In: Kénya Istvin
(szerk.): Magyar biintetGjog I-1III. — j Btk. — Kommentdr a gyakorlat szimdra. 5. kiadds, HVG Orac
Lapkiad¢ Kft. 2016.

» TotH (2015): im. 7. o.

% NAaGy Zoltin Andris: A 2013/40-es Unids direktiva az informatikai rendszereket érg timaddsok-
rél.  http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy_Zoltan_Andras_A 2013_40_es_Unios_di-
rektiva.pdf [2018.02.28.]
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kenység eredménye. Ez azonban nem jelenti azt, hogy az elkévetSk a tradicionilis
¢és hierarchikus szervezett biin6z8i csoportokhoz tartozninak vagy kizirélag ki-
berbtincselekményeket kovetnének el. A tanulmdnyiban arra hivja fel a figyelmet,
hogy a hagyominyos btinszervezetek egyre inkabb kiterjesztik a tevékenységiiket az
interneten, emellett Gjabb és kevésbé szoros kapcsolatti blindzdi csoportok jelennek
meg. A biin6z6i csoportok kiilonboz§ szintli szervezettséget mutatnak, attdl fliges-
en, hogy a tevékenységiiket csak online fejtik ki, vagy online eszkozoket hasznilnak,
hogy lehet6vé tegyék a biincselekmények elkovetését a ,valé” viligban, vagy ezek
kombinicidja jelenik meg online és offline is.

McGUIRE egy tipoldgiat ajanl a kiberbiin6z8i csoportokkal kapcsolatban, amely
hattéle csoport felépitését foglalja magiban, kihangsilyozva, hogy ezek az alapvets
szervezeti mintik gyakran keresztezik egymast és rendkiviil rugalmasan alakulhat-
nak akir megtévesztd modon. Felhivja a figyelmet arra is, hogy mindez a folyamatos
technoldgiai fejlédésnek koszonhetSen valtozni fog a jovEben. Hirom fcsoportot
kiilonboztet meg, amelyeket tovabbi két alcsoportokra bont a tagok kozott fennallé
kapcsolat ergssége alapjan. Az els6 f6csoport online miikodik és tovabbi két alcso-
portra oszthatd, amelyek a kévetkez8k: a ,swarm” és a ,hub”.

A ,swarm” egy olyan csoport, amely valamely koz6s cél érdekében tevékenyke-
dik, iranyitis és szervezett miikodés nélkiil. Altaliban az ideolégiai vagy politikai
indittatist csoportok tartoznak ide, amelyek online fejtik ki a tevékenységiiket mint
példiul ilyen az Anonymous hacktivista csoport is.

A Jhub” csoportok szintén online miikddnek, de a ,swarm”-hoz képest szer-
vezettebbek és hierarchikusabbaknak tekinthet8k, mert meghatirozott ,,irdnyito,
létrehoz6” kulestagok koré csoportosulnak ,az egyszeri” tagok. A tevékenységiik
széleskori magdban foglalhatja az Gn. ,crimeware”” terjesztést, az adathaldsz ti-
madasokat (phishing) és a gyermekpornografidit. MCGUIRE szerint az online fekete-
piacok miikodése illeszkedik ebbe a modellbe.

A misodik f&csoportba tartoznak azok a hibrid csoportok, amelyek online és
offline is jelen vannak.

A ,clustered hybrid” esetében egy kisszimu csoportrdl van szé, amely megha-
tirozott és specidlis tevékenységgel foglalkozik. A ,hub” felépitéséhez hasonld, de a
kiilonbség az, hogy az online elkovetés mellett az offline is megjelenik példiul bank-
kirtyikat skimmelnek majd az interneten druljak a megszerzett bankkartya adatokat.

Z A crimeware olyan rosszindulatii programokat foglal magiban, amikkel az elkovetSk célja, hogy
haszonra tegyenek szert és egytttal a felhaszndlok pénziigyi j6létét vagy értékes adatait veszélyeztessék
(pl. a virusok, a tréjai vagy keylogger, amik a bindz8i csoportok szimdra lechet8séget teremtencek az
adatok ellopdsdhoz, illetve azokkal val6 kereskedéshez).
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Az ,extended hybrid” csoportok kevésbé centralizaltak, iltaliban tobben tirsul-
nak és kisebb alcsoportokra oszthatd, de a kiilonféle btincselekmények elkovetésé-
hez megtelel§ koordiniciéval rendelkeznek.

A harmadik f&csoport azokat a csoportokat foglalja magiban, akik els&sorban
offline fejtik ki a tevékenységiiket, de egyuttal a modern technolégidk és az internet
nyujtotta elnycket is kihaszniljak mar.

A Jhierarchies” azok a tradiciondlis blin6z8i csoportok, akik illegilis tevékenysé-
gliket az interneten is kifejtik, ilyenek lehetnek a tradicionalis mattia csaladok, akik
példaul a prostiticidhoz kapcsolddé tevékenységiiket kiterjesztik a pornogrif, kiilo-
nosen a gyermekpornogrif weboldalakra, illetve online szerencsejiték oldalakat tize-
meltetnek vagy a zsaroldst kibertimaddsok felhaszndldsival kovetik el.?® A nemzetkdzi
szindikatusok is érintettek a kiberbindzésben mint példaul a Triddok vagy Yakuzdk,
akik szoftver kal6zkodassal, bankkartya hamisitisokkal és csalisokkal is foglalkoznak.*

Az jaggregate” csoportok pedig lazin szervezettek, ad hoc jelleggel miikédnek.
P¢éldaul mobiltelefonokat haszndlnak a csoport tevékenységének a koordinalisihoz
vagy a nyilvinos zavargis szervezéséhez.*

A téma szempontjdbdl két csoportot érdemes kiemelni és részletesen ezek 6sz-
szehasonlitisival foglalkozik a szerz@: a ,hierarchies”, a tradicionalis szervezett bli-
no6z6i csoportok és a ,hub” mint az Gj tipusad kiberbtin6z&i csoport.

4. A tradicionilis szervezett blin6zsi csoportok és
a kiberb(in6z8i csoportok 6sszehasonlitisa

A tradicionilis szervezett b{inéz8i csoportok dltaliban etnikailag homogének, és hie-
rarchikusan strukturaltak, valamint multifunkcionalis és biirokratikus szervezeteknek
tekinthetSk. Az Gsszehasonlitds alapjat képezd masik 4j tipusa csoportosulds pedig
az un. ,szervezett” kiberbiinoz&i csoport, amelynek meghatirozisira MArIe-HE-
LEN MaALAs tett kisérletet: egy strukturdlt csoport, amely hirom vagy tSbb tagbdl 4ll,
amelynek célja egy vagy tobb stlyos kiberbtincselekmény anyagi haszonszerzési céla
elkdvetése az informacids rendszerek, az internet felhasznalasaval.?!

% McGUIRE, Michael: Organised Crime in the Digital Age. London: John Grieve Centre for Policing
and Security. 2012.

# KiM-WANG, Raymond — Choo-GRraBosky, Peter: Cybercrime. In: Paoli, Letizia: The Oxford Hand-
book of Organized Crime. Oxford University Press, 2014. 485. o.

% BROADHURST — GRABOSKY — ALAZAB-CHON: i.m. 7. o.

31 Matas, Marie-Helen: Cybercriminology. Oxford University Press. New York, 2017. 365 o.
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A kiberbtin6z6i csoportok fejlédésiik sordn soha nem mentek végbe olyan szin-
tli szervezettségen mint a hagyomdinyos biinszervezetek. Az egyéni és fragmentilt
btindz61 tevékenységek fel6l mozdultak el a modern vallalati tizleti modellek alkal-
mazisa felé és dltalaban a hierarchikus felépités hiinyzik belSlik. A rugalmas kap-
csolatrendszer jellemz§ rajuk, tagjaik magasan képzett szakemberek és dltaliban a
specialis szakismeretiiknek, tudiasuknak megfelel§ feladatot litnak el, amivel hozza-
jarulnak a kiilonféle crimeware és azokhoz kapcsolddé szolgéltatisok fejlesztéséhez.

Mig a tradiciondlis biinszervezetek ismérve, hogy erészakos médon térekednek
arra, hogy fenntartsik a monopol helyzetiiket a sajat teriiletiik, illetve érdekeltségiik
ald vont javak felett annak érdekében, hogy ellendrzésiik alatt tarthassak az altaluk
dominilt piacot, addig a teriileti kontroll az interneten nyilvin nem kivitelezhets a
virtudlis kdrnyezet sajatossigaibdl adéddan, éppen ezért kedvezd feltételeket bizto-
sit azok szdmadra is, akik amugy az adott piacrdl kiszorulninak. Tovibb4 a kontroll
mechanizmus még nehezebbé vilt, mert a tagok kozott nincs sziikség személyes
kapcsolattartisra — sGt dltalaban kizardlag elektronikus csatornikon keresztiil kom-
munikilnak egymissal — és a csoport miikodéséhez nem kellenek a formadlis szer-
vezeti keretek (pl. a klasszikus hierarchikus szervezeti struktira nem megfelels a
kiberbtinelkovetSk szdmara). Az Gj tipusa szervezett blindzés mikodése a digitilis
kornyezetben hasonlésigot mutat a modern villalati vilighoz kiilénosen, ami az
alkalmazott drazdsi stratégiit, szolgdltatis-alapd versenyt, innoviciot és az ,tigyfél-
szolgdlatot” illeti. A kiberb{in6z&i csoportok ereje a rendelkezésre all6 szoftver fej-
lettségben rejlik és nem a csoport tagjainak a szimaban. Az alkalmazott automatizilt
miiveletek nem csak a biincselekmények elkvetéséhez és az online feketepiacok
1étrejottéhez jarultak hozza, hanem a szervezeti struktdrara nézve is meghatirozé
tényez&vé viltak, mert az emberek helyett a technoldgia keriilt a kézéppontba.

A kiberbtinozg8kre jellemzs, hogy egyre nagyobb mértékben veszik it és ma-
soljdk a legilis villalatok tizleti modelljeit, a 2000-es évek 6ta fejlesztenek ki olyan
tizleti mintakat, amelyek az eBay, Yahoo, Google és az Amazon high-tech cégek altal
haszniltakhoz hasonlé. A ,kiberb{in6zsi ipardgat” mar a professzionalitds és kifi-
nomultsig hatirozza meg a kiilonftéle kibertimadasok terén, illetve a specializicié
vagyis munkamegosztis az elkovetSk kozott, a kommercializacié és az integricio,
ami azt jelenti, hogy az egyes jogsértéseket tovabbi jogsértés koveti mint példdul az
adatlopast kovetSen eladhatd a megszerzett adat, majd azt csalasra hasznilhatjak fel.

Az vitatott, hogy az informatikai btin6zés dltal megteremtett tizleti modell és a
legilisan miikod§ vallalkozisok kozott milyen eltérések mutatkoznak: mig utébbi a
vasarlok szimara az értékteremtést célozza, addig a kiberb(inézés magiban foglalja
az dldozatok kijitszdsit a kreativ csaldsok révén és a kockdzat minimalizaldsit arra
vonatkozodan, hogy az illegilis tevékenységiiket elfedjék. Azonban, ha az informati-
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kai bin6zést olyan modellnek tekintjitk, ami kapcsolatot teremt az illegilis eszko-
z0k, szolgiltatisok ,beszallitdja” és a vasirlok kozott, akik ezeket blincselekmények
elkovetésére hasznaljik fel az dldozatokkal szemben, akkor ez a kiilonbség nem je-
lentds, hiszen ez a rendszer is arra 6sszpontosul, hogy értéket teremtsen a ,fogyasz-
t61” részére, akik azonban jelen esetben a kiberbtincselekmények elkovetSi lesznek.

Az innovicié eredményeképpen, a blin6z8i 6koszisztémaban ) mintik jelentek
meg — amit mindkettS csoport ki is haszndl — mint példaul az iruk elhelyezésével,
alvillalkozisokkal és kapcsolatépitéssel kapcsolatban. Olyan tizleti modellt alkalmaz-
nak (Criminal-to-Criminal), amely hasonlésigot mutat a jogszerien mtikodé val-
lalkozisokéhoz (Business-to-Business), azonban ennek kézéppontjiban az egymas
kozotti illegilis druk adasvétele és a tiltott szolgiltatisok nyujtisa all az informatikai
hilézatokon keresztiil.*

Az automatizicié jelentSs szerepet jatszik a C2C modellek fejlédésében, mert
1dG- és koltséghatékonyabba teszi a miikodésiiket. Az automatizalt blin6z3i tevé-
kenységek alapjat a botnet hil6zatok képezik, amelyek a felhaszndlok tudta nélkiil
megfert6zott szamitdgépekbdl allnak és ezek az elkovetSk édltal tivolrdl iranyitha-
tok mint egy ,,zombigépként”. A hasznailatuk révén akir nagyszabisa timadasokat
indithatnak (pl. DDoS timadist®), kiilonb6z8 rosszindulatt programokat tudnak
terjeszteni, vagy nagy mennyiségii személyes, illetve egyéb bizalmas adatokhoz is
hozzdjuthatnak a spamkiildések és az adathaldsz technikdk alkalmazdsival.*

5. Specializicié és munkamegosztis

A kiberbiin6z6i iparig széleskord tevékenységi kort dlelhet fel, amelyben az elkove-
t6k funkciondlisan specializilédnak az egyes feladatokra, tehit jelen van munkameg-
osztas és ez a kovetkez8képpen alakulhat:

A programozdk azok, akik a kiilonb6z§ rosszindulatti programokat (malware)
irjak meg és egyéb eszkozoket rendelkezésre bocsitjak, amelyek a btincselekmé-
nyck elkovetéséhez sziikségesek.

2 TROPINA, Tatiana: The evolving structure of online criminality. eucrim 2012/4. 160-162. o.

* A DDoS timadis (Distributed Denial of Service) vagy masnéven szolgiltatdismegtagadissal jird
tdimadds egy olyan timadisi forma, amelynek a célja az informicids rendszerek, szolgiltatisok vagy
hilézatok eréforrisainak oly mértékben torténd talterhelése, hogy azok elérhetetlenné viljanak, vagy
ne tudjék ellitni az alapfeladatukat. Az ilyen elektronikus timadast intéz8k a jogosult felhaszndlokat
akadilyozzik a szolgiltatds igénybevételében. NaGY Zoltin Andris: Bilincselekmények szimit6gépes
kérnyezetben. Ad Librum, Budapest, 2009. 115.0. http://www.cert-hungary hu/ddos [2018.03.05.]

3 TroPINA: i.m. 160. o.
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A forgalmazok vagy eladdk, akik kereskednek és eladjik a lopott adatokat és sza-
vatoljak az drukat, amiket mdisok biztositanak a szimukra.

A technikusok, akik fenntartjak a blin6z61 infrastruktdrit, a technoldgiai timoga-
tist biztositjdk mint példaul a szerverek és a titkositis zavartalan miikodését. A gaz-
dagép (host), az a hilézatra csatlakoztatott szamitdgép, amely az illegilis tartalmakat
biztosité szervereket és hialézatokat kezeli sokszor botnetek és proxy hilézatok révén.

A hackerek, akik a sebezhetGségeket keresik a rendszerekben, programokban,
illetve halézatokban azzal a céllal, hogy rendszergazda szint jogosultsigot vagy tn.
sroot level access”, illetve ,,god level access” szintli hozzatérést szerezzenek.

A csalis specialistik pedig kiilonboz8 an. social engineering® sémét dolgoznak
ki és alkalmazzak azokat mint példaul a phishing és a spam kiildés is ilyen.

A ,pénztirosok” kezelik a blinds eredetii pénzt és a hozza tartozé fidkokat, és
mis blin6z8k szamara is biztositjak ezeket megfelel§ dijazis fejében, tovibba dlta-
laban 6k feliigyelik az 6nill6 pénzfutirok, an. ,money mule”-ok tevékenységét is.

A pénztutirok segitenek a btincselekményekbdl befolyt bevételeknek az dtutala-
saban harmadik félnek, hogy az tovibbi utaldssal biztonsigosan elhelyezze a pénzt.
Vannak olyan személyek, akik az dtutalidsokért és a pénz tisztira mosasaért felelnek
digitilis valutik és kiilonb6z8 orszagok pénznemei kozotti dtviltisokkal.

Végiil a végrehajtok azok, akik kivilasztjdk a célpontokat, toboroznak és kijelolik
a tagokat az emlitett feladatokra, ezen feliil pedig a biincselekményekbdl szirmazé

s 22

bevételek elosztisiért felelnek.?

6. Az online feketepiacok és forumok

A kiberbiinozés egy profit-orientdlt, szolgiltatis-alapu tizleti modellé (Crime-as-a-
Service) nétte ki magit, amely altal elérhetévé viltak olyan szolgiltatisok a Surface
Weben?” vagy a Darkneten®, melyekkel birmilyen kiberbiincselekmény elkévet-

% MITNICK, Kevin D.: A megtévesztés miivészete cimii konyvnek a boritdja: ,,A social engineering a
befolyisolas és ribesz¢lés eszkozével megtéveszti az embereket, manipuldlja, vagy meggy$zi Sket, hogy a
social engineer tényleg az, akinek mondja magit. Ennek eredményeként a social engineer — technoldgia
hasznilatival vagy anélkiil — képes az embereket informdcidszerzés érdekében kihasznilni.”

% CHABINSKY, Steven R. (2010): https://archives.fbi.gov/archives/news/speeches/the-cyber-threat-
whos-doing-what-to-whom [2018.03.05.]

% A hagyomanyos bongészSk hasznilatival szabadon elérhets része az internetnek.

3% A Darknet egy elosztott, anonimitdst biztositd, titkositott hil6zat a Deep Weben beliil, ami kizdré-
lag speciilis szoftverek hasznilatival érhetS el mint példdul a The Onion Routerrel (TOR), 12P-vel
vagy Freenettel, amelyek magasfok titkositissal vannak ellitva. A biinelkévetSk kihaszndljik ezeket,
mert a hasznalatuk révén kénnyedén eltudjik rejteni a személyazonossigukat, az internetes forgalmu-
kat és a szerveriik helyét.

137



MEZEI KITTI

hetS. Ahogy mir koridbban emlitésre keriilt ezt az tizleti modellt az 6néll6 kiber-
blin6z8ktSl kezdve — akik szdmdra az internet lehet&vé teszi a szervezeti kerethez
kotottség nélkiili tevékenység végzését — a szervezett kiberb(inozéi tizleti tirsulisok
vagy akdr a tradicionilis szervezett blin6z8i csoportok is alkalmazhatjak. Utébbiak,
amennyiben nem rendelkeznek a sziikséges technikai ismeretekkel és eszkozokkel,
akkor 6k is megtudjak vasirolni a férumokon keresztiil, akir a kiberbtin6z8ktél.

A kiilonboz4 illegilis online tevékenységek egy egyre fejlettebb és 6nallé digita-
lis feketegazdasigot hoztak létre, amelyen beliil specidlis weboldalakat izemelnek,
an. online feketepiactereket és férumokat, amelyeket arra hasznilnak, hogy a tilal-
mazott irukkal kereskedjenek és szolgiltatisokat hirdessenek, amiket egyiittesen
whidden services”-nek, azaz rejtett szolgiltatisoknak hivnak.

A piactereken és forumokon beliil gyakran jelen van egy merev és egyediilallé
struktidra, ami a kijelolt szerepekkel, feladatmegosztissal és az eltérd felelGsséggel
lehet6vé teszi, hogy a tagok hatékonyan biztositsik a forum miikodésének a rend-
jét. Ezeket a forumokat az adminisztritorok irdnyitjik, akik meghatirozzak az adott
torum céljat és a mikodéshez sziitkséges szabilyokat. Az alférumokat pedig mode-
ratorok ellendrzik, akik megbizhat6 személyek, gyakran az alférum témadjaban jirtas
szakemberek és ezért annak a tartalmit kezelik. A férumokon taldlhaték nagyszamu
eladok is, akik kiilonféle szolgiltatisokat nytjtanak és a termékekkel kereskednek a
térum tagjaival. Az eladdi stitusz eléréséhez dltaliban probamintit kell a moderato-
rok szdmdra nydjtani, akik értékelik azt, majd késébb a szolgéltatis vagy termék to-
vabbi folyamatos értékelést és pontozast kap a vasarloktol. Az értékelést és visszajel-
zést biztosité rendszer hasonlé a legilis kereskedelmi oldalakéhoz azzal a kivétellel,
hogy a bilin6z8k szdmdra a magas értékelés, vagyis ,a j6 hirnév” elérése nem olyan
egyszeri. Lényegében ezek az online férumok biztositjdk a sziikséges logisztikit
a felhasznalok szamara, hogy kiilonféle kiberbtincselekmény elkovetésében részt
vehessenek a megszerzett ismeretek és eszk6zok révén.*

Az illegilis drukkal val6 kereskedésnek a Darkneten keresztiil szimos elénye van
mind az elad6k és mind a visirlok részérdl is. A Peer-to-Peer (P2P) technol6giira
épiil§ platformoknak koszonhetSen az eladdk és a vasirldk is kozvetleniil kapcso-
latba tudnak 1épni egymassal és kozvetits nélkiil tranzakcidkat folytathatnak le. Eze-
ket magasfokd anonimitis jellemez, amely sordn egyik félnek sem kell személyes
adatot megadnia, bar a visirlé szamadra a fizikai druk visarlisakor nyilvin meg kell
adni egy széllitisi cimet, azonban manapsig a kézbesités kiillonb6z8 anonim he-

* EuroproL: The Internet Organised Crime Assessment (IOCTA) 2014. 19-21. o. https://www.eu-
ropol.ecuropa.cu/activities-services/main-reports/internet-organised-crime-threat-assessment-ioc-
ta-2014 [2018.03.25.]
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lyekre is torténhet (pl. csomag automatikba), igy az druk dtvételekor is biztosithatd
az druért érkezd személy anonimitdsa. A tranzakcidk lebonyolitisihoz nehezen le-
nyomozhaté Gn. virtudlis fizetGeszkézoket hasznilnak mint példaul ilyen a Bitcoin
és az egyéb altcoinok (pl. Etherum, Zcash, Monero). Hasznilatuk népszer(, mert
pszeudoanonimitist biztositanak, ami azt jelenti, hogy az utaldsok végrehajtisahoz
nincs sziikség azonositasra, illetve hitelesitésre, eziltal azok nem kothetSk konkrét
személyekhez. Tovibbi elényként emlithet8, hogy decentraliziltak, vagyis kzpon-
ti feliigyeleti szerv nélkiil mtikodnek, tehdt nem tartoznak egy jegybankhoz vagy
orszaghoz sem, ami a nyomozist tovibb neheziti, mert a nyomozé hatésigok nem
tudnak kihez fordulni mint mondjuk egy pénzintézet esetén. A kriptovalutak ki-
hivist jelentenek, mert nincs egységes jogi szabilyazisuk és orszigonként eltérs a
megitélésiik: kérdéses, hogy pénznek, drunak vagy vagyoni értékd jognak tekint-
hetSk-e. Altaliban fizetSeszkdzként funkcionalnak, amikor hasznilatuk az illegilis
tevékenységekhez kapcsolddik, valamint pénzmosisi és terrorizmusfinanszirozasi
kockizatot jelentenek.* Kiilon érdekesség, hogy a biintetSeljarasrdl sz616 Gj 2017.
évi XC. torvény mar kiilon nevesiti az elektronikus adatot a bizonyitisi eszkzok
kozott.*' A 315. §-ban pedig kialakitotta az tin. virtudlis vagyontirgyak biztositdsi-
nak a keretszabilyait, amely alapjin a virtualis fizetSeszk6z6k mint a Bitcoin, vala-
mint az elektronikus pénz egyes tipusai is a jovGben lefoglalds tirgyat képezhetik.*

Az online feketepiacokon, illetve férumokon jellemz&en az alabbi druk addsvé-
tele zajlik: kdbitészer, gyermekpornogrif tartalmak, hamis és hamisitott aruk, fegy-
verek és crimeware.

6.1. KABITOSZER-KERESKEDELEM

A kiabitoszer-kereskedelem tovabbra is a legnagyobb illegilis piacnak szimit és egy-
re tobb hagyomdnyos szervezett blindz6i csoport vesz részt a kiilonféle kabitoszer
elGéllitisban, forgalmazisban és terjesztésben, amely sordn az internet nytjtotta
elényoket is kihasznaljak. A kiilonbozs feketepiacok {6 profiljat is a kabitdszer adja
mint példiul ilyen hires online ,bazir” volt a Silk Road és az Alphabay is. Az egyes
tanulmanyok szerint a havi bevétele az els6 nyolc Darknet piactérnek 10,6 milli6 és
18,7 milli6 eurd kozott mozog, amely kizdrdlag a kibitdszer-kereskedelembdl szar-

4 SzaTHMARY Zoltin: Az elektronikus pénz és a bitcoin biztositisa a biintetSeljirdsban. Magyar
Jog 2015/11. 639-647. o. https://tintechzone.hu/rendvedelmi-szervek-latokoreben-a-kriptovalutak/
[2018.04.30.]

1 Lasd a digitilis adatokrdl FENYVEST Csaba: Az 1j genericids bizonyitékok a kriminalisztika térténeti
mértdldkoveinek titkrében. Magyar Jog 2014/7-8. 441-442. o.

2 DornrELD Liszl6: A kibertérben elkdvetett biincselekményekkel 6sszefiiggésben alkalmazhatd
kényszerintézkedések. Beliigyi Szemle 2018/2. 126. o.
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mazik.® A kibitészer-kereskedelmet a Btk. 176.§-ban szabilyozza, mely szerint,
aki kabitdszert kindl, atad, forgalomba hoz, vagy azzal kereskedik, btintett miatt két
évtdl nyolc évig terjedd szabadsigvesztéssel biintetendd.

A kibitoszer-kereskedelmen (Btk. 176.§) kiviil szoba johetnek még a hazai sza-
bilyozis értelmében a kovetkezd biincselekmények, amelyek a tiltott szerekhez
kapcsolédnak: a kiabitészer készitésének elGsegitése (Btk. 182.§), kabitdszer-pre-
kurzorral visszaélés (Btk. 183.§), 6 pszichoaktiv anyaggal visszaélés (Btk. 184.),
teljesitményfokozé szerrel visszaélés (Btk. 185.§), valamint a gydgyszerhamisitis
(Btk. 185/A.5).

6.2. GYERMEKPORNOGRAFIA

A gyermekpornograf tartalmak készitése, illetve azzal val6 kereskedés jovedelmezd
tizletté vilt, amit a szervezett blin6z8i csoportok is felismertek és kihaszndlnak. A
Darkneten keresztiil hirdetik és terjesztik a tiltott pornograf tartalmakat vagy kiilén
weboldalakat hoznak létre haszonszerzési céllal. Uj trendként jelent meg, hogy a
gyermekmolesztilist az interneten keresztiil é16ben kozvetitik, vagyis ,,streamelik”.
Az online tevékenység célja egyben lehet az offline szexturizmus irdnti igény fel-
keltése is. A Btk. 204.§ (1) bekezdés a)-c) pontja értelmében, aki tizennyolcadik
életévét be nem toltott személyrdl vagy személyekrdl pornogrif felvételt megszerez
vagy tart, készit, kindl, dtad vagy hozziférhetévé tesz, forgalomba hoz, azzal ke-
reskedik, illetve ilyen felvételt a nagy nyilvinossig szimara hozziférhetvé tesz az
gyermekpornogrifia btintette miatt két évtSl nyolc évig terjedd szabadsigvesztéssel
biintetendd.

6.3. HaMIS ES HAMISITOTT TERMEKEKKEL KERESKEDES

Az Europol szerint a hamis és hamisitott termékek is népszertick, amelyek széles
skdldja elérhet6 mind a Surface Weben és a Darkneten is: ruhdzati termékek, ¢k-
szerek, ,kal6z” szoftverek, gydgyszerkészitmények, elSfizetések kiillonboz8 TV és
zenel platformokhoz, online jiték fiokokhoz, valamint a legkeresettebb termékek
kozé tartoznak a hamis pénzek és személyazonosité okmanyok.

6.4. CRIME-AS-A-SERVICE UZLETI MODELL
A Crime-as-a-Service tizleti modellt kdvetve az online feketepiacokon kiilonb6z8
szolgiltatasok érhetSk el, igy a kovetkezSk:

# EurorolL (2017): i.m. 49-50. o.
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Infrastruktdra mint szolgiltatis (Infrastructure-as-a-Service): az informatikai
timadisok végrehajtisihoz sziikség van egy védett infrastruktirira, ami biztositja
a biztonsigot, anonimitist és ellenallast a bliniild6z8 hat6sigok beavatkozisai elSl.
A tirhelyszolgiltatk (hosting providers), kiilondsen az an. ,bulletproof hosting”
szolgéltatisok népszertiek, mert lehetGséget biztositanak arra, hogy a felhasznilok
szabadon feltoltsék a kivant tartalmat anélkiil, hogy azokat eltivolitanik, még akkor
is, ha illegilisnak min&siilnek. Eppen ezért kulcsfontossigti szerepiik van az online
feketepiacok esetében, mert biztonsigos tirhelyet biztositanak a crimeware-nak, az
ellopott adatoknak és egyéb illegilis tartalmaknak. A VPN, vagyis a virtudlis ma-
ginhilézat és a proxy szolgiltatisok pedig fontos szerepet jatszanak az anonimitds
biztositisiban, eziltal segitenek a bliniild6z§ szervek kijatszdsaban.

Az adat a legkeresettebb aru manapsig. Nagy mennyiségii személyes és pénziigyi
adatok adasvétele zajlik a digitalis feketegazdasigban.* Az adat befolyasolja az illegi-
lis piacok fejlédését: meghatirozott biinozdi tevékenységeket fejlesztettek ki, illetve
folyamatosan dolgoznak azon, hogy javitsik, jobbd tegyék ezeket, annak érdekében,
hogy hatékonyan szerezzék, ,lopjik el” ezeket az érzékeny adatokat (pl. phishing,
malware és egyéb eszkozok hasznailatival a kereskedelmi, pénziigyi adatbizisok-
kal szembeni tdimadidsokhoz).* A bankkdrtya és bankfiok adatokon kiviil elérhetSek
lakcimek, telefonszimok, e-mail cimek, e-pénztircik, tirsadalombiztositisi azono-
sitok és egyéb online felhasznilé fidkokhoz kapcsolhaté adatok, kiilondsen, ame-
lyekhez pénzmozgis kothetd.

Pay-per-install szolgiltatisok népszeri mddszerei a malware terjesztésnek, ami
ugy miikodik, hogy akik a szolgiltatist nydjtjak, azok terjesztik a rosszindulata £4j-
lokat, amiket pedig a szolgiltatist igénybe vevSk biztositanak a szimukra és a letol-
tések szdma utdna fizetnek nekik. Az ilyen szolgiltatisok orszigspecifikus forgalmat
biztosithatnak. Tovibbi népszer szolgiltatis, hogy a DDoS timadisok inditisira
szolgilé botneteket, illetve a létrehozisukra szolgild eszkozoket, programokat le-
het igénybe venni (DDoS-for-hire vagy DDoS-as-a-Service) — napi vagy havi dijjal
dtlagosan 5% és 1000$ kozotti dron.*® Hasonldképpen a kiilonboz8 rosszindulati
programokhoz (pl. virusokhoz) is hozza lehet jutni szolgaltatisként mint példdul a
legkonnyebb pénzszerzési médhoz: a zsaroldvirushoz (Ransomware-as-a-Service).
A legnagyobb veszélyt pedig az egyedi hatdst és célzott timaddsokra kifejlesztett
kirtékony programok jelentik kiilonosen, amelyek a kritikus infrastruktarikat cé-
lozzdk és ezek is mar elérhetSek a feketepiacokon (pl. a Stuxnet ismertté vildsival

# EurorolL (2014): im. 19-21. o.
# TROPINA: i.m. 162. 0.
# EuroroL: (2014): i.m. 19-21. o.
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»kozkincesé vilt”, ezutin annak elemei kikeriiltek a ,szabadpiacra” és tovibb fej-
lesztve mar hasonlé mechanizmusokat tartalmazé malware-ek is elérhetSvé valtak
mint a DuQu).¥

Azért kiilonosen veszélyes a Criminal-as-a-Service tizleti modell, mert kénnyen
hozza lehet jutni a kiberbtincselekmények elkovetéséhez szitkséges ismeretekhez,
programokhoz, akir kész btin6z381 infrastruktiirdhoz, és ezért is fontos, hogy mar az
el6késziileti cselekmények sui generis biincselekményként keriiljenek meghatiro-
zasra. Hiszen a szolgéltatds igénybevételével a hozza nem értS felhaszndldk is oleson,
egyszertien és gyorsan tudnak timadast inditani, sokszor csak egy egérkattintis az
egész, sGt a végrehajtishoz még technikai segitséget is kapnak. Ennek megfelelGen
a Btk. 424.§-ban szabilyozza az informicids rendszer védelmét biztosit6 technikai
intézkedés kijatszasinak vétségét, melynek értelmében biintetendd, aki a Btk. 375.§
szerinti informdacids rendszer felhasznalisival elkovetett csalis, a 422.§ (1) bekez-
dés d) pontjaban szabilyozott tiltott adatszerzés vagy a 423.§-ban meghatirozott
btincselekmény elkovetése céljabdl az ehhez szitkséges vagy ezt konnyits jelszot
vagy szamitistechnikai programot készit, tad, hozzatérhet&vé tesz, megszerez vagy
tforgalomba hoz; valamint aki, a jelsz6 vagy szdmitistechnikai program készitésére
vonatkozé szervezési ismeretet mas részére rendelkezésére bocsit. A megszerzett
ismeretekkel kiberbtincselekményeket tudnak elkvetni, amit a Btk. a 423.§-ban
az informdcids rendszer vagy adat megsértése biincselekmény korében szabilyozza
a jogosulatlan vagy jogosultsig keretének tallépésével elkovetett moédozatokat, igy
az (1) bekezdés a jogosulatlan belépést (an. hacking), (2) bekezdés a) pontjdban az
informicids rendszer akadilyozisit (pl. DDoS timadis), valamint a b) pontjiban
az adat megviltoztatisat, torlését vagy hozzatérhetetlenné tételét, végiil a (3) és (4)
bekezdés szerinti mindsitett esetek valdsulnak meg, ha jelentSs szima informdcids
rendszert (pl. botnet alkalmazisa), illetve kozérdekd tizemet érint a bincselekmény.

Hacking mint szolgiltatis (Hacking-as-a-Service): Alap szinten ez magaban fog-
lalhatja az e-mail vagy kozosségi oldalak fidkjainak a feltorését vagy Osszetettebb
timadasokat mint a gazdasigi kémkedés vagy személyes adatok gytijtését a megha-
tarozott célponttdl.

Forditisokhoz kapcsol6dé szolgiltatisok: A timaddsok sokszor orszagspecifiku-
sak és elSfordulhat, hogy az elkévet§ nem feltétleniil beszéli a célorszig nyelvét,
ezért igénybe vehet szolgiltatist forditoktdl, akik helyesen megfogalmazott szove-

47 NaGY Zoltin Andris: A kiber-hdbort Gj dimenzi6 — a veszélyeztett dllambiztonsig (Stuxnet, DuQu,
Flame — a Police malware). In: Gail Gyula-Hautzinger Zoltin (szerk.): Pécsi Hatir6r Tudomanyos
Kozlemények XIII. 2012. 227-228. o.
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geket nytjtanak nekik, ezzel maximalizalva a timadis sikerét, mert sok esetben ép-
pen a nyelvtani pontatlansigok lehetnek drulkodé jelei a csaldsnak.

Pénzmosis mint szolgiltatds (Money laundering-as-a-Service): A bin6z6k nem
csak sajat maguk javira végeznek pénzmosist, hanem szolgaltatisként is elérhe-
t§ altaluk az meghatirozott dij ellenében.*® Azért, hogy ,tiszta” profitra tegyenck
szert az illegilis tevékenységiikbdl a ,piszkos pénzek” tisztira mosasihoz kiilonféle
szolgéltatisokat vehetnek igénybe annak érdekében, hogy ezeket a legilis gazda-
sdgba vissza tudjik forgatni.*” Ezek a szolgiltatisok magukban foglaljak az online
¢s offline megoldisok kombiniciéit, amelyeknek a kozéppontjiaban dltaliban a
pénzfutirok hilézatok dllnak. A ,money mule” elnevezéssel ismert ) pénzmosa-
si technika a pénzintézetekkel torténd kapcsolatfelvételt iktatja ki és egy harmadik
személy — azaz a pénzhordé személy — kézremtikodésével teritik, bajtatjik a blin-
cselekménybdl eredd ,piszkos pénzt”. Az elkovetSk munkaszerz&dést ajanlanak a
pénzfutirnak, amelynek keretében a megkeresett £é1 ,munkija” annyi lenne, hogy
sajat bankszaml3jan jelentSsebb Gsszegeket kell fogadnia, majd azt készpénzben fel-
venni, vagy a ,munkdltat6” dltal megadott szimlakra tovibbutalni magas jutalékért
cserébe. Indokolt tehit a fokozott Gvatossag, hiszen aki akir az igen vonzénak ting
ajanlatot elfogadja, maga is érintetté vilik a pénzmosis biincselekmény elkévetésé-
ben.” A pénzmosiasnak (Btk. 399.§) a hirom fizisa, igy az elhelyezés, rétegzés és
az integrici6 ezekben az esetekben is megvalésul. Ezzel szoros Gsszefiigésben 1j
trendként jelent meg, hogy a nagyobb Gsszegek tisztira mosisa gy torténik, hogy
azt kisebb Osszegfi tranzakcidkra bontjik (micro money laundering), melynek el§-
nye, hogy kevésbé feltling, mert a sok kicsi sokra megy elvet koveti.”!

7. Egyéb illegalis tevékenységek

7.1. ONLINE SZERENCSEJATEK

A hagyominyos szervezett blinoz8i csoportok szimara népszert bevételi forrast je-
lentenek az dltaluk tizemeltetett kiilonb6z8 online szerencsejaték oldalak is, ame-
lyek alkalmasak az illegilis bevételek tisztira mosdsira. A virtudlis hilézatokon is,

# EurorolL (2014): i.m. 19-21. o.

“ Totn Mihdly: Gazdasigi biindzés és btincselekmények. KJK-KERSZOV Jogi és Uzleti Kiadé Kft.
Budapest, 2002. 375. o.

50 EuropoL (2014): i.m. 19-21. o.; KARMAN Gabriella — MEszaros Addm — Tk Katalin: Pénzmosis
a gyakorlatban. Ugyészségi Szemle 2016/3. 88. o.

51 Maras: i.m. 336. o.
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akdr a valés térben elterjedtek a kiilonféle szerencsejatékok és fogadasi oldalak. Al-
taliban az ismeretlen felhasznalokkal korrektnek nevezhetS médon jatszanak, de a
Lbennfentes” felhasznaldk csak vesztenek, azaz csak befizetnek oda.>

7.2. A ZSAROLAS UJ FORMAI
A DDoS tamadisokat zsaroldsi céllal is felhasznaljak, amely soran olyan cégek ol-
dalait vilasztjdk ki, amelyek folyamatos és zavartalan miikodést kovetelnek meg (pl.
webshopok, online szerencsejiték és fogadd cégek, energia- és pénziigyi sztéra) és
ezekkel szemben kisebb timadist inditanak, és a tovibbi er&teljesebb — akar teljes
rendszer ledllast eredményez8 — timadisok elkeriilése érdekében Bitcoint kérnek
fizetségért. 2016-ban az Europol sikeres akciét hajtott végre és letartdztatta a zsa-
rolasokban élen jaré6 DD4BC (Distributed Denial of Service for Bitcoin) Team
hacker csoportnak a kulcsfontossigt tagjait, akik szimos DDoS tdmadast inditottak
szervezetten eurdpai cégekkel szemben.” Ezen kiviil a tilterheléses timadissal tor-
ténd zsarols a terroristik fegyvertiraba is tartozik.>

Europol tovabbi figyelmeztet a zsarolds 4 formajira, amikor a kiszemelt sér-
tettektS] kompromittalé képfelvételeket szereznek meg példaul a kozosségi médi-
an keresztiil a bizalmukba férkézve majd a felvételek megosztisival fenyegetnek,
amennyiben meghatirozott 6sszeget Bitcoinban nem fizetnek. Ezek az esetek egyre
névekvd szdmban biinszervezetekhez kothetSk, akik mint egy ,,call center”-t m-
kodtetnek haszonszerzési céllal.®

8. Osszefoglalds

A biinelkovetSk gyorsan dtveszik és integriljak az Gj technoldgidkat a kiilonbozd
btincselekmények elkovetésekor és 4j tizleti modellt alkalmaznak, amelyeknek az
alapjat egyre inkabb az internet hasznalata jelenti. A hagyomdnyos szervezett bino-
281 csoportok esetében is megfigyelhets a modern technolégidk kihaszndldsa, amely
magiban foglalja az interneten torténd terjeszkedést mint példaul az illegilis online
kereskedelmet és a széles korben hozziaférhetd, titkositott kommunikicids csator-

52 NaGY Zoltin Andris: A szervezett biingzdi jelenségek a szamitogépes halézatokon. Beliigyi Szem-
le 2012/6. 114-115. o.

5 CONNELLER, Philip (2016): https:/www.cardschat.com/news/pokerstars-ddos-attackers-arrested-
by-Europol-extortion-group-also-alleged-to-have-targeted-betfair-neteller-18629 [2018.04.18.]

> NaGy Zoltin Andris: A szimitégéppel megvaldsithat6 vagyoni jogsértésekrsl. Biintigyi Mhely-
tanulmanyok 1992/1. 26. o.

% Euroror (2017): i.m. 35. o.
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nik hasznalatit és egyéb informatikai Gjitasokat. Megillapithatd, hogy az 4j techno-
16giai vivmanyok lényeges és maradandé hatdssal vannak a blindzés természetére.

Az is kétségtelen tény, hogy az informatikai blin6zés egy hatalmas profit-ori-
entilt és szolgiltatis-alapa tizletté nStte ki magit, azonban az még mindig nem
vildgos, hogy ez a piac milyen mértékben van az egyes tradiciondlis szervezett bii-
no6zG6i csoportok kezében, illetve mennyiben tekinthetd az 4j tipust kiberbting-
z81 csoportok tevékenysége szervezett blinézésnek egyaltalin. Ugyanis a szervezett
blindzés és az informatikai blindzés kapcsolatira vonatkozéan még mindig nincs
egy vildgos koncepcid, kiilonodsen azért, mert nehéz a szervezett bindzés hierarchi-
kus, homogén struktarijiba az informatikai btinzést beilleszteni. A ,kiberbtin6zsi
ipar” rendkiviil er8ssé és fejletté valt, azonban még mindig a fejlédésének korai
szakaszaban van, éppen ezért kevés a rendelkezésre dll6 adat, kiilonosképpen a szer-
vezettségi szintjére vonatkozdan.

Osszességében elmondhaté, hogy az internet helysziniil szolgil mind a régi és
mind az 4j tipusa ,szervezett” blindzésnek, illetve mindkett§ egymas mellett tud
m{ikodni anélkiil, hogy egymaist zavarndk és ez kdszonhetS a virtudlis tér specialis
jellegének.

A jogalkotok, jogalkalmazok és a nyomoz6 hatdsigok szdmdra egyarant kihivast
jelent a titkositist és anonimitdst biztosit eszk6zok biinelkovetési céla felhaszna-
lasa, igy kiilonosen a kriptovatuldk, az online feketepiacok és férumok, melyek
szabalyozdsira szitkség lenne, illetve a biiniild6z8 szervek részérdl kiemelten
fontos, hogy biztositsik az egymds kozotti®® és a maginszektorral valé szoros
egytittm{ikodést a hatékony fellépés érdekében.
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