DORNFELD LASZLO

KIBERTERRORIZMUS
- AJOVO TERRORIZMUSA?

1. Bevezetés

A terrorizmus, amely a ’80-as évek vége 6ta egyre kevésbé volt jelentds Eurépiaban,
napjainkban tjra egyre nagyobb fenyegetést jelent a kontinensre. A kézelmultban
végrehajtott parizsi és briisszeli timadisok megmutattik a lakossig sebezhet8ségét
az ilyen timadisokkal szemben. A hagyomainyos terrorizmus ismételt megjelenését
litva n§ az azzal kapcsolatos félelem is, hogy a terroristik az informatikai rendsze-
rek felhasznaldsival is képesek lehetnek csapast mérni. Ez igen jelent8s biztonsigi
kockazatot jelentene, hiszen ezen ] technoldgiai vivmanyok lassan minden eurépai
lakos mindennapi életének részévé viltak. Riaddsul az internetes kornyezet jéval
idedlisabb koriilményeket teremt a terrorcselekmények elkovetésére.

Habir a kiberterrorizmus kifejezés mir 1979-ben megjelent egy svéd szamit6-
gépes blinozésrdl sz616 jelentésben,' széles kdrben csak a 9/11-1 terrortdmadisokat
kévetSen terjedt el a biintetSjogi szakirodalomban.? Erdemes megjegyezni, hogy
politikai célt timadasokat mar ezt megel&z&en is inditottak az interneten keresztiil,
igy példaul az 1999-es koszovoi konfliktus sordn. A Jugoszlaviit ért bombdzaso-
kat koveten tilterheléses, in. DDoS-timadasok (Distributed Denial of Service)?
indultak a NATO weboldalaival szemben,* és jugoszliv honlapok miikodését is
megprobaltik ellehetetleniteni vagy tartalmukat médositani. A NATO szandéko-
san nem pusztitotta el az orszdg internetelérést biztositd fizikai infrastruktardjit,
abban bizva, hogy az interneten keresztiil szerzett informacidk a jugoszlav korméiny
ellen fordithatjik a lakossigot.”

' OLEKSIEWICZ, Izabela: Dilemmas and Challenges for EU Anti-Cyberterrorism Policy: The Example
of the United Kingdom. Teka Kom. Politol. Stos. Migdzynar. 2016/3. 136. o.

2 Partr Katalin: Kerekasztal-beszélgetés az online terrorizmusrél. Ugyészek Lapja, 2010/2. 43. o.

3 Lasd bévebben Mez1 Kitti: A DDoS-tamadisok biintetGjogi szabilyozdsa az Egyesiilt Allamokban,
Eurépiban és Magyarorszigon. Pro Futuro 2018/1. 66-83. o

*+ S1ros Zoltin: A kibertér biztonsdgival kapcsolatos alapvetd kérdések ttekintése. Honvéd-
ségi Szemle, 2016/1. 28. o. (Denning (2001): i.m. 252. o0.)

> DENNING, D. E. : Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for Influencing
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Fontos kérdés ugyanakkor, hogy ezek az akcidk tekinthetSk-e kiberterrorizmus-
nak. A jogi szakirodalom kozel sem egységes abban a kérdésben, hogy hol htizédik
a hatdr az internetes polgiri engedetlenség és a terrorizmus kozott. Tovibb nehe-
ziti az elhatdrolist, hogy napjainkban a terrorszervezetek egyre gyakrabban élnek a
kibertér adta lehetSségekkel sajat tizeneteik terjesztésére, a kovetSk toborzasira és
pénziigyl timogatas szerzésére. Ez a folyamat szintén az 1990-es években kezd8dott
meg, amikor az egyes csoportok elkezdték létrehozni sajit honlapjaikat.® Ezek szi-
ma alig parrél 2007-re mar 4300-ra nétt,” és napjainkra a terrorszervezetek aktivan
haszniljik az internetet. J6 példa erre, ahogyan az Iszlim Allam a kozosségi média
aktiv és profi felhasznidlisival gyorsan hirhedté vilt, és viszonylag széles online ta-
mogatdi kort tudott kiépiteni.

E fejezetben dttekintem a jogirodalomban jelen 1évé dllaspontokat, valamint elha-
tarolasi kisérleteket. A fogalom meghatirozis és elhatirolds mellett a kiberterrorizmus
jellemzait is bemutatom, valamint azt, hogy az egyes dllamok milyen mdédszerekkel
igyekeznek az ilyen timaddsokat megelSzni, illetve a mogotte dllokat felderiteni. Ezek
mellett arra is vilaszt keresek, hogy napjainkban mennyire jelent aktualis biztonsigi
fenyegetést az internetes terrorizmus, és varhat6-e ennek véltozdsa a jov&ben.

2. A kiberterrorizmus meghatirozisa

A kiberterrorizmus szé nyelvtani értelemben vizsgilva a kibertérben elkévetett
terrortimadasokat jeloli. Ennek megértéséhez meg kell vizsgilnunk a két fogalom
jelentését. A kiber a gorog kiibernétészbdl (xvPepvring) ered, amely kormanyost je-
lent. Az angolban ismertté WiLLiaM GIBSON tette, aki 1982-ben hasznilta elGszor a
kibertér fogalmit a fizikai vilagtdl elkiiloniils digitilis térre.® A terrorizmus a latin
terrere (megrémit) szobdl ered, amelyet a francia -isme toldalékkal elldtva megkap-
juk a terrorisme-et. Ez mar a ,rémdiletet okozni” jelentéssel bir.”

Foreign Policy. In: J. Arguilla, D. Ronfeldt (ed.) = Networks and Netwars: The Future of Terror,
Crime, and Militancy. 2001. 239-241. o.

® DENNING: i. m. 252. o.

7 HUMMEL, Michael L.: Internet Terrorism. Homeland Security Review 2008/2. 117. o.

8 WALL, David S.: Cybercrime: The Transformation of Crime in the Information Age. Po-
lity, 2007. 10-11. o. Megjegyzend§ ugyanakkor, hogy sok helyen tévesen Gibsont jelolik
meg, mint a fogalom megalkotdjat. http://www.kunstkritikk.dk/kommentar/the-reinventi-
on-of-cyberspace/ [2018.06.23.]

9 MatusITz, Jonathan: Terrorism & Communication. A Critical Introduction. Thousand Oaks,
SAGE Publications, 2013. 1. o.
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Ezen fogalmak egyikének sincs egységes meghatirozisa a jogirodalomban. A ki-
bertér leginkdbb a mai internet keretei kozott értelmezhetd, de tigabb annil. Fo-
galmait FREDERICK DOUZET tigy probalta megragadni, hogy az ,emberek, adatok és
szamitégépek hildzata... informicids tér, teriilethez nem kotott informdcidesere,
amelyet nehéz megérteni. Materidlis infrastruktirdbdl all, amelyet fizikai teriiletre
épitenek, ideértve a viliglirben megtaldlhaté miiholdakat is.”'

A terrorizmus szabédlyozasival 14 ENSZ egyezmény és 4 kiegészits jegyzSkonyv
is foglalkozik, ezek mindegyike megkeriili azonban az egységes fogalom kérdését,
chelyett egy-egy elkovetési médozat fogalmit megadva csupin. Ennek kovetkez-
tében napjainkra mintegy 6tven kiilonb6z8 cselekményt rendelnek iildozni a re-
levins nemzetkozi egyezmények, ami nagyfokd bizonytalansigot okoz."" Hossza
ideje sikerteleniil probaljik elfogadni a Nemzetkdzi Terrorizmusrél sz6l6 Atfo-
g6 Egyezmény Tervezetet, amely szerint a terrorcselekmények olyan ,misik al-
lammal szemben végrehajtott, személy vagy dolog elleni er&szakos cselekmények,
amelyek természetiikbsl adéddan a kozéleti szereplSkben, személyek csoportjaban,
a kozvéleményben vagy a lakossigban rémiiletet, félelmet vagy bizonytalansigot
keltenek”.'

Ebbdl a meghatirozasbdél maris kitinik a legnagyobb probléma a kiberterroriz-
mus koncepcidjaval kapcsolatban: személy vagy dolog elleni erészakos cselekmé-
nyek szerepelnek benne. Eltéré megkozelitést alkalmaz az Eurdpai Unié 2017/541
irinyelve és az ezt megel6z8 2002/475/IB tanicsi kerethatirozat fogalmat a 2012.
évi C. torvénybe (a tovibbiakban Btk.) épitd hazink, ahol a tényallds el6bb megha-
tirozza a c€lzatot, majd az eszkozeselekményeket. Ezek jelents része is csak a fizi-
kai viligban megval6sithaté cselekmény, azonban itt mar szimos olyat taldlhatunk,
amely a kibertérben is megvalésithat6. Igy példul a 3. cikk g) pontja szerinti ,ve-
szélyes anyag kiengedése, vagy tlizvész, arviz vagy robbanis elGidézése, amely em-
beri életet veszélyeztet”. 2000-ben Ausztrilidban egy hacker 800 ezer liter szenny-
vizet engedett a kdrnyezd vizekbe, silyos kirokat okozva az él6vilignak."* A cikk h)

1" PINTER Istvdn: A virtudlis tér geopolitikdja. In: PINTER Istvin (szerk.) A virtudlis tér geopolitikdja.
Geopolitikai Tanécs, 2016. 312. o.

' DORNEELD Liszl6 — SANTHA Ferenc: A terrorizmus és a terrorcselekmény, mint nemzetkozi biincse-
lekmény aktuslis kérdései. Jog Allam Politika 2017/3. 73-75. o.

2 DORNFELD — SANTHA: 1. m. 79-80. o.

5 Az Eurépai Parlament és a Tandcs 2017/541 irdnyelve a terrorizmus elleni kiizdelemrsl. HL 2017 L
88, 31.3.2017. Elfogadtik 2017. mércius 15-én, atiiltetés hatdrideje 2018. szeptember 8.

'* Environmental Risks: Cyber Security and Critical Industries. 5. 0. Nevezett timadds ugyan mds
okbdl (politikai célzat hidnya) nem tekinthet terrorcselekménynek, de rimutat arra, hogy a terroris-
tak is végrehajthatnak hasonlé timaddsokat.
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pontjiban szerepld ,a viz- vagy dramellatisnak, illetve mas létfontossigti természeti
erGforris ellitisinak olyan megzavarisa vagy megszakitisa, ami emberi életet veszé-
lyeztet” szintén végrehajthaté a kibertérben. Az irinyelv 1) pontja és a Btk. a 314. §
(4) bekezdés 1) pontja egyarant az eszkozcselekmények kozé sorolja a 2013/40/EU
irinyelvben szabélyozott ,rendszert érintd jogellenes beavatkozas” (a Btk. termino-
16gidja szerint ,informdcids rendszer vagy adat megsértése”) btincselekményét is.”

A kiberterrorizmus angolszisz teriileten egyik népszeri meghatirozisa szerint
skiber rendszerek elleni er@szak, zavards vagy miikodésébe torténd beavatkozds
vagy ezzel valé fenyegetés, mikor valdszintsithets, hogy ennek eredménye halal
vagy sériilés, vagyontirgy stlyos kirosodds vagy a tirsadalmi rend megzavarisa.”'
Lithatd, hogy a fogalom alapvetSen a terrorizmus megjelenési formadit és a kibertér-
ben torténd elkdvetést vonja Gssze, és bizonyos elemeinél kititkozik az angolszisz
jogrendszer dogmatikai kotetlensége, példaul az er8szak szerepeltetésénél. Mis fo-
galmak, igy példidul DENNINGE szintén tartalmazzik az ,er&szakos timadis” fogal-
mat."” Ugyanakkor, mint az a fentickbdl is lithatd, a kontinentilis jogrendszerckben
a terrorcselekmény mér 1étezd tényilldsinak részeként szabalyozzik a jelenséget, és

igy 4j fogalmat sem alkotnak rd.

3. Elhatarolasa mas kiberfenyegetésektdl

A kibertérben jelen 1évS fenyegetések kozott mar régdta probalnak a kutatdk és az
azok elhdritisiban részt vevs szervezetek kiilonbséget tenni. Ez a kérdés nem csak
elméleti jellegt, hiszen két hasonlé kibertimadis esetén is el6fordulhat, hogy mis
llami szerv fellépése sziikséges. Egy biincselekmény esetén ugyanis elegendd lehet
a nyomoz6 hatdsig fellépése, de ha a cél kémkedés vagy kiberhaborus timadis vég-
rehajtisa volt, akkor a titkosszolgilat és a hadsereg vélaszlépése sziikséges. A szak-
irodalom alapvet8en eltérd szamu tipusit hatirozza meg a kiberfenyegetéseknek,'
én ezek koziil a kovetkezSket gondolom relevinsnak a téma szempontjabdl: hack-
tivizmus, kiberbtinozés, kiberterrorizmus és kiberhadviselés. A fogalmaknagyon
hasonléak egymashoz, hiszen mind valamilyen tevékenység kibertérben torténd
megvalGsitasat jeloli, igy sziikséges ezeket elhatirolni egymastol.

15 LukAcst Tamds: A terrorizmus elleni kiizdelemrdl sz616 (EU) 2017/541 eurdpai parlamenti és tana-
csi irdnyelv. Eurépai Jog 2017/6. 23. o.

16 GILLESPIE, Alisdair A.: Cybercrime — Key Issues and Debates. Routledge, 2016. 107. o.

17 Mezey Nindor Lajos: Kiberterrorizmus: valés veszély? Beliigyi Szemle, 2011/2. 23. o.

18 Maras, Marie-Helen: Cybercriminology. Oxford University Press. New York, 2017. 378. o.
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3.1. HackTIvizmUs

A hacktivizmus kifejezés a hackelés és aktivizmus szavak dsszerdntisibdl sziiletett
meg. Jellegét nézve tekinthetjiik a hackermozgalom politikai kifejez8désének, po-
litikai célzatti hackelésnek vagy politikai célok hackereszkozokkel valé elérésnek.!”
Az internet kézvéleményt formilé ereje — mint arra mir a bevezetSben is utaltam
— mar hosszabb ideje, legalibb a koszovéi konfliktus 6ta ismert. A hibord sorin
mindegyik harcban 4ll6 fél igyekezett az internetet a sajat tizenetének terjesztésére
hasznositani, de e tevékenységek tobbsége egyszer( internetes aktivizmus volt.’ Az
egyik elsd komolyabb politikai céld timadasra azonban mair egy évtizeddel korab-
ban, 1989-ben sor keriilt, amikor a NASA és az Egyesiilt Allamok Energiaiigyi Hiva-
talinak szamitégépeit torték fel, és a bejelentkezd képernySt nukledris energia elleni
tizenetekre médositottak.?' Szemben az aktivizmussal, amely az internet nytjtotta
legilis lehetSségeket — példaul online peticidk irdsa, figyelemfelkeltd honlapok és
blogok létrehozdsa — hasznidlja fel valamely vélemény szélesebb kori terjesztésére,
a hacktivizmus mair illegilis vagy jogilag aggilyos eszkozok igénybevételét jelenti.
Ez tipikusan az ellenkez§ véleményen 1évS weboldalak vagy kormanyzati portilok
teltorését, elérésének megakadilyozisit jelenti, jellemz8en minimalis kirokozis-
sal.? Példaként hozhat6 az az eset, amikor 2012-ben a magukat az Anonymous hac-
kerideoldgia kovetSiként azonositd elkovetSk meghackelték az Alkotminybirdsig
honlapjit és megvaltoztattik rajta az Alaptorvény szévegét.”

A hacktivizmus a kiberterrorizmushoz hasonléan szintén a politikai célok eléré-
sét szolgdlja, dm mégis szitkséges kiilon kezelni a két jelenséget. Kiilonosen azért,
mert — mint arra MEZEy NANDOR is rimutat — vannak, akik tagadjik az utébbi léte-
zését.** DENNING szerint az utdbbit elkévetSk céljaikat valamilyen stlyos veszteség,
példaul haldlozisok vagy jelentSs gazdasagi kar elGidézésével kivanjik megvaldsitani.
Ezzel szemben a hacktivizmust a polgdri elégedetlenség kibertérben torténd megje-
lenéseként értelmezi.® ILLIG szintén hasonloképp vélekedik a hacktivizmus szerepé-
r8l. Szerinte a hacktivistik legf6bb célja az internetes sz6lds- és informacidszabadsig
biztositisa, ¢s mddszeriikben az kiilonbozteti meg Sket a kiberterroristiktdl, hogy

19 SiMoN Béla: Hacktivism and Its Status in Hungary. Magyar Rendészet 2016/2. 161. o.

% DENNING: i. m. 246-250. o.

2 Tiuig, A. T.: Computer Age Protesting: Why Hacktivism is a Viable Option for Modem Social Ac-
tivists. Penn State Law Review, 2/2015. 1035-1036. o.

2 DENNING: i. m. 240-242. o.

Z http://index.hu/tech/2012/03/04/az_anonymous_atirta_az_alaptorvenyt/ [2018. 06. 23.]

# MEzEY: 1. m. 23. o.

% DENNING: 1. m. 263. o.
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elkotelezettek az erGszakmentes aktivizmus mellett.”® WALL szerint a 8 kiilonbség a
két besorolds kozott abban 4ll, hogy a kiberterrorizmus valamilyen kritikus infrast-
ruktarit vesz célba.?” A kritikus infrastruktiira fogalmit a 2008/114/EK irdnyelvet 4t-
tiltetd 2012. évi CLXVL t6rvény 1. § tartalmazza: ez alapjan ide tartozik minden olyan
rendszerelem és [étesitmény, amely elengedhetetlen a létfontossigt tirsadalmi felada-
tok ellatdsdhoz, és amelynek kiesése e feladatok folyamatos ellitisinak hidnya miatt
jelentSs kovetkezményekkel jarna. Egy példan keresztiil szemléltetve: mig a magyar-
orszigi Anonymous kordbban emlitett oldalfeltérése elhanyagolhat6 anyagi kart oko-
zott, addig az Esztorszig online infrastrukttrajat 2007-ben hirom hétig timadé orosz
hackerek szinte teljesen megbénitottik az allam miikodését.?

3.2. KIBERBUNOZES

Fontos kérdésként mertil fel, hogy a kiberterrorizmus a kiberbiin6zés részeként
értelmezhetS-e vagy pedig elkiiloniil attdl. Egyes szerz6k annak partjan allnak, hogy
a jelenség a kiberbiinozés egyik megjelenési formdja.® A kett§ eszkoztira ugyanis
jelentSs atfedést mutat, igy példiul kirtékony programok, elosztott szolgaltatismegta-
gadissal jar6, avagy DDoS-timadis, informicids rendszerbe torténd jogosulatlan be-
1épés mindketténél megfigyelhetd.” Ugyanigy megegyeznek a timadisok médszeret,
amelyek arra irdnyulnak, hogy a rendszerek gyengepontjait hasznilva adjanak hozza-
térést a timadénak a rendszerhez. A legtobb dllamban a két blincselekményi korrel
toglalkozd szervek is azonosak vagy legaldbbis igen jelentGs dtfedést mutatnak.

A {8 kilonbség az elkdvetés mogotti motivicidban lelhetd fel. Mig a blinz8k
els@sorban vagyoni vagy mis el8ny eléréséért, esetleg szérakozisbdl kévetnek el
btincselekményeket a kibertérben, addig a kiberterrorizmus mogott valamilyen
politikai, vallasi indittatdst cél hazédik meg. Tovabbi kiillonbség még, hogy a ter-
roristik sokkal szélesebb korben hatirozzik meg célpontjaikat, mint a btinzsk.
A célok terén a {6 kiilonbség, hogy a terroristik a megkiilonboztetés nélkiili fizikai
karokozést kivinjak elérni, mig a blin6z8k esetén ez nem kifejezetten cél.*!

% Truic: i. m. 1036-1037. o.

Z WALL: 1. m. 9. o.

% BuoNo, Laviero: Gearing Up the Fight Against Cybercrime in the European Union: A New Set
of Rules and Establishment of the European Cybercrime Centre (EC3). New Journal of European
Criminal Law, 2012/3. 336. o.

2 Cassim, F.: Addressing The Spectre of Cyber Terrorism: A Comparative Perspective. Potchefst-
room Electronic Law Journal, 2012. 381. o.

Az egyes eszk6zok részletesebb lefrdsdért 1asd: PaTaki Marta — KELEMEN Roland: Kiberterrorizmus.
A terrorizmus Gj arca. Magyar Rendészet 2014/5. 106-109. o.

3! BRENNER, W. Susan: Cybercrime, Cyberterrorism and Cyberwarfare. Revue internationale de droit
pénal, 2006/3. 453-471. o.
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Véleményem szerint ugyanakkor ez a kiilonbségtétel legfeljebb elméleti szin-
ten tehet§ meg, hiszen a gyakorlatban szinte lehetetlen teljesen egyértelmden el-
donteni, hogy egy timadis mogott ki dll. Az eszkozok és médszerek nagymérték
hasonldsiga, a timadas mogotti cél homdlyossiga folytin az éles elkiilonités ese-
tén komoly hatdskori vitdk dllhatndnak el8, pontosan akkor, amikor gyors reakci
sziikséges a kiberbiztonsig helyreillitisa érdekében. Ebbdl kifoly6lag én nem litom
elényét a kiberbiinozés és a kiberterrorizmus kozotti éles hatdrvonal meghtizasa-
nak, amely a jovSben is valdszintileg inkibb akadémiai, semmint gyakorlati jelleg(
vizsgilati kérdés marad.

3.3. KIBERHADVISELES

A kiberhadviselés az dllamok altal inditott kibertimadisokra alkotott fogalom,
amelynek alapjat képezi az, hogy a technoldgiai fejlédést az dllamok egyre gyakrab-
ban a politikai és katonai er6f6lény biztositisa érdekében haszndljak fel.*> Hadtudo-
manyi szempontbdl a NATO az informiciés miveletek részeként kezeli, amelyek
célja az informacids f6lény elérése. Jellegét tekintve lehet timadd, amely az ellenség
hilézatait célozza, valamint védekezs, amely a sajit rendszerek megdvdsira iranyul.
Lényeges az is, hogy kiberhadviselésrél nemzetkozi jogi értelemben akkor beszél-
hetiink, ha ismert a timado allam kiléte.*

A {6 kiilonbség éppen ezért konnyedén megillapithat6 a kiberterrorizmus és a
kiberhadviselés kozott: el6bbinek nem dllami szerepl8k, utébbinak dllamok a vég-
rehajtéi. Ugyanakkor az dllami érintettség kérdése az, amelyet igen nehéz bizonyi-
tani, az dllamok ugyanis nem villaljik fel nyiltan a békeid6ben végrehajtott kiber-
timaddsaikat. J6 példa erre az, hogy a Snowden-botrany révénkidertilt, az Egyestilt
Allamok 2011-ben 231 alkalommal inditott titokban tdmadast Oroszorszig, Kina,
Irin és Eszak-Korea ellen.** De ugyanigy nem bizonyithat6 az, hogy az Egyesiilt Al-
lamok és Izrael hajtotta végre az irdni atomlétesitmények elleni timadast a Stuxnet
kirtevével,” annak ellenére, hogy a jelek egyértelmiien rijuk mutatnak.*

2 SZATHMARY Zoltin: Biinozés az informiciés tirsadalomban — Alkotmdnyos biintetSjogi dilemmédk
az informéciés tirsadalomban. PhD értekezés. Budapest, 2012. 43. o.

% BEerkt Gibor: Kiberhibortk, kiberkonfliktusok. In: PINTER Istvin (szerk.) A virtudlis tér geopoliti-
kija. Geopolitikai Tanics, 2016. 260-264. o.

3 EICHENSEHR, Kristen E.: The Cyber-Law of Nations. Georgetown Law Journal, 2015/2. 319. o.

¥ Lisd részletesen: NAGY Zoltin Andrés: A kiber-hdbort 4j dimenzid — a veszélyeztett dllambizton-
sdg (Stuxnet, DuQu, Flame — a Police malware). In: Gail Gyula — Hautzinger Zoltin: Pécsi Hatérdr
Tudominyos Kézlemények XIII. 2012. 225-228. o.

% Lisd ehhez Horr, Thomas J. — BossLEr, Adam M. — SEIGERIED-SPELLAR, Kathryn C.: Cybercrime
and digital forensics: An introduction. Routledge, 2018. 411-415. o.
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Szemben a kiberbiincselekménytdl valé elhatiroldstdl, itt gyakorlati jelentGsé-
ge is lenne a kiilonbségtételnek, hiszen teljesen mas kovetkezményekkel jarnak, és
mis szerveknek kell érintetté valnia. Kiberhadviselés esetén a diplomaciai-katonai
vilaszok foganatositisinak kell megtdrténnie, igy példul az Egyesiilt Allamok ki-
bertérre vonatkoz6 nemzetkdzi stratégidja leszogezi, hogy kibertérbdl érkezd dllami
timadasra barmely eszkozzel — legyen az diplomiciai, informacids, katonai vagy

gazdasigi — vilaszolhatnak.

4. Terroristik és az internet

A tovibbiakban sziikséges még egy elhatirolist megtenniink, méghozza a kiberter-
rorizmus és a terroristdk egy¢b internetes tevékenysége kozott. Mint arra mér a be-
vezetSben is utaltam, a terroristik és terrorszervezetek napjainkra mar el@szeretettel
veszik igénybe az internet nytjtotta lehetSségeket, hiszen olesén tudnak nagy kézén-
séghez eljutni tizeneteik. AlapvetSen 6ttéle célt kiillonboztethetiink meg: propaganda,
pénzgyjtés, informécidterjesztés, biztonsigos kommunikacié és hirszerzés.”” Ezek a
szervezet rendes miikodéséhez kapesolédé tevékenységek, amelyeknél az Gj techno-
16gia igénybevétele konnyebbé vagy biztonsigosabbi teszik addigi tevékenységeiket.

A propaganda a terrorszervezet online torténd kommunikicidjat takarja, aminek
célja a befolyisolis, és jelentheti céljaik, akcidik bemutatisit és a toborzast is. Pél-
daul csecsen terroristik weboldalukon kozzétették egy lelStt orosz gép képét, mivel
Moszkva azt megel6zSen tagadta ezt.?® Erezhetd a jelentSs elérelépés, hiszen alig
par évtizede még csak otthon maisolt kazettikon terjedhetett csak egy-egy szervezet
ideoldgidja. A kommunikicié az internet igénybevételével nemcsak felgyorsult, de
tobbirdnyuva is valt, a maginkézben 1év6 nagy kozosségi médidk pedig csak lassan
reagiltak a terrorszervezetek megjelenésére. Az Iszlim Allam elsGsorban a Twitter
lehet8ségeit hasznalta ki, példdul a hashtagek hasznilatival (#), amiknek a 1ényege,
hogy az ezzel ellitott tartalmak egyiitt megtaldlhat6k és konnyen kereshetdk, és igy
az aktudlisan felkapott témak kozé a szervezet terrortimadasainak, lefejezéseinek
képeit vegyitették. Ez annyira sikeresnek bizonyult, hogy 2014-ben a szervezet sajat
Twitter applikiciét készitett, amellyel ki tudtik jatszani a Twitter algoritmusait, és
az azt telepitd felhaszndlok nevében tizeneteket kiildeni.”

3 GILLESPIE: i. m. 110. o.

% WARREN, M. J.: Terrorism and the Internet. In: JaANczEwsk1, Lech J. — Corarik, Andrew M. (ed.):
Cyber Warfare and Cyber Terrorism. Information Science Reference, 2008. 43. o.

3 BESENYO Jdnos: Az Iszlim Allam. Terrorizmus 2.0. Kossuth Kiad6, Budapest, 2016. 157-161. o.
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A pénzgylijtés a terrorszervezetek miikodéséhez elengedhetetlen tevékenység,
és mdr régéta biincselekménynek szdmit a terrorizmus finanszirozisa. Az inter-
net szimos lehetSséget kindl arra, hogy ezek a tevékenységek rejtve maradjanak a
biiniildéz6 hatésigok elsl. Igy példaul az Azzam Publications nevii oldal dzsihid
témadju kiadvanyok 4rusitisibodl juttatott Gsszeget az Al-Kaida sziméra.** A terroris-
tik szdmdra mds, a kiberpénzmosisban is hasznilt eszk6zok is rendelkezésre allnak.
Ilyenek példaul az online banki dtutaldsok, a kozvetit6kon, mint a PayPal keresztiili
tutaldsok, a mobil fizetések és a kiilonbozg digitilis pénzek, mint példiul a Bit-
coin.*! Ezeknél kiilonosen nehéz ellendrizni a tranzakcidk végss cimzettjét, és a
tobb szerepldn keresztiilfuté dtutaldsok sszege konnyedén szamos kisebb Gsszegre
bonthat6, amelyek nem keltenck felttinést.* A szervezetek adomanygy(ijts szimla-
ira mutaté elérhetSségeket pedig a kozosségi médiiban lehet konnyedén terjeszteni.
Az online kaszindk szintén hasznilhatdk a terrorizmus finanszirozisira.” Egy ma-
sik megoldis lehet, ha kiilonb6z§ kiberbtincselekmények elkovetésébdl szereznek
pénzt a szervezet miikodéséhez,* példaul zsarolévirusok révén.*

Az informiciéterjesztés abban kiilonbozik a propaganditdl, hogy nem az embe-
reket igyekszik megszolitani, hanem a terrorszervezet tagjai és szimpatizansai szi-
mira kozol fontos tudnivalékat. Igy példaul katonai mozgisokrél, hogy elkeriilhes-
sék Sket vagy a bombakészités [épéseirsl.* A méar emlitett Azzam nevii weboldalon
szamos Gtmutaté elérhet volt a dzsihdd folytatisinak maédjaival kapcsolatosan.*
A 87 halilos ildozattal jiré 2016-os nizzai timadas elkovetdje, Lahouaiej-Bouhlel
is ilyen internetes forrdsokbdl vette az otletet az elkdvetés mddjahoz, a kamionnal
torténd tomegbe hajtishoz.

A biztonsigos kommunikicié azt az igényt szolgilja ki, hogy a terrorszervezetek
tagjai a hatdsagok szdmdra lathatatlanul maradva tudjdk egymissal a kapcsolatot fenn-

4 WARREN, M. J.: i. m. 43—-44. o.

4 NaGy Zoltin — Mezer Kitti: Pénzmosis a kibertérben. Infokommunikicié és jog. 2018/70. 27-28. o.
2 TrOPINA, Tatiana: Fighting money laundering in the age of online banking, virtual currencies and
internet gambling. ERA Forum, 2014/1. 73-77. o.

# NAaGY Zoltin Andrids — Mezkl Kitti: The organised criminal phenomenon on the Internet. Journal
of Eastern-European Criminal Law. 2016/2. 143. o.

# HUMMEL: 1. m. 120-121. o.

# Lisd NAGY Zoltin Andris — Mezer1 Kitti: A zsaroldvirus és a botnet virus, mint napjaink két leg-
veszélyesebb szdmitégépes virusa. In: Gail Gyula — Hautzinger Zoltin (szerk.): Pécsi Hatirdr
Kézlemények XIX. Pécs, 2017.

4 GILLESPIE: 1. m. 111. o.

47 BozoNELOS, Dino — STOCKING, Galen: The Eftects of Counter-Terrorism on Cyberspace: A Case
Study of Azzam.com. Journal of the Institute Of Justice & International Studies, 2003/3. 94. o.
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tartani.®® A CIA terrorelhdritisért felelGs vezetdje szerint az internetes kommunikicié
alapvetGvé vilt az Al-Kaida tagjai kozott, mivel ez nagyobb anonimitist biztosit nekik.
Ebben igen fontos szerepe van a titkositisnak, amelyet az ezredfordulé 6ta hasznal-
nak egyre inkibb.* Nagy segitséget nytjtanak szimukra a kiberbiinzsk dltal is els-
szeretette]l haszndlt ,privit szférit erSsitS technoldgidk”.” Ilyenek példaul a virtudlis
maginhalézatok (VPN), amelyek segitségével a felhasznalé konnyedén kaphat a vilig
barmely mis orszigiba mutaté IP cimet, illetve az Amerikai Egyesiilt Allamok 4ltal
katonai célokra kifejlesztett TOR (The Onion Router), amely igen nehezen feltérhetd
titkositdsi médszerrel védi a kommunikici6 tartalmat. A titkositisnak nemcsak a kom-
munikicidban, hanem az adatok titkos tiroldsiban is szerepe lehet, igy példdul a World
Trade Center elleni 1993-as bombamerénylet kitervel&je is ezzel a médszerrel élt.”!

5. A kiberterrorizmus jellemz4i

A kibertér sajatossigai jelentGsen megkonnyitik a kiberbiin6z8k dolgit, és ilyen-
formén a potencialis kiberterroristakét is. Igy példiul az internet globilis jellege,
amely nem teszi sziikségessé, hogy személyesen is jelen legyenek az elkévetésnél.
Hasonléan fontos szempont az anonimitis is, hiszen lehet6vé teszi, hogy maguk az
elkovetSk nehezen beazonosithatdk legyenek. Rdaddsul az itteni miikodés sokkal
olcsébb, mint a tradicionilis terror eszkozel, és a lebukds esélye is jéval kisebb a
timadast megel8z8en. A timadishoz nagyszima célpont koziil vilaszthatnak, és
ezek potencidlisan nagyobb szimu ember életét képesek befolydsolni, mint egy ha-
gyomanyos terrorcselekmény. Ebbdl eredd tovabbi elény az is, hogy jéval nehezebb
védekezni a kibertimadisokkal szemben.”? Ugyanakkor akadnak ellenérvek is az
eszkdz hasznilata kapcsin, igy példaul az, hogy megfelel§ informatikai szaktuddsra
van sziikség hozzi. Vagy a terroristik maguk szerzik meg ezt évek alatt vagy pedig
mir képzett hackerek segitségét veszik igénybe, de erésen kérdéses, hogy Sk egyal-
talin dolgozninak-e egy terrorszervezetnek.”

# MEZzEY: 1. m. 23. o.

¥ HUMMEL: 1. m. 118. o.

%0 Kiss Attila: A privatszférit erdsitd technoldgidk. Infokommunikici6 és jog 2013/56. 113-119. o.

1 Cassm: i. m. 385. o.

MEzEy: i. m. 36-37. o.; OLEksIEWICZ: i.m. 138-139. o.; valamint GyArakr Réka: A szimit6gépes
kérnyezetben elkovetett gazdasigi blincselekmények. In: Gail Gyula — Hautzinger Zoltin: Tanulmi-
nyok ,,A biztonsig rendészettudomanyi dimenzidi — valtozisok és hatdsok” cim tudomanyos konfe-
rencidrdl. Péesi Hatdrér Tudominyos Kézlemények XIII. Pécs, 2012. 235-236. o.

5 GILLESPIE: i. m. 109. o.
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A témaval foglalkozé szakirodalom hirom {6 fejlédési irdnyat kiillonbozteti meg
az informatikai terrorizmusnak: a tdmeges pusztitist (weapon of mass destruction),
a tomeges zavarkeltést (weapon of mass distraction) és a tarsadalmi rend szétzilala-
sat (weapon of mass disruption).

A tomeges pusztitis a kritikus infrastruktarit célzé timaddsokat jelenti, ame-
lyeknek célja a stlyos kirokozis, példiul egy erémfi felrobbantisa a rendszereinek a
talterhelésével. Ez BRENNER megfogalmazasiban csak elvi, és nem gyakorlati lehe-
tGség, ami abbdl a téves feltételezésbdl ered, hogy a szimitégépek képesek a 9/11-1
terrortimadashoz hasonlé kirokat okozni. Maguk a szimitégépek ebben az esetben
nem kozvetlentil okoznak kart, hanem csak elinditjak az ahhoz vezet§ eseményeket.
BRENNER szerint azonban egy atomerdmii felrobbantisira senki sem szimitégépes
terrorizmusként, hanem inkdbb nukledris terrorizmusként emlékezne.*

A tomeges zavarkeltés {6 célja a lakossig biztonsigérzetének aldisisa a kor-
midnyzatba vetett bizalom leromboldsinak segitségével. BRENNER szerint ilyen
eredménnyel jirhat, ha példdul egy hagyomanyos terrorcselekmény elkovetésének
id&pontjdban mértékadé médidk weboldalait feltorik és azokon hamis informéci-
Okat terjesztenek, vagy hamis kozleményeket tesznek kézzé kormanyzati oldala-
kon. Ugyan ennek a panikkelt§ hatdsa ergsen korlatozott, mégis névelheti a zavart
a hagyomanyos timadds miatt egyébként is pszicholdgiai nyomas alatt 1év§ lakossig
korében.” Ezzel a felhasznaldssal kapcsolatban aggodalomra adnak okot az elmult
évek dlhirekkel kapcsolatos fejleményet, kiilonosen példdul a 2016-os amerikai el-
nokvilasztis tapasztalatai. Ugyan az dlhirek terjesztése alapvetSen a kordbban mér
érintett propagandatevékenységet jelenti, az igy elterjesztett hamis informdcidéknak
stilyosabb tirsadalmi kovetkezményei is lehetnek, példaul abban az esetben, amikor
egy amerikai férfi 16voldozni kezdett egy helyi pizzéridban, mivel elhitte, hogy az
valdjiban egy titkos gyerekmolesztil6 hilézat része.>

A tirsadalmi rend szétzililasa esetén az elkovetSk £6 célja, hogy a civil lakossig
tirsadalom miikodésébe vetett hitét rombolja, példiul kézmiszolgiltatisok vagy
mis kritikus infrastruktarik leallitisival. Ebben az esetben nem a rendszerekben
torténd kozvetlen kirokozis a cél, hanem a tirsadalmi bizalom lerombolisa.”’
Ugyanakkor ennek a gyakorlati hasznossdga annyiban kérdéses, hogy példdul dram-
kimaradasok terrorcselekményektdl tiiggetlentil is torténnek, példdul 2005-ben 6t-

% BRENNER: 1. m. 453-471. o.

5 BRENNER: i. m. 453-471. o.

5 https://www.reuters.com/article/us-washingtondc-gunman/man-pleads-guilty-in-washington-
pizzeria-shooting-over-fake-news-idUSKBN16V1XC [2018.06.23.]

> BRENNER: i. m. 453-471. o.
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ven millié amerikai maradt dram nélkdl, igy csak az igazin kirivé eseteknek lehet
érezhetd tirsadalmi hatdsa.™

6. Val6s a fenyegetés?

Mint CoNway nyomdan GILLESPIE is rimutat, a kiberterrorizmus koncepcidja a ter-
rorizmustdl és a technoldgiatdl vald félelmet testesiti meg. A multban a hackerti-
madasoktdl valé télelem volt képes hasonlé reakcié kiviltisira, és néhanyan odaig
merészkednek, hogy ,itéletnapi forgatokonyveket” vizoljanak fel. A legsebezhe-
tébb kritikus infrastruktirdk — mint példdul a bankrendszer vagy az dramellitis
— azonban nem kapcsolédnak az internethez, és igy jéval nehezebb ezeket célz6
kibertimadist inditani.*” Azonban nem lehetetlen, mint azt a Stuxnet példdja is mu-
tatja, hiszen az irdni urindasité tizem is internetkapcsolat nélkiil mikodott, amit
a beszillitok megftert§zésével tudtak megkeriilni. Ugyanakkor a problémat hajla-
mosak sokan talbecsiilni, és az érzelemtdl f{itott retorikit Gsszekeverni a valdsigos
lehetSségekkel, ami egyébként is komoly probléma a kiberbtindzéssel kapcsolatos
kommunikicié terén.® SToHL véleménye szerint a kiberterrorizmussal kapcsolatos
6 aggilyok a félelembdl és tudatlansigbdl erednek.®! MEezey véleménye szerint a
télelem mellett a bizonytalansig, a média szenzicidhajhiszisa is a veszély ttlbecsti-
lés¢hez vezettek.®

Csakugyan tény, hogy napjainkig egyetlen olyan jelentSs kibertimadisra sem
keriilt sor, amit terrorszervezetek hajtottak volna végre. GILLESPIE abban latja a ki-
berterrorizmus elterjedésének {6 giatjit, hogy az egyszertien nem elég ,litvinyos”
ahhoz, hogy a megfelel§ hatist kiviltsa. Példdul egy dramkimaradis okozidsa nem
jar olyan tdmeglélektani hatisokkal, mint egy robbantis egy forgalmas helyen. Ra-
adasul a fizikai vilagban, még ha nem is sikertil egy timadis, gy is képes zavart
okozni, példaul egy forgalmas palyaudvar lezarisival. Ezzel szemben egy sikertelen
kibertimaddsnak aligha lehet ilyen hatdsa, s6t a célpont talin meg sem tudja, hogy
timadist kiséreltek meg ellene.®

3 GILLESPIE: i. m. 109. o.

GILLESPIE: 1. m. 108. o.
00 WALL: i. m. 26-27. o.
o1 CassiM: i. m. 387. o.
2 MEZEY: 1. m. 46. 0.

% GILLESPIE: i. m. 109. o.
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7. Valaszok a kihivisra

A kiberterrorizmussal kapcsolatos nemzetkozi és dllami vélaszok szorosan ssze-
figgnek a terrorizmusra adott vilaszokkal, és azok nehézkes és kiforratlan rendsze-
rével. Az ott meglévs problémak ennél a jelenségnél még élesebben kititkznek,
a kiber elembdl fakadé jellemzSknek koszonhetSen. A terrorizmussal nemzetkozi
egyezmények rendszere meglehetSsen kusza, és szinte teljes egészében nemzeti
hatiskorbe utalja a terrorizmus elleni fellépést, amely igen sok esetben nem vezet
eredményre (politikai akarat hidnya, bukott dllamok), igy pedig a szankcié sem bir
olyan elrettents erével.* A terrorizmus elleni kiizdelem jelenlegi nemzetkézi rend-
szere tehit nem olyan, amire timaszkodni lehetne a kiberterrorizmussal szemben.
Igéretesebb azonban a kiberbiincselekményekkel kapcsolatos szabalyozas: a legszé-
lesebb korben elfogadott egyezmény az Eurépa Tanics 2001. november 23-4n kelt
Szdmitistechnikai Blinozésrdl sz616 Egyezménye, amely szimos minimumszabélyt
tartalmaz a biintet$ anyagi és eljardsi jog teriiletén.

Anyagi jogi szempontbdl — mint arra mar a fogalom kapcsan is kitértem — az
EU terrorizmus elleni kiizdelemrdl sz616 2017/541 irdnyelve mar el&irja a tagil-
lamok szimidra, hogy a terrorizmus részeként kriminaliziljik a kiberterrorizmust.
Az Egyesiilt Kirdlysiagban a 2000. évi terrorizmusrdl sz616 torvény biinteti az olyan
timaddsokat, amelyek az elektronikus rendszerekbe torténd stlyos beavatkozisra
vagy zavarisra irinyulnak.® EttS] eltéré médon az Egyesiilt Allamokban 2001-ben
elfogadott hazatias torvény (PATRIOT Act) a kiberbtincselekmények kozott szaba-
lyozta a kiberterrorizmust. Ugyanigy a kiberterrorizmus elleni fellépést szolgilta az
Obama elnok altal 2015. dprilis 1-jén aldirt 13694. szamu elnoki rendelete, amely-
nek hirmas célja volt, igy a ,rosszindulati kiberszerepl6k” vagyonanak ziroldsa;
megakadilyozni, hogy pénzhez jussanak; illetve belépésiiket az Egyesiilt Allamok
teriiletére. Azonban alkalmazisira egyetlen alkalommal kertilt csak sor, Oroszor-
szaggal szemben a 2016-0s elnokvilasztis befolyasoldsa miatt, ami alapvetSen meg-
kérdgjelezi, mennyire hasznos a kiberterrorizmus visszaszoritisiban.®

Eljarisjogi szempontbol® a legkomolyabb problémik egyike az internet globilis
jellegébdl fakad, és az ebbdl eredd joghatdsigi kérdésekbdl. A jelenlegi terrorizmus

¢ DORNFELD — SANTHA: i. m. 99-100. o.

% Cassim: 1. m. 390. o.

% BRUNNER, Jordan A.: The (Cyber) New Normal: Dissecting President Obama’s Cyber National
Emergeny. Jurimetrics, 2017/3. 398. o.

67 Lasd kriminalisztikai aspektusok vizsgilatit FENYVESI Csaba: Az 4j generici6s bizonyitékok a krimi-
nalisztika torténeti mérfoldkoveinek titkrében. Magyar Jog 2014/7-8. 441-443. o.
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elleni egyezmények az aut dedere aut judicare elvet valljak a magukénak, 4m a hagyo-
manyos terrorizmussal szemben itt nem ismert az elkévets személye, igy szintén nem
alkalmazhat6. A kiberbitindzéssel kapcsolatos joghatdsigi kérdések vonatkozasiban
szupranaciondlis szinten, az EU-s joganyagban taldlunk irdinymutatist. Az informacios
rendszerek elleni timadasokrdl sz616 2013/40/EU irdnyelv® 12. cikke az elkévetés he-
lyét, illetve az dllampolgirsigot hatirozza meg, mint joghatdsagi okok, de lehetSséget
ad a tagillamoknak, hogy megillapitsik joghatdsigukat, ha a tertiletiikon talalhaté jogi
személy javira tortént az elkovetés, vagy pedig az elkovets szokdsos tartdzkodasi he-
lye a tertiletiikon van. Komoly hidnyossig azonban, hogy az irdnyelv nem éllapit meg
sorrendiséget ezen joghatdsigi okok kozott, igy lényegében a tagallami szerveknek kell
errSl megegyeznitik. Akdrcsak a terrorcselekményeknél, a kiberterrorizmusnil is az
egyik legjelentSsebb elSrelépés az univerzilis joghatdsag megillapitisa lenne.

A vizsgilodast a terroristik egyéb internetes tevékenységével kapcsolatos reakei-
6kra is kiterjesztve megllapithat6, hogy ezen a téren is szigoritisokra keriilt sor. Igy
példiul a Twitter a feliiletén az Iszlim Allam 4ltal kifejtett jelentSs propagandatevé-
kenységének visszaszoritisira szigoritott az addigi politikdjin, ami komoly feliilet-
vesztéssel jart a szervezet szimdra.”” Szabalyozasi szinten is szimos torekvés sziiletett
azzal kapcsolatban, hogy felléphessenek a terrorista tartalmat terjesztSkkel szemben.
Szdmos allamban, igy példaul az Egyesiilt Kirdlysigban, Spanyolorszag és Franciaor-
szagban biincselekménnyé vilt a ,terrorizmus dicsSitése”. A magyar jogrend a Btk.
331. § (2) bekezdés alapjan hiborts uszitisként kriminalizilja a ,nagy nyilvinossig
elStt a terrorizmus timogatisira uszitist, vagy egyébként a terrorizmust timogatd
hirverés folytatisit”. Hasonlé tdton jir az EU terrorizmus elleni kiizdelemrdl sz6lé
2017/541 iranyelve, amelynek 5. cikke szintén el6irja a tagillamoknak a terrorcselek-
mények elkovetésére buzdité magatartisok, igy példaul a terrorizmus dicsGitésének
kriminalizicidjat. Sokan azonban a gyakorlattal szemben foglalnak allst, példdul Ben
EmmMERsON ENSZ kiilonmegbizott is, aki a homadlyos megfogalmazasbdl eredd, és a
szo6lasszabadsigot potencidlisan korlitozé problémakra helyezi a hangstlyt.”

Komoly eréteszitések figyelhetSk meg a titkositds szabilyozdsa terén is. Szamos al-
lamban biincselekménnyé vilt megtagadni a titkositast feloldé kulcs ataddsat a hatésagok
szdmdra.”" A belga biintetStorvénykonyv egy, mig a francia 434-15-2. szakasza harom, il-
letve mindsitett esetben 6t évig terjedd szabadsigvesztéssel rendeli biintetni azt, aki meg-

% Az Eur6pai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az informiacids rendsze-
rek elleni timad4sokrdl és a 2005/222/1B tanicsi kerethatirozat felvaltasirol. HL 2013 L 218., 2013.8.14.
% BESENYO: 1. m. 161. o.

" https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID =17229 [2018.06.23.]
"t GILLESPIE: 1. m. 111. o.
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tagadja a feloldishoz sziikséges kulcs dtadasit a hatdsagoknak. Nagy-Britannidban a 2000.
évi vizsgilati hatiskorok szabilyozasardl szol6 torvény 53. szakasza nemzetbiztonsagi és
gyermekeket érint$ tigyekben 5 évig, egyéb estekben 2 évig terjedd szabadsigvesztést
helyez kilatdsba, ha valaki megtagadja a titkositast felold6 kulcs dtadasat. Ez azonban elég
komoly aggilyokat vet fel, és az 6nvadra kotelezés tilalmaba titk6z8 lehet. Tamogatdi agy
érvelnek, hogy nem maga kulcs a terheld, hanem az azzal védett informéciok, ilyenfor-
min ez egy semleges adatnak tekintendd, akdrcsak a vér vagy DNS minta.

Hazidnkban a terrorellenes intézkedések részeként sziiletett meg a titkositott
kommunikiciét biztosité alkalmazisszolgiltatok és a titkos informacidgytijtésre
teljogositott szervezetek egyiittmiikodésének rendjérdl szol6 185/2016. (VIL. 13.)
Korminyrendelet, amely el&irja az alkalmazasszolgiltatéknak, hogy nem hajthatnak
végre olyan fejlesztéseket, amelyek a titkos informaciégytijtést kizarjak vagy ellehe-
tetlenitik. Ennek hatisai ugyanakkor kétségesek, hiszen az elkévetSk szdmos kiil-
toldi fejlesztésti eszkozt beszerezhetnek, amelyek fejlesztSire ezek a rendelkezések
nem vonatkoznak. Elég csak egy egyszer(i iPhone-ra gondolni, amelyen hamarosan
bezirjik az eddigi biztonsigi réscket a fejlesztSk, igy a bliniildoz§ és terrorelharitisi

szervek sem ismerhetik meg a rajtuk tarolt adatok tartalmat.”

Osszefoglalis

A kiberterrorizmus kapcsin igen élénk diskurzus folyt nemcsak a jogtudomanyban, de
a médidban és a tirsadalomban is az elmdlt évtizedekben. A 2001-es terrortimadasokat
koévetSen sokan tartottak attél, hogy a terrorizmus kénnyedén tj erSt merithet a kiber-
tér kiakndzasabdl, és a terroristik ezen keresztiil indithatnak djabb és még pusztitébb
timaddsokat. A jelenséggel kapcsolatban hamar a pesszimista hangok véltak uralkodévi,
példaul az Egyesiilt Allamok 2002-es kiberbiztonsigi gyakorlatit ,digitilis Pearl Har-
bor” névre keresztelte, mig hazai vonatkozisban a ,,digitilis Mohics” kifejezés jelent
meg.” Az 1j technoldgia jelentette veszélyek mar régdta mozgatjak az emberek fantizi-
jat, és az ezektdl val6 félelem szamos film, konyv, videojaték témdjava is valt.

A 2001. szeptember 11. 6ta eltelt években mind a mai napig nem keriilt sor
jelentGs kiberterrorista timaddsra sehol a vildgon, ami véleményem szerint azt mu-
tatja, hogy a jelenséggel kapcsolatos félelmek ttilzéak voltak. Ugyan képes lehet egy

2 https://apnews.com/8b23b35b73684c3d90£739c90949146f/Apple-closing-iPhone-security-gap-us-
ed-by-law-enforcement [2018.06.23.]

3 KovAcs Liszlé — Krasznay Csaba: Digitilis Mohics. Egy kibertimadasi forgatékényv Magyaror-
szdg ellen. 2010/2.
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csoport egy dllam digitilis miikddésében stlyos fennakaddsokat okozni, mint Eszt-
orszig esetén 2007-ben az orosz hackerek, ennek 1élektani hatisa kordntsem azonos
egy terrorcselekményével. Esztorszdg esete korantsem vialt ki olyan erSs érzelmi
reakciét, mint a New York-i ikertornyok leomlisat bemutaté képek, hiszen elébbi
jéval megfoghatatlanabb, mint a fizikai rombolds. Igy bir elméletben a kiberterro-
rizmus sokkal jelentGsebb veszély a hagyomdinyos terrorizmusnil, a valdsig egye-
16re latvinyosan nem kivin igazodni ehhez a felvetéshez. A terrorizmus jovEbeli
tendencidit vizsgil6 kutatisok is elsGsorban a hagyomanyos eszkozokkel elkovetett
terrortimaddsok szdmanak tovibbi névekedésével szimolnak.”

A kiberterrorizmus kapcsin alkalmazhaté az a régi mondis, hogy ,jobb félni,
mint megijedni”, vagyis az illamoknak készen kell dllniuk arra, hogy megvédjék
polgdraikat a kibertérbdl érkez8 terrorfenyegetésekkel szemben. Napjainkra egyre
tobb jogrendszer kriminalizilta a kiberterrorizmust — vagy a kiberbtinézés vagy a
terrorizmus részeként —, és a kibervédelmet ellatd szervek és incidenskezel§ koz-
pontok is egyre hatékonyabban miikddnek. Jelenleg az dllami timaddsok a leginkibb
jellemzgk, amelyek célja vagy a kémkedés vagy az ellenfél védelmének tesztelése.

A kiberterrorizmusrdl sz616 diskurzus kapcsan sokszor kevéssé kap helyet a ter-
roristik egyéb internetes tevékenységének vizsgilata, amely talin a legkomolyabb
negativ hozadéka a kiberterrorizmus veszélyessége talértékelésének. Ezek joval ke-
vésbé jjesztd tevékenységek, mint példiul egy er6mii felrobbantisa, de véleményem
szerint joval veszélyesebbek. Az elmult évek nyugat-eurdpai terrortimadasaiban je-
lentds szerepet jatszott a terroristik internetes kommunikacidja, az aktiv dzsihadista
propaganda és persze azok a pénziigyi timogatisok, amelyeket a terrorszervezetek
az internet segitségével szereztek meg. Véleményem szerint ez egy olyan téma, ami-
vel szemben a jov&ben még keményebben kell fellépnie a nemzetkozi kdzosségnek.
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